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Wie is die gast?

Ik doe onderzoek naar & geef onderwijs over cybersecurity:

« software security

Hoe kunnen we software veiliger maken?

Waarom is software zo onveilig?

« toegepast onderzoek

Hoe veilig is een bepaald system? Hoe bepalen we dat?

Waarom is het wel/niet veilig?
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Hoe hack je een computer system?

1. Val de gebruiker aan

 bijv. phishing email
om user-naam & wachtwoord te achterhalen

« oftewel social engineering

2. Val de software aan

« zoek zwakheid & exploiteer deze

 het ‘echte’ hacking
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Wat is hacken?

Hacken = iets gebruiken op een manier of voor een doel

wat niet de bedoeling was
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Voorbeelden van hacking

suikerspin maken met harde schijf
https://www.youtube.com/watch?v=D3sTjj1eeAA
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Oplaadpaal ge/misbruiken om wafels te bakken

[Matthias Dalheimer, CCC’2018, https://evsim.gonium.net]
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Hacking: game in Radboud onderwijswebsite
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Hacken & software

Software maakt computers essentieel anders dan andere apparaten
Bijv:
« Gehackte site kun je ﬂﬁﬁfﬁﬂGﬁAMMiﬁﬁW om VA” A“Fﬁ

te doen

 gamen, je cijfers veranderen, bitcoin minen, gebruiken als platform
om ander systemen te hacken of DoSen, ...

 Gehackte boormachine, afwasmachine, harde schijf, ... kan alleen
maar beperkte variaties van hetzelfde doen

« tenzij er een computer & software in zit ...
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Voorbeeld hack uit onze groep (1)

Taerdag 12 april 2008
G63R Jaargang or 19451

WwWw.trouw.nl

¢ Achterhalen van gegevens van veel kaarten in korte tijd blijkt wel degelijk mogelijk
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Voorbeeld hack uit onze groep (2)

Kunnen we de ABN.AMRO e-dentifier met USB kabel gebruiken als
gewone smartcard-lezer?

p ABN'-AMRO

Afstudeerscriptie Arjan Blom
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Hoe werkt dat ding? aka reverse-engineering

ABN-AMRO

— ‘
G %e.dentifier2 IOK

Berichten onbeveiligd over USB
kabel en zijn dus aan te passen
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Oeps...

Malware op de computer kan via USB kabel op de OK knop drukken!

p ABN'AMRO

Bl ... =
| display:'enter pin’

[ user enters PIN ]

S ——_ .
*

o o 1 PIN-0OK <
e.dentifie @ “

SIGN (number, text)

——

1 . . display:"text’

USER-OK [ User presses DH]

COMPLETE

* | GENERATE AL flnumber, taxt)
cryptogram

gieryptogram)

Erik Poll Radboud Universiteit Nijmegen



Kunnen we deze fout automatisch ontdekken?

Project van exchange studenten Georg Chalupar & Stefan Peherstorfer

DISPLAY _DATA / ERROR e =
GEN_CRYPTOGRAM / ERROR (

https://tinyurl.com/legolearning oo £ (C

ENTER_PIN / OK

[Automated Reverse Engineering using LEGO, WOOT 2014] ENTER_PIN / OK

PRESS_OK / TIMEOUT

PRESS_OK / OK

GEN_CRYPTOGRAM /
CRYPTOGRAM

ENTER_PIN /OK

‘GEN_CRYPTOGRAM /
CRYPTOGRAM

Unconfirmed cryptogram

DISPLAY_DATA / DISPLAY _DATA / ERROR
ERROR GEN_CRYPTOGRAM / ERROR

Erik Poll Radboud Universiteit Nijmegen

13



Misdrijven & responsible disclosure

NB hacken van computer van iemand anders is een misdrijf

Voortviluchtige veroordeelde cybercrimineel
aangehouden in Nederland

Breda, Amsterdam - De in 2019 voor cybercriminaliteit veroordeelde
J.V. is op woensdag 9 juni aangehouden in Amsterdam. In 2019 werd
de 30-jarige vrouw een gevangenisstraf opgelegd van vijf jaar. Ze was
voortvluchtig sinds haar veroordeling. De politie is nog op zoek naar de
mannelijke medeverdachte, de 26-jarige Amsterdammer |.T.

Gepubliceerd op:
11-06-2021|10:47

Vier jaar cel en 50.000
euro boete geéist tegen
bouwer phishingsites

Nieuws 04-06-2021 D utCh In St'tl-.“!‘.e fOI"
Vulnerability
Disclosure
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Erik Poll

Meer te weten komen?

Zelf hacken?

« picoctf.org
overthewire.org Bandit

« hackthebox.eu ﬁRKNH
i XX ‘

En daarna meedoen aan
CTFs (Capture-the-Flags)

« ctftime.org

Podcast tip:
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