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Ik doe onderzoek naar & geef onderwijs over cybersecurity:

• software security

Hoe kunnen we software veiliger maken?    

Waarom is software zo onveilig?

• toegepast onderzoek

Hoe veilig is een bepaald system? Hoe bepalen we dat?

Waarom is het wel/niet veilig? 

Wie is die gast?
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Hoe hack je een computer system?

1. Val de gebruiker aan

• bijv. phishing email                                                                                           

om user-naam & wachtwoord te achterhalen

• oftewel social engineering 

2. Val de software aan

• zoek zwakheid & exploiteer deze

• het ‘echte’ hacking 
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Wat is hacken?

Hacken = iets gebruiken op een manier of voor een doel

wat niet de bedoeling was
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Voorbeelden van hacking
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suikerspin maken met  harde schijf
https://www.youtube.com/watch?v=D3sTjj1eeAA 

[Simone Giertz, shitty robot]



Oplaadpaal ge/misbruiken om wafels te bakken
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[Matthias Dalheimer, CCC’2018, https://evsim.gonium.net]



Hacking: game in Radboud onderwijswebsite
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Hacken & software

Software maakt computers essentieel anders dan andere apparaten

Bijv:

• Gehackte site kun je herprogrammeren om van alles

te doen

• gamen, je cijfers veranderen, bitcoin minen,  gebruiken als platform 

om ander systemen te hacken of DoSen, …

• Gehackte boormachine, afwasmachine, harde schijf, … kan alleen

maar beperkte variaties van hetzelfde doen

• tenzij er een computer & software in zit …
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Voorbeeld hack uit onze groep (1)
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Nieuwe afstudeeropdracht:

Afstudeerscripties van Roel Verdult

&  Gerhard de Konig Gans



Voorbeeld hack uit onze groep (2)

Kunnen we de ABN.AMRO e-dentifier met USB kabel gebruiken als

gewone smartcard-lezer?

Afstudeerscriptie Arjan Blom
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Hoe werkt dat ding? aka reverse-engineering
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Berichten onbeveiligd over USB 

kabel en zijn dus aan te passen



Oeps…

Malware op de computer kan via USB kabel op de OK knop drukken!
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Kunnen we deze fout automatisch ontdekken? 
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Project van exchange studenten Georg Chalupar & Stefan Peherstorfer

https://tinyurl.com/legolearning

[Automated Reverse Engineering using LEGO, WOOT 2014]



Misdrijven & responsible disclosure

NB hacken van computer van iemand anders is een misdrijf
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Meer te weten komen?
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Podcast tip:Zelf hacken?
• picoctf.org

• overthewire.org Bandit

• hackthebox.eu

• …

En daarna meedoen aan

CTFs (Capture-the-Flags) 
• ctftime.org

• …


