Samenvatting

Dit boek verschaft een kijkje achter de schermen van mod&ieHet onthult hoe
het gebruik van computers ons leven niet alleen gemakkelghk veiliger maakt, maar
ook nieuwe risico’s introduceert, vooral voor onze privaogar ook voor onze per-
soonlijke veiligheid. Het toenemend gebruik van ICT voomitkeitscontrole, gege-
venscontrole, centrale opslag van persoonsgegevens &lenmg mag bedoeld zijn
ter vergroting van de publieke veiligheid, maar heeft oogatgeve gevolgen zoals
afgedwongen transparantie, vervreemding en identiteitsie, en op den duur moge-
lijk zelfs ook conformisme en volgzaamheid uit angst voar bad profile waardoor
verdere uitsluiting en isolement volgt.

Tegenover dit sombere beeld wordt onderzocht hoe een nijgasalaat in ICT
gerealiseerd zou kunnen worden via moderne techniekenaaretacht voor diffe-
rentiatie (in plaats van uniformisering) en kleinschaégh Wezenlijk daarbij is dat
persoonlijke informatie zoveel mogelijk onder directe tote staat van de individu-
en die het betreft, bijvoorbeeld via decentrale opgeslpmbnsen zelf. Informatie is
macht, en verdeling van informatie en macht is noodzakelijkop de langere termijn
individuele autonomie te kunnen waarborgen. Daarbij iswoeig dat individuen beter
bekend zijn, en om kunnen en willen gaan, met moderne telobmieBij dit alles die-
nen we ons scherp bewust te zijn van de consequenties vandesdie we nu maken
om wel of niet zulke privacyvriendelijke technieken te oikiikelen en in te zetten. Be-
langrijke aanbevelingen daarbij zijn: (1) pas registratiemonitoring van het gedrag
van burgers alleen selectief (en niet breed en ongerickt)dn (2) geef mensen in-
dividuele zeggenschap en eigen controlemogelijkhededantiteitsvaststellingen en
gegevensopslag.
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Voorwoord

De menselijke maat in ICT?! Dit klinkt vreemd en tegenstgjdiCT heeft de naam
juist geen oog te hebben voor de menselijke maat. ICT werkbumiserend, en
mogelijk zelfs dehumaniserend. ICT leidt tot grote dataleankaar we als nummers
in zitten, waardoor we allemaal op dezelfde manier behandelden, en wel op een
zodanige beperkte wijze die alleen door de computer begrejpedt. Het antwoord
“het kan alleen zo volgens de computer” op een enigszingka&nd verzoek kennen
de meesten van ons helaas maar al te goed.

Toch hoeft dit niet noodzakelijk zo te zijn. De eerste getiesacomputers waren
inderdaad sterk centralistisch georganiseerd. Maar tegerdig zijn computers (en
geheugens en verbindingen) zo goedkoop dat velen van onddals allerlei ‘per-
soonlijke’ computers met ons meedragen in de vorm van GSMm@nisers, mp3-
spelers, spelcomputers, GPS-ontvangers of laptops. [depedcratisering’ van appa-
raten heeft geen gelijke tred gehouden met het beheer vaveegen identiteiten dat
nog steeds veel ‘centralistische’ en ‘autoritaire’ tralgent. Dit boekje wil een aanzet
geven tot een verdieping van de discussie over de huidigeekomstige inrichting
van onze ICT-infrastructuur, met oog voor de maatschapgetispecten. De nadruk
ligt daarbij op de positie van het individu en op de wens om I@drhet individu
te laten werken in plaats van ertegen. Onderwerpen algkeill en privacy—en het
spanningsveld daartussen—spelen noodzakelijkerwijdekmgrijke rol.

Waarom dit boek, en voor wie?

Aan de universiteit doe ik vooral technisch werk op het gelvian computerbeveili-
ging. Daarbij gaat het om het reguleren van toegang tot digeodigitale gegevens,
zoals bijvoorbeeld tot commegide of militaire geheimen maar ook tot persoonlijke
medische of finanéle gegevens. Belangrijke vragen zijn: wie heb je tegenmer
hoe weet je dat zeker, wat mag die persoon of computer doencdratroleer je dat,
en wat doe je als het fout gaat? Een wezenlijk onderdeel vawvalkecomputerbevei-
liging is een skeptische, ondermijnende houding: het gestpnimair om de leuke
dingen die je met computers kunt doen (de functionaliteigar meer om de nare, on-
bedoelde dingen en om wat er dus allemaal fout kan gaan (de’sis Daarbij wordt
met de blik van een hacker naar computersystemen gekekee.dd&jongensachtige
houding komt in het vervolg meermaals naar voren.



Dit onderdeel ‘beveiliging’ binnen de informatica heeftdnakkelijk maatschap-
pelijke relevantie: ik schat dat het in meer dan de helft valkeren dat computerge-
relateerde onderwerpen in de pers aan bod komen gaat owatipegsissues, zoals
virussen, inbraken, spyware, biometrische paspoortekirehisch stemmen, verlies
van gegevens via memory sticks of complete computers, gpsikeersgegevens, pri-
vacy, enzovoort.

In mijn contacten buiten de universiteit, bijvoorbeeld nuetrnalisten en beleids-
makers, ervaar ik steeds dat het haast ondoenlijk is om isdigen daarmee samen-
hangende maatschappelijke ontwikkelingen in een paaenina plaatsen Met dit
boek wil ik daar met meer dan een paar zinnen een uitgebeeugging toe wagen.
Meer inzicht in deze ontwikkelingen is belangrijk omdat drikes die gemaakt wor-
den met betrekking tot de organisatie van ICT-infrastructlitect invioed hebben op
onze onderlinge omgang. Informatie is macht, en dus zijnele&s met betrekking
tot opslag en toegang tot informatie nadrukkelijk ook pekitvan aard. Informatici
zijn niet langer alleen de architecten van de digitale wknelaar ook van de sociale
wereld.

De doelgroep voor dit boek is dus breed, en omvat iedereeapeen of andere
manier betrokken is bij, of gateresseerd is in, het gebruik en de organisatie van ICT
in onze samenleving. Er wordt geen specifieke technischeikererondersteld. De
uiteenzettingen en discussies zijn over het algemeenhgecdebig pictureen zijn
meestal niet technisch van aard. Wel is het op enig momeng reath aantal elemen-
taire zaken over digitale versleuteling en ondertekenipgen rijtje te zetten. Een
zekere affiniteit met ICT in algemene zin is dus prettig.

Dit boek is nadrukkelijk geen wetenschappelijke studierw@kgenoten. Een af-
standelijke wetenschappelijke stijl met veel verwijzingear het werk van collega’s
wordt dan ook niet gehanteerd. Integendeel, de stijl enbexdden zijn af en toe
persoonlijk of luchtig, waarbij de eigen betrokkenheid @orkeuren soms expliciet
aanwezig zijn. Er staan ook geen echt nieuwe, wetenschippedjinele, theori€n
in. Veel van de ide&n komen in een of andere vorm al voor in de vakliteratuur diter
onderwerp. Maar die gedachten zijn misschien onvoldoende uit de widige we-
reld losgekomen en doorgedrongen tot bijvoorbeeld systeénerpers, journalisten,
bestuurskundigen, politici, beleidsmakers, en het algenpeibliek. Ondanks dit ont-
breken van verwijzingen staat aan het eind wel een korjdifsbeken als handreiking
aan de lezer die zich verder @n of meer onderwerpen wil verdiepen.

Met het schrijven van dit boek begeef ik me dus nadrukkelijitdn de enge paden
van mijn strikt wetenschappelijke werk en zoek ik de breegteschuw ik de verge-
zichten niet. Dat maakt me vanzelfsprekend kwetsbaar vetil@ritiek op terreinen
die niet de mijne zijn en voor verwijten dat ik me maar bet¢mfijn leest kan hou-
den. Dit is inderdaad een risico, zeker omdat Nederlandakedgen grote traditie

1Daarbij speelt een rol dat in deze kringen weinig technigufleslegde mensen werken. Het zoge-
naamde beta tekort heeft ook hier invlioed.

2Veel is bijvoorbeeld al te vinden in het werk van cryptogrags David Chaum uit het eind van de
jaren tachtig.



kent van (exacte) wetenschappers die de brede kwast irsplaathet fijne penseel
hanteren, zoals bijvoorbeeld wel gebeurt in Angelsaksisnlerzichtswerken als Bill
Bryson’sA Short History of Nearly Everythingn Jared Diamond'&uns, Germs and
Steel—waarbij ik overigens dit bescheiden boekje op geen enkaleien zou willen
vergelijken met deze twee grootse boekwerken.

Waarom menselijke maat nodig?

De laatste jaren worden wij allen steeds nadrukkelijkeriogtt door computers die
van alles van ons doen en laten registreren en vastleggeadmistraties van scho-
len, ziekenhuizen, bibliotheken, overheden en bedrijvenden (of zijn al) gedigi-
taliseerd en soms onderling gekoppeld, waardoor alleres¢mof minder gevoelige
gegevens makkelijker en langer toegankelijk zijn. Dat beebr en nadelen. Tegelij-
kertijd is openbare veiligheid een belangrijk onderwerpgelen, niet alleen door de
zorgen over gewone misdaad, maar vooral ook over zware rwaliteit en terrorisme.
De roep om veiligheid vertaalt zich snel in sterkere comtrwhardoor nog meer over
ons geregistreerd en vastgelegd wordt. Privacy wordt daarél als hinderlijk gezien.

In het licht van deze ontwikkelingen kan men zich zorgen gaaken omBig
Brother, om afglijden tot een politiestaat, om totalitaire machitsfening, of, meer
in het algemeen, om verlies van persoonlijke vrijheid emaomie. Ik ga er voorals-
nog optimistisch van uit dat individuele vrijheid voorlgpniet in het geding is, maar
dan wel ingeperkt binnen een steeds enger kader waarin gakadringender gecon-
troleerd wordt of we ons wel aan de regels houden. Steeds areenze daden zijn
zichtbaar en controleerbaar, waardoor steeds vaker onmtvavarding gevraagd kan
worden—hier en nu reeds, in het ondermaanse, en niet pasrgintlet hiernamaals.
Computers spelen daarbij een cruciale rol. Er komt zo steaddenruimte om “lek-
ker stout” (naar Annie M.G. Schmidt) te zijn. Ook worden werker afhankelijk van
autoriteiten en bedrijven die de regels stellen en comeoleMoor een deel kiezen we
er natuurlijk ook zelf voor ons om meer te laten leiden en maten door computers
en minder zelf na te denken, bijvoorbeeld in het gebruik \arigatiesoftware en van
spellingscheckers. Privacy staat inderdaad niet allederafruk van ‘veiligheid’ maar
ook van ‘gemak’.

Samenhangend hiermee wordt de volledige terloorgang veaqyrvoorzien. He-
dendaagse discussies over privacy vervallen inderdaddinagrzuchtingen dat het
allemaal al lang verloren is—een treffend voorbeeld is dgpuaak van Scott McNe-
aly, grote baas van het Amerikaanse computerbedrijf SUN9®91 You have zero
privacy anyway — get over #-of dat de huidige focus op terrorismebestrijding geen
ruimte laat voor een redelijke discussie. Een positievedbobap over privacy ge-
baseerd op technische mogelijkheden wordt niet veel geho®doch zullen we het
juist van bewust gekozen technische maatregelen moetdiehetls we op de lange-
re termijn enige vorm van privacy overeind willen houdent iDzicht, dat overigens

300k wel bekend als: Broer Koekeloer.



volstrekt niet nieuw is, ligt ten grondslag aan dit boekjeL Worden er allerlei keuzes
gemaakt met betrekking tot de organisatie van de ICT-ininasiur (rekening rijden,

OV-chipkaart, biometrisch paspoort, Burger Service Numrmoeslag verkeersgege-
vens) die om een zorgvuldige afweging vragen, om te voorkodas we over een jaar
of tien, twintig hoofdschuddend tegen elkaar zeggen: hdbée we het ooit zover
kunnen laten komen?

Een belangrijk onderdeel van die afwegingen is hoe we omgesiidentiteiten en
persoonsgegevens. Hier komt de ‘menselijke maat’ naarrhoMet grote probleem
is dat we in toenemende mate omringd worden door allerleiprgersystemen die
onze identiteit willen of moeten kennen zonder dat wij egercontrole over hebben
wat er vervolgens met onze persoonsgegevens gedaan wardblgén daarvan zijn
(1) een gevoel van vervreemding, door onzekerheid overgngirivacy en het soms
vernederende karakter van contrdlg®) een afname van het vertrouwen in deze ICT-
infrastructuur, en (3) niet-effient gebruik van deze middelen (denk aan betalingen
via internet). De ‘menselijke maat’ oplossing waar hier apgestuurd wordt omvat
een radicale decentralisatie van velerlei structuren engesen zodat de mens (als ge-
bruiker) zelf centraal komt te staan in de automatiserimgiet de ICT-processen of
proceseigenaren. Uiteindelijk leidt dit, in het laatsteistuk (21), tot een voorstel
voor eertrusted personal digital assistafPDA): een persoonlijke handcomputer die
de sluis vormt tussen jou en de ICT-systemen die jou omringesteekluis waarmee
je allerlei persoonsgegevens zelf kunt beheren. Dit appj@rés aan jou persoonlijk
gekoppeld via biometrie (met onboard verificatie) en moet teé vervalsen zijn. Het
vormt jouw beheersmiddel voor jouw persoonlijke gegevetetiteiten en gebruiks-
beslissingenfolicieg. Om vertrouwen in zulke TPDAs te hebben is een zo open
mogelijk ontwerp en realisatie vereist, met open standameth open source software,
zodat iedereen in principe kan (laten) controleren hoe ddaes en sluis’ werkt en
wat hij doet.

Pas nu computerhardware zo klein en goedkoop gewordenahdiet tot de mo-
geliikheden om de idém te gaan realiseren die in feite al langere tijd rondzweénen
onderzoeksgemeenschappen. Dit boekje beoogt dezénideer een breder publiek
uiteen te zetten, met het uiteindelijke doel tot realisatiean te komen. Nederland
heeft een lange en gewaardeerde traditie op het gebied daidimalisme waarin zeg-
genschap over anderen eigenlijk alleen in functionele eacgepteerd wordt. Daarom
zou het niet vreemd zijn wanneer juist wij bij de uitvoeringnvde hier beschreven
ideeen een vooraanstaande rol zouden spelen. De politieke v@ndie laatste ja-
ren is erg gericht op individuele verantwoordelijkheid exukevrijheid voor de bur-
ger/consument. In de sfeer van het beheer van gegevensaswitet echter nog niet
doorgedrongen. De ‘klant’ mag wel kiezen maar niks behenemgdt ondertussen als
dom nummer door het ene na het andere controlepoortje gkj&g de achtergrond
speelt bij deze ontwikkelingen een politieke machtsvratagjgen grote organisaties

“De gedwongen afgifte van vingerafdrukken bij binnenkomsié Verenigde Staten geeft bijvoor-
beeld snel het onwelkome gevoel als crimineel behandeldtden.



zoals overheden en grote bedrijven nog meer macht overithain, of kiezen we er
voor (nu veel infrastructuur nog in opbouw is) om informatie macht te decentrali-
seren om een redelijk machtsevenwicht te behouden?

Identiteitsfraude

Samen met de hierboven genoemde voortschrijdende vasitegan (persoons)gege-
vens zien we een nieuwe vorm van fraude ontstaan, nameljjgrmmmde identiteits-
fraude. Daarbij worden de negatieve gevolgen van de onglitklgen een concrete
zorg voor individuen. Een onbenullig voorbeeld van zulkeuffe is om bij een con-
gres met het naamkaartje van iemand anders rond te gaan ldpets kan ernstiger
gevolgen hebben in een kerncentrale. Het komt steeds vakerdat een kwaadwil-
lende bewust de identiteit van iemand anders aanneemt goohjeeld betalingen via
het web te doen, waardoor de ander met de problemen zit. ¥adik ander trouwens
niet de enige met problemen, zoals bijvoorbeeld bij de kemtrale. ldentiteitsfrau-
de in elektronische vorm is een onderdeel van allerlei vorrancybercrime waarin
inmiddels meer geld schijnt om te gaan dan in de drugshandel.

In de context van identiteitsfraude zijn wezenlijke vragkoe weten we eigenlijk
zeker met wie we te doen hebben? En: hoe zeker moeten wighddtaupt weten?
Een dilemma is of het voor het bestrijden van identiteitsfi@nodig is om identiteiten
beter bij te houden, of juist niet: wanneer transactiesnideitsarm’ zijn kunnen er
ook geen identiteiten bij gecompromiteerd raken voor migbr De standaardreflex
‘vergroot de identificeerbaarheid’ wordt hier genuanceemdbesproken in het licht
van bijbehorende risico’s. Als alternatief wordt ‘verkieie identificeerbaarheid’ ge-
presenteerd, bijvoorbeeld via attributen en pseudoniemen

Het is vervelend maar we zullen moeten leren ons beter béeagh van identitei-
ten, bijvoorbeeld wanneer we iemand anders op het web (iarsplace) tegenkomen,
en ons vaker af te vragen: in welke mate weet ik eigenlijk zeket wie ik hier te doen
heb, en in welke mate is dat echt nodig? Maar ook anderson \&hstandig je bij elk
(elektronisch) contact af te vragen: wat weet de anderd pagéenlijk van mij, en in
hoeverre zou van die kennis misbruik gemaakt kunnen word&aR blijkt dat aller-
lei transactie mogelijk zijn op basis van attributen (egmErappen) of pseudoniemen
zonder dat daar een persoonlijke identiteit aan te pas tokfétmen.

Controle en profilering

In samenhang met de genoemde afname van privacy en toenarideusteitsfraude
is er nog een andere ontwikkeling die een thema vormt in dgkbmamelijk pro-
filering. Het is een feit dat van ons allen steeds meer d@isploren geregistreerd
en opgeslagen worden. Bewustwording van alle moderne ororgtvan individueel
gedrag kan leiden tot zelfcensuur of tot schaamtelooshdidschien is deze laatste
houding wel het beste voor de eigen geestelijke rust en wiglden, maar ik verwacht
niet dat veel mensen die staat van onthechting daadwérkedieiken. Zelfcensuur
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heeft positieve en negatieve kanten. Er is niks mis mee varaedfcensuur een inidi-
vidu ertoe brengt zich aan de wet te houden. Maar zelfceriaute eigen individuele
ontplooing (binnen de wet) in de weg staat zien we meestal &g negatief. Zulke
censuur kan individuen hinderen in de eigen ontwikkelingreativiteit, waar we uit-
eindelijke collectief nadelen van kunnen ondervinden: erd&n bijvoorbeeld minder
mooie boeken geschreven of minder innovatieve techniekémikkeld, leidend tot
economische achterstand of zelfs schade.

Een recente trend is om de opgeslagen gegevens te gebruikgmodielen van
mensen te maken, bijvoorbeeld als ‘mogelijke terroristeep schaal van 1 tot 100'.
Zulke profielen vormen dan de basis voor zwarte lijstbiadk listg zoals in de lucht-
vaart al gebruikelijk is. Profilering in de commeste wereld is natuurlijk al wijd
verbreid. Zo is het gebruikelijk bij bezoek van de site van ealine boekenwin-
kel zoalsAmazoneen aanbieding te krijgen op basis van eerder aankoop (of Kli
gedrag—en natuurlijk ook op basis van de (stagnerendeyaden van de boekwin-
kel. Dit soort pogingen tot gerichte aanbiedingen op baaisrofielen zijn relatief
onschuldig. Maar steeds vaker gaat het ook om uitsluitiregrpij iemand de toegang
geweigerd kan worden—tot een gebouw, een viucht, of diestls een hypotheek
of verzekering—op basis van een “virtuele identiteit” danstrueerd is uit gegevens
in databanken. Deze ontwikkelingen kunnen problematigotbgvoorbeeld wanneer
de gegevens onjuist zijn of wanneer de gehanteerde cridtabigeus (en niet expliciet)
zijn. Deze nadruk op gebruik van ICT voor controle en profilgrleidt sluipender-
wijs tot een samenleving die we waarschijnlijk niet willemaarin voor individuele
afwijking van meer of minder expliciete normen geen plaagemnis. Willen we met
criteria als conformisme en volgzaamheid de strijd aangaahindia en China? Ook
hier geldt dat de kracht (ook economisch) van onze sameargeuist ligt in het open
karakter ervan, met ruimte voor individuele autonomie ptoting, creativiteit en af-
wijking.

De huidige trend van omgaan met veiligheids- en identtHsgses leidt, enigszins
gecharcheerd, tot een ‘veiligheids-communisme’ waamyermeende veiligheidsbe-
langen van het collectief de individuele veiligheidsbgkamen daarvoor noodzakelijke
privacy overstemmen. Individuen zijn nummers, met een ahipun pas of nek, en
worden uniform behandeld en continue gecontroleeerd. Diergelijkbaar met eco-
nomisch communisme dat ook de (economische) belangen vanltextief boven die
van het individue stelt, en daardoor op de langere termigndevensvatbare strategie
bleek te bieden.

Bij deze ontwikkelingen is het goed steeds vragen te stalkens het effectief, wat
zijn de gevolgen, willen we dit, en wat zijn de risico’s voadividuen? In dit boekje
zal de nadruk op het laatste punt liggen. We krijgen te maketnmeuwe persoonlijke
risico’s die samenhangen met de steeds alomvattender F&Biructuur, zoals bewust
of onbewust lekken van gevoelige persoonsgegevens ué dedtbanken, identiteits-
fraude, en uitsluiting op basis van profilering. Deze risi¢dannen in gecombineerde
en daarmee versterkte vorm optreden: wanneer slordig metgagevens omgegaan
wordt kan iemand anders zich daarmee als mij voordoen emuzistiragen waardoor
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ik eenbad profilekrijg en vervolgens zelf overal buitengesloten word. Dez&Eo’s
zijn niet slechts een persoonlijk maar ook een maatschgippebbleem, vanwege de
resulterende ontsporing van het maatschappelijke verkeer

De noodzaak onze maatschappij te beschermen tegen inteexéeene dreigingen
maakt een zekere mate van monitoring en controle noodfiakidier wordt er echter
voor gepleit deze monitoring en controle vooral selectefébruiken, voor déad
guysen niet voor degood guys Dit selectieve gebruik kan op twee manieren: vooraf
op basis van een redelijk vermoeden, en achteraf als sti@i.hi@r is een expliciete
politieke keuze gewenst: moet de overheid werkelijk al lvelerdanen wantrouwend
benaderen en tot transparantie dwingen ‘voor het geval ofathoet de overheid haar
burgers in principe met vertrouwen tegemoet treden. In\weetle geval moeten de
burgers ook de organisatorische en technische ruimtegkriggn hun eigen identiteiten
en gegevens te beheren, ‘tenzij’. Deze laatste keuze getangmeer respect voor de
individuele autonomie.

Traditioneel wordt vrijheid door filosofen niet gezien ingséeve termen (zappen
op de bank, consumeren zoals aangestuurd door reclames)yisaats dat mensen
actief vorm moeten geven in het zelf overstijgen van dieliyerlangens en reflexen.
Met de toenemende automatisering wordt ook autonomie &tsteleds actiever vorm-
gegeven dient te worden, omdat zoveel handige en veiliggega@n systemen de za-
ken van ons overnemen. De grote vraag wordt dan of we hiemdedkelijk geholpen
worden en ons op de wezenlijke zaken in ons leven kunnerenobit dat we erdoor
in een passieve roes terecht komen en juist weinig mensdhjkwaardevols) meer
overhouden. Uiteindelijk is dit een persoonlijke vraageveel extra moeite willen we
doen, bijvoorbeeld om het beheer van eigen gegevens zedflvadd te hebben, om op
de langere termijn niet op te gaan in een elektronisch sytisblopanopticum.

Verantwoording en dank

De gedachtengang die in dit boekje uitgewerkt wordt heefh zie afgelopen jaren
gevormd op basis van de literatuur en van discussies medgaddl, vrienden en toe-
hoorders (bij voordrachten) en anderdrgeresseerden. Dit boekje is niet zodanig
opgezet dat bij iedere gedachte de directe bron vermeldtwerd ik die al ken. Maar
het moge duidelijk zijn dat ik schatplichtig ben aan veleie, il bij deze wil danken.
Expliciet wil ik echter Marcel Becker, Jaap-Henk Hoepmaon&d Leenes en Joke
Mol noemen voor waardevolle commentaar op een eerdereeveds verantwoorde-
lijkheid voor deze presentatie, en voor de fouten daargt,Hatuurlijk geheel bij de
auteur.

Tenslotte wil ik nog enige woorden weiden aan het open, gkaiakter van deze
publicatie. Aanvankelijk, bij het schrijven van deze teksit ik nog vast aan de traditi-
onele gedachtengang dat een commercieel boekwerkje delagsgsvorm zou zijn.
Daar is langzaamaan verandering in gekomen, enigszindggghdoor een afwijzing
van een uitgever. In het huidige internettijdperk kamibdsharevoor marketshareDe
doelgroep wordt het beste bereikt via een (aanvankeligigproduct, waarbij even-
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tuele inkomsten pas later bij brede verspreiding via addéle diensten verkregen
worden. Een goed voorbeeld is internettelefonie via heiggmogrammaskype Nu
heb ik niet de intentie of de illusie dat dit geschrift mijn tedéle rijkdom wezenlijk
zal vergroten. Het onderwerp leent zich nu eenmaal uitstekend voor megigmnatis
verspreiding via internet, waarbij optimaal gebruik gektaaordt van de bestaan-
de individuele autonomie: iedereen is zijn eigen uitge®ok heeft de verspreiging
in elektronische vorm praktische voordelen: er kan makkéti het document ge-
zocht worden (daarom ontbreekt een index) en de erin opgenaveblinks (URLS)
zijn klikbaar. Met deze vrije beschikbaarstelling hoop i \zeel mogelijk lezers te
bereiken en discussie in gang te zetten (en verbeteringarnestkunnen opnemen).
Tegelijkertijd neem ik voor lief dat deze vooralsnog experntele verspreidingswijze
waarschijnlijk enige afbreuk zal doen aan de status van ket.wHet gaat me echter
vooral om de inhoud.

Geheel regelloos is deze publicatie echter niet. Gebradkgen zijn vastgelegd
via de Creative Commonis waarbij het iedereen vrijstaat dit werk (in z’n geheel) te
kopieeren en te verspreiden (of teosten voor niet-commerd@le doeleinden, maar
waarbij verandering of bewerking (bijvoorbeeld vertalinget is toegestaan. Ook is
dit geschrift geregistreerd via een ISBN nummer en gedegroinieij de Koninklijke
Bibliotheek in Den Haag. Het is dan ook bedoeld als meer danspentane blog.
Voor eventuele verwijzingen suggereer ik (een variatielmgd)formaat:

B. JacobsPe Menselijke Maat in ICTversie ??, jaar ??. Beschikbaar via
wWww. ¢s. ru. nl/B. Jacobs/ MM .

waarbij de vraagtekens ‘??’ nader ingevuld moeten wordest.ddrste publieke ver-
sienummer is 1.0, van januari 2007. Serieuze reacties Bjkown op het emailadres
B. Jacobs@s. ru. nl .

Nijmegen, Januari 2007

SEnige indirecte extra matéiie opbrengst is ook hier mogelijk, bijvoorbeeld in de voramboeken-
bonnen, flessen drank of etentjes bij hieruit voortvloegelatingen. Algemener zou minarketshare
in het maatschappelijke debat (of in het onderwijs) erdoerkunnen nemen, mogelijk meer dan via
een beperkte comme#de oplage.

%De licentie is Naamsvermelding-NietCommercieel-GeenAfgeleideWerkeaaie ht t p:
[l creativecommons. org/licenses/by-nc-nd/ 2.5/ deed. nl.
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Hoofdstuk 1

De taal

De wereld is veranderd sinds ‘9/11’, de korte aanduiding dsoaanslagen in Amerika
van 11 september 2001. Er is internationaal veel meer aihdakomen voor veilig-
heid en terrorisme. Vanzelfsprekendheden zijn verdwendmet onderlinge wantrou-
wen is toegenomen. Nieuwe wetten zijn aangenomen om de pgpdiensten meer
armslag te geven en om onze westerse maatschappijen beéscteermen. Daarbij is
het kennen en controleren van individuen (met name reigjdeiangrijker geworden,
met het gerechtvaardigde doel om mogelijk kwaadwillendeean vroeg stadium te
herkennen, en om uitvoering van hun plannen te verhinderen.

Het politieke taalgebruikdiscourg is ook veranderd, met fermheid als populaire
houding. Hieronder zullen een aantal van de @ghit dit nieuwe taalgebruik bespro-
ken worden. Ze zijn niet allemaal volstrekt nieuw, maar lebbinds 9/11 wel een
nieuwe lading gekregen. Er zullen daarbij een aantal vraggeworpen worden die
sturend zullen zijn voor de rest van dit boek.

Wie niets te verbergen heeft, heeft ook niets te vrezen

Deze uitspraak is populair in politiekringen. De meest vderhandliggende lezing
van de uitspraak is namelijk: wie niets te verbergen heeftr de politie heeft ook
niets te vrezervan de politie Eraan ten grondslag ligt eenis&vertrouwen in de
voordelen van transparantie. Wanneer alles over mensemte& hoeven ze ook niets
te vrezen—van de politie. Ook is hier sprake van groot vertren in deugdelijkheid
van beheer, namelijk dat de politie al de beschikbare inébigrover individuen ‘streng
maar rechtvaardig’ zal behandelen. Bewust lekken, slbeldy omkoping, misbruik
van gegevens of verandering van regime worden buiten besghg gelaten.
Gekoppeld aan deze uitspraak komt vaak de claim: “Ik heb teikeerbergen!”.
Mijn favoriete reactie daarop is een rechtstreekse vra&@iK,“vertel dan maar eens
wanneer je voor het laatst echt te veel gedronken hebt. Oheerje voor het laatst
gemasturbeerd hebt?” Soms komt er dan een schaamteloosoadiywnaar meestal is
de reactie dat het daar niet over gaat. Maar waar gaat het dbover? Welke zaken
zouden we wel, en welke zouden we niet hoeven te verbergeniksrmenvrezen te
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hebben? Dit is een fundamentele vraag die nog vaak zal tenogik. In dit stadium
kunnen we opmerken dat de meesten van ons—de volstrektrstdlaae enkeling
daargelaten—terecht zaken voor zichzelf willen houden.

Privacy is de schuilplaats van het kwaad

Deze uitspraak sluit nauw aan bij de vorige. De onderliggegeblachte lijkt ook hier
te zijn dat datgene wat—onder het mom van privacy—verboggdrouden wordt de
basis vormt voor allerlei ongewenste activiteiten. Dit eneopmerkelijk negatieve
interpretatie van privacy. Men zou misschien wel net zo gdedegenovergestelde
uitspraak kunnen verdedigen: privacy is de bron van al hetlgoWaarom hebben we
daar geen oog meer voor? Wat is eigenlijk de rol van privacy?

Het minste dat nu gezegd kan worden is dat de negatieve iiatatig botst met
de huidige wetgeving, waarbij het belang van privacy niktead in de grondwet staat
(artikel 10: “leder heeft, behoudens bij of krachtens de teestellen beperkingen,
recht op eerbiediging van zijn persoonlijke levenssfeeriaar natuurlijk ten grondslag
ligt aan de uitgebreide Wet Bescherming PersoonsgegeVéings)(

We moeten privacy opofferen voor veiligheid

Ook deze uitspraak past in de bovenstaande lijn: indiempyiafgeschaft wordt kun-
nen er onder dat mom geen kwaadaardigheden meer stiekezdokiigrd worden zo-
dat de politie meer informatie bezit en effectiever op kauén, waardoor de veilig-
heid toeneemt. Een goede vraag is echter: veiligheid voe? wet lijkt te gaan om

publieke veiligheid, voor ons allemaal. Je kunt je echtexdkt afvragen of individu-

ele veiligheid wel gebaat is bij het opheffen van privacy.déaken valt aan vrouwen
in een blijf-van-mijn-lijf-huis. Hun persoonlijke veillteid is vaak juist afhankelijk
van het verborgen houden van hun precieze verblijfplaatst i¢iniet moeilijk meer

van zulke voorbeelden te geven waaruit blijkt dat privaggtjessentieel is voor per-
soonlijke veiligheid. Te denken valt aan politici, die hisiao lopen door burgers al te
assertief benaderd te worden, bijvoorbeeld met kogelbriev

Mensen hechten niet (meer) aan privacy

Deze uitspraak lijkt gegrond: de beste manier om aan peligagegevens (over in-
komen, aard van het werk, gezinssamenstelling, bestquhtrgsien, voorkeuren etc.)
te komen is om een prijsvraag uit te schrijven waarbij demmaereist dat een lijst
persoonlijke vragen beantwoord wordt. Zelfs voor de gesiadcans op de onbenullig-
ste prijs zijn veel mensen bereid allerlei intieme detalspenbaren. Daarnaast levert

1In november 2006 verschenen luchtfoto’s@itogle Eartivan de huizen van verschillende Neder-
landse politici kortstondig op de websitewv. casabobo. nl —die inmiddels een geheel andere rol
heeft. Die foto’s zijn echter zeer snel weer weggehaaldyescherming van de privacy en/of persoon-
lijke veiligheid van betrokkenen.
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de invoering van privacybeperkende maatregelen in hetrkeale terrorismebestrij-
ding over het algemeen weinig protest op. Ook zien we eernrgg@&an jongeren die
enthousiast persoonlijke profielen op het web publicegiobrbeeld op vriendensi-
tes zoaldivesof myspace Inmiddels wordt daar niet alleen door de politie dankbaar
gebruik van gemaakt bij het opsporingswerk, maar ook dookges/ers bij de selectie
van sollicitanten. Stoer doen over het eigen innamevermggfeandere capaciteiten)
kan dan vergaande gevolgen hebben.

Is het inderdaad zo simpel dat men niet meer om privacy geleéfd feit is dat
bewust omgaan met je persoonlijke gegevens en nagaan wereaner allemaal mee
doen een dagtaak geworden is. Vaak worden details ook rkenbdegemaakt. Wie
weet wat Albert Heijn precies doet met de gegevens over tmidgedrag van klanten
die via de bonuskaart verzameld worden? En aan wie zulkevgagebeschikbaar
gesteld worderf? De Wet Bescherming Persoonsgegevens (Wbp) stelt eisen aan de
omgang met zulke gegevens, en geeft recht op inzage en terrddaar dat recht
heeft meer te maken met principes dan met de prakitijk.

Bewaking van de eigen privacy is lastig, en wordt ons ook migkkelijk gemaakt.
Wanneer telefoons gewoon twee belknoppen hadden—een gthen Inet privacy en
de andere voor bellen zonder privacy—Ilijkt mij dat de meesemsen eenvoudigweg
voor privacy zouden kiezén Waarom is onze infrastructuur niet op een zodanige
wijze ingericht? Moeten we over die inrichting niet betedaaken, en de keuzes die
nu gemaakt worden niet openlijker bespreken? Deze tekstaaittoe bijdragen.

Ondanks dat het steeds lastiger wordt om @gegevens te beheren meen ik dat
mensen vanzelfsprekende (en gerechtvaardigde) verwagemtihebben met betrek-
king tot privacy—net zoals men er vanuit gaat dat briefverkgeheim is. Er is nog
steeds grote terughoudendheid in het zomaar verstrekkereigan medische gege-
vens. En van de gezondheidszorg wordt verwacht dat men aloligumet zulke gege-
vens omgaat. Ook lijken veel mensen hun finalecgegevens als zeer persoonlijk te
beschouwen. En beleving van geloof of sexualiteit behooot Wle meesten van ons
tot de intieme persoonlijke levenssfeer waar weinig antderes mee te maken hebben.

Naast een zekere slordigheid zien we bij de jongere gerevak een grotere be-
wustheid van (elektronische) identiteiten, en een soepelagang daarmee. Excessen
daargelaten weten de meeste jongeren zeer goed dat enkel@®mrgeen enkele bete-
kenis heeft op MSN, en dat communicatie met onbekendemissitet zich meebrengt
(bijvoorbeeld op chantage). Een ander voorbeeld: ik neeym mbbiele telefoon nog
steeds op met de traditionele begroeting “hallo, met Barvlds!'. Ik zie jongeren om

20p de websitewwv. al bert . nl kun je op basis van een bonuskaartnummer de bijbehorende
aankopen van de maand daarvoor bekijken. Wanneer je datuwiarul doet met je eigen bonus-
kaartnummer schenk je Albert Heijn ook nog je IP-adres—tasiei, wanneer je de herkomst van je
webverzoek niet afschermt via eanonymizerzoals Tor. Wanneer Albert Heijn dan met je internet
provider om de tafel zou gaan zitten kunnen ze gezamelijknegnuitgebreider profiel van je maken:
niet alleen van je eetgedrag maar ook van je surfgedrag.

3Het zou ook interessant zijn om te weten hoe vaak mensen qurigacy” belknop zouden drukken
als de kosten zeg een cent per minuut hoger zouden zijn.
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mij heen die honderden nummers in hun telefoonlijst heblmeslleen opnemen wan-
neer de beller op die eigen lijst voorkomt, en dan met een medaegroeting als “hoi
Sophie, hoe is het?”. Dit geeft een zorgvuldige afscherneingeffectieve bescher-
ming tegen ‘spamtelefoontjes’ of andere vormen van lasta@festormende generatie
is gewend zichzelf centraal te plaatsen en verwacht dat I@Tdaarbij ondersteunt.
Daarbij gaan ze soepel en ongrijpbaar om met identiteiterer‘heb je een SIM met
nog 20 Euro beltegoed; dan staan we kiet!”.

ledereen moet in de centrale databank

Om mensen beter in de gaten te kunnen houden moet je in gtaaeze herkennen,

bijvoorbeeld op een filmpje van een surveillancecameragmadgeluisterd telefoon-
gesprek, of aan de hand van nagelaten sporen. Terrorigteargje onbekenden. Het
klinkt dan aantrekkelijk om een grote databank op te zettaarviedereen in zit—

inclusief de terroristen. Vervolgens lijkt het probleemmestuk makkelijker, omdat we

de terroristen alleen nog maar hoeven te herkennen in diabdak. Daarvoor moet
dan zogenaamde slimme software zorgen.

Helaas werkt het niet zo. Terroristen doen juist hun best @therkenbaar te zijn
en niet op te vallen. Groots opgezette miljardenverslidggrojecten zoals het Ame-
rikaanselUS Visitprogramma, waarbij van alle buitenlanders die de VS binoerén
een foto en vingerafdrukken worden afgenomen, hebben (zaudiekelijk bekend)
er slechts toe geleid dat enkele domme criminelen als kMB)es gevangen werden.
Het zou wellicht effectiever zijn om al dat geld in traditela misdaadbestrijding te
investeren.

Niemand heeft iets te vrezen van correcte identificatie

Ten grondslag aan de roep om centrale databanken ligt eeelg#at burgers onvol-
doende bekend zijn bij de overheid, en in het bijzonder bijndéanties die zich met
opsporing en verstoring bezig houden. Dit gevoel krijgt sala meer radicale uiting
in de roep om iedereen een chip in de nek te schieten. Daaobdtwaarschijnlijk
gedacht aan een zogenaamde RFID-chip die op afstand balses en bij ieder in-
dividu een uniek nummer weergeeft, zoals bijvoorbeeld hegBr Service Nummer
(BSN). Dat kan nog handig zijn ook: als je bij een loket kongreze meteen wie je
bent, en verschijnt je dossier op het scherm. In iets gematigorm zijn er vergelijk-
bare plannen om allerlei objecten van RFID-chips te voorzian kleding en pakjes
scheermesije in de winkel tot fietsen en nummerplaten varsauto

Zelden wordt er daarbij stilgestaan bij de risico’s die zeédnvoudige identificeer-
baarheid voor individuen met zich meebrengt. Een heethddcet op een locale
wethouder, een kamerlid, een ondernemer, of een ministeugeheeft kan eerst een
keer onopvallend langs deze persoon lopen om zijn of hasmkamummer te scan-
nen. Vervolgens kunnen een aantal automatische bommesegsiplorden op locaties
waar het beoogde slachtoffer wel eens voorbij komt. Die bemaijn zodanig selec-
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tief afgesteld dat ze alleen exploderen wanneer ze het nuwvenede gescande chip
voorbij zien komen. Er is achteraf geen spoor van de dadeikieen er gerust van
uitgaan dat afrekeningen in het criminele circuit (of dagdm) een groter high-tech
gehalte krijgen en dat ook kwaadwillenden dankbaar gelxruilen maken van de-

ze identificatiemogelijkheden: de RFID-chip in een numrteapvan de auto van het
slachtoffer activeert de bom. Mogelijk pas wanneer dattsaanslagen echt plaats-
vinden zien we de risico’s van de ondoordachte roep om usserherkenbaarheid.
Misschien moeten we nu alvast wat beter nadenken. Het benaegche ideaal van

volledige controle bedoeld om risico’s uit te bannen draagén risico’s in zich. Een

zekere mate van ongrijpbaarheid is niet alleen wenselijarmak nodig.

Beter tien mensen onschuldig in de cel, dagén terrorist die vrij rondloopt

De achterliggende idee bij deze uitspraak lijkt te zijn datrhet bij terrorismebestrij-
ding niet zo nauw moet nemen. Men moet breed inzetten, ntet zbrgvuldig zijn,
encollateral damagels noodzakelijk accepteren. De focus enkel op de bad glys lu
niet, waar de good guys maar onder moeten lijden. Dit worgtegenteerd als een
prijs die maar geaccepteerd moet worden. Als jij toevalig van die onschuldigen in
de cel bent heb je vette pech.

Deze uitspraak appelleert op een gevaarlijke manier aaerbotgkgevoelens en
gaat juist tegen onze rechtstaat in die op het omgekeerdevatgeyond reasonable
doubtgebaseerd is: niemand is schuldig tenzij expliciet bewezsm een rechter,
waarbij men vrijuit gaat in geval van twijfel. De uitspraakggiereert dat we de normen
voor bewijsvoering moeten aanpassen, en bij terrorisnigjolsg ook tot opsluiting
moeten overgaan bij twijfelachtig bewijs.

Op de achtergrond speelt een geleidelijke maar fundanmeweschuiving. Tradi-
tioneel is het zo dat je eerst als verdachte aangemerkttéiemdrden (op basis van een
redelijk vermoeden) voordat jouw fundamentele rechterciggsden mogen worden
in een opsporingsonderzoek, bijvoorbeeld via huiszoekingppen van telefoonge-
sprekken. Hierbij gaat het dus om eerst selecteren (vanrdiaciete) en dan pas ver-
zamelen. Met moderne technieken wordt het steeds eenvarudan gewoner—om
deze volgorde om te draaien: eerst over iedereen met egmslemformatie verza-
melen, en vervolgens pas selecteren van wie de informaieitge wordt. Dit ziet men
duidelijk bij het Europese voornemen tot opslag verkeagsgens, waarbij het inter-
netgebruik en belgedrag van alle 500 miljoen Europeanenlaogere tijd opgeslagen
dient te worden. We zijn allemaal bad guys geworden.

Wil jij dan verantwoordelijk zijn voor de volgende terroris tische aanslag?

Deze uitspraak is natuurlijk de meest effectieve manier eterie rationele discussie
om zeep te helpen. Dit boek beoogt echter om zo’n teloorgaggenen uit te stel-
len. Het wil de (vooral) technische mogelijkheden verkenam de fundamenten van
onze rechtstaat te verdedigen en mogelijk zelfs te verstenkaarbij zorgvuldigheid
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en aandacht voor individuen centraal staan. De achterggegedachte is dat de uit-
daging van terroristen om onze eigen op individuele autoaayerichte normen en
waarden te ondermijnen beter bestreden kan worden via digidg en versterking

dan via afbraak van de rechtstaat. We laten ons toch niet téo@risten voor hun

karretje spannen, zodat ze kunnen zeggen: zie je wel hoerverd westerse maat-
schappijen met hun eigen burgers omgaan? Terroristen dageimmers uit juist die

waarden te ondermijnen waarvan we het hardst roepen dat werdedigen. Laten

we ze dan ook verdedigen!



Hoofdstuk 2

De verandering

Mijn studietijd viel in het begin van de jaren tachtig. Deesfevas grauw en grimmig.
Lubbers was begonnen aan zijn zakelijke saneringsbelelgewapens en kruisra-
ketten domineerden de nationale en internationale pklitiehad het idee in een lege
periode te leven: de roerige jaren zestig waren echt vqatbigeneratiekloof was niet
diep meer, en schokkende of inspirerende technologisdweldwlingen waren er ook
niet.

De studiedruk was in die periode niet zo hoog, en ook de dindiciering was
relatief comfortabel. Ik heb in die periode braaf gestudggriskunde en filosofie),
maar ook gereisd: goedkoop, vaak liftend, onbevangen emwg nieuwe indrukken
en perspectieven. Hieronder volgen twee korte verslagezuike reizen, bedoeld als
illustratie van wat voor mij wezenlijke indrukken zijn geest, en tegelijkertijd als
achtergrond om aan te geven wat er gaandeweg veranderd is.

Mijn vader kwam uit een goed katholiek gezin, vanwaaégih van de zoons het
klooster inging. Deze heeroom is in de missie terechtgekorae wel in Pakistan.
Toen ik hem in Nederland een keer ontmoette nodigde hij meoait een bezoek. Ik
heb hem inderdaad bezocht, samen met een goede studiewNermijn drie maanden
weg geweest, waarvan uiteindelijk slechts drie weken indeak, en de rest van de
tijd in India. We kwamen er snel achter dat in Pakistan zo'etjeeal het leuke en aan-
gename verboden was. Ik herinner me dat er in die tijd ophdkifPakistaanse pers
was omdat een of andere Engelse cricketer over het land rasydeyou wouldn’t
send your mother in law theréndia was aangenamer en letterlijk veel kleurrijker. Het
land was nog economisch gesloten, en vol met ambassadoissgst We hebben
een klassieke tour afgelegd langs Bombay, Goa, Mangalar@nési, Agra, Delhi en
Jaipur. We reisden met rugzak, in rammelende bussen (kjeldoor het raam naar
binnen) en vooral veel treinen (derde klas, eindeloos trae@r steeds vol verrassin-
gen).

We waren in die tijd echt weg: onbereikbaar en ontraceerb@& hebben niet
gebeld met familie of vrienden, maar stuurden wel een paartéa en brieven. Ver-
zendtijd (of aankomsiberhaupt) was onvoorspelbaar. Andersom hebben we een aan-
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tal brieven gekregen viposte restante Het is nu bijna niet meer uit te leggen wat
dat inhield: in Nederland werd de brief verzonden met ald¢dymeming bijvoorbeeld:
“Bart Jacobs, Central Post Office, New Delhi, Poste Restame brief werd dan bij
aankomst een tijdje bewaard op het postkantoor in Delhatokchem op kwam halen.
We hebben op zo’n manier inderdaad een aantal keer post,gehadnaar later bleek,
ook enkele brieven gemist. Misschien liggen ze nog ergensthten.

De NRC-columnist Frits Abrahams beschreef in november 2@2%igh dochter
na haar eindexamen een grote reis door Zuid-Oost Arakte. Ongeveer iedere dag
schreef ze een email vanuit een internetaafer haar ervaringen. Abrahams vergeleek
dit regelmatige contact met de onbereikbaarheid van vreag&zen. Hij beschreef de
huidige situatie als een gemengd genoegen, omdat de dgieemile ouders machte-
loos meekeken bij alles wat niet goed ging of niet goed destgdyaan.

Het is me er niet om te doen om H&n of het ander beter of slechter te noemen.
Maar wel om het benoemen van de ervaring van volledig losvajmbestaande ver-
banden, en de daarbij horende vormen van controle, mamjfosieun en raad. Het is
zo volledig anders dan de huidige situatie waarin de meesteions altijd bereikbaar
willen of moeten zijn, en waarin bijna al onze handelingesk&gbnisch traceerbaar
zijn—betalingen, telefoontjes, email, websurfing, (digi) TV-kijken, reizen (via OV-
chip of surveillance camera’s)—en waarin we uit veiliglsaiderwegingen ook steeds
nadrukkelijker in de gaten gehouden worden. De privacy eminiteit die hoorde bij
de toenmalige reis naar het subcontinent is eigenlijk nie¢mnealiseerbaar. Destijds
was ik me er absoluut niet van bewust dat die ervaring vaheidjen ongebondenheid
zo bijzonder zou blijken te zijn.

Verbondenheid met eigen cultuur en met naasten is bel&an@garbij is het meen
ik ook waardevol om af en toe ‘los’ te kunnen zijn. Nu en in dekiemst betekent dat
om af en toe alle sensors los te kunnen trekken, om even nsstgkunnen denken, net
teveel te drinken, te masturberen, of gewoon een potje tedujanken. Maar, zeggen
de wantrouwende hardliners dan, hoe weten we als de sewsozgr of u wel echt
een potje zit te janken en niet stiekem een terroristischelag aan het voorbereiden
bent. Misschien moeten we uw activiteiten toch maar blijuegistreren! Hoe ver
willen we het hierin laten komen?

Andere reizen, maar met dezelfde studievriend, leiddem Wasst en Oost Ber-
liin. Dat was ruim voor 1989 en dantifaschistischer Schutzwadtond nog stevig
overeind. We hebben steeds gelift, waarbij vooral hetlaatsik van de reis avontuur-
lijk was: de ongeveer 200 kilometer over d@leansitstral3edoor het communistische
Oost-Duitsland van nabij Hannover naar West-Berlijn. Jeestaanéén lift zien te
krijgen, want onderweg uitstappen was verboden. Je moesifsiiand sowieso in een
paar uur afleggen, want anders kwam je in de problemen. Dat alEamaal bijge-
houden. In feite was het nooit moeilijk om op die snelweg efrid krijgen want
mensen reisden daar niet graag alleen—vooral vrouwen Deetdoorgangen door de
muur (bij Helmstedt-Marienborn en bij Dreilinden) warerdinkwekkend. De sfeer
was militairistisch en dreigend, en de controles wareneggief en intimiderend.
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Eenmaal in West Berlijn was het leven weer herkenbaar, ookasl de beklem-
mende sfeer van de muur nooit ver weg. Mijn reisgenoot, hogge een avondje
stappen, heeft Berlijnse vrienden ooit versteld doen staetnde onvergetelijke vraag
ob mann hier auch irgendwo aus der Mauer essen kann

Van één van die reizen herinner ik me een dagbezoek vanuit WesjrBamn Oost
Berlijn nog zeer goed. We hadden ons onderdak in West Berighgoed geregeld,
en sliepen in een rommelig en chaotisch kraakpand in de wigukberg. We lieten
daar overdag onze spullen liever niet achter. In al onZeite# verschenen we dus
met volle bepakking aan de Oost-Duitse grens. Daar vielediveet op als verdacht.
We zijn uitgebreid ondervraagd over waarom we toch een tigzet slaapzak no-
dig hadden voor een bezoek van enkel een dag. Op een of andarerrebben we
ons daar toen uitgekletst—oprechteviteit geeft een zekere onkwetsbaarheid—en
na verplichte omwisseling van 25 West-Marken tegen 25 Catkieh (ten bate van de
oosterse deviezenvoorraad) mochten we doorlopen. Heteatiter toch niet lekker,
en ik heb bij de grensovergang goed rondgekeken. Al snekldaewe gevolgd wer-
den. Na een paar honderd meter werden we aangesproken metageof we wilden
wisselen, tegen een gunstiger koers. We wisten dat daadlegas, maar hadden het
ooit wel eerder gedaan. Ik voelde nu echter nattigheid, gedde uitlokking, en heb
in mijn beste Duits aangeven dat we zoigtandsitzlich niet deden. De ‘wisselaar’
droop af, maar het schaduwen ging door, de hele dag lang. Beiets dat we nog
nooit meegemaakt hadden, en ook in de verste verten nieekaritieen Nederlandse
context: een staat die individuen zo nadrukkelijk en intiemend in de gaten hield. Het
was verontrustend en beklemmend. Maar we waren studenten,ezn balorige bui
zwaaiden we een paar keer naar onze achtervolger. Daakniaieend anders het over
te nemen. We hebben echter verder niks bijzonders gedBasapital spotgoed-
koop gekocht, maar nooit gelezen—en zijn 's avonds zonddylpmen teruggekeerd
in West Berlijn.

Op zich ging het hier natuurlijk om een onbenullig voorvahande ervaring was
er, en het gevoel van beklemming en onvrijheid had postgavat gaf me een beter
00g voor de betekenis van individuele vrijheid, niet alleemte doen en laten wat je
wil, maar ook om je niet gecontroleerd enigmideerd te voelen. Ik realiseerde me
dat het geen vanzelfsprekende luxe is om je niet bij al jeagdgen te hoeven afvra-
gen of dit mogelijk afwijkend is en additionele (staats)tole over je afroept—met
alle mogelijke negatieve consequenties vandien. Het werchadrukkelijk duidelijk
dat de Nederlandse samenleving (natuurlijk niet als erggbpseerd is op een zekere
mate van wederzijds vertrouwen: burgers weten waar ze &azijtomet de overheid,
en de overheid vertrouwt de burgers binnen redelijke gneezrelaat ze daarin vrij.

Inmiddels ben ik in mijn leven het gevoel kwijt geraakt in eszaie tijd te leven
zonder grote historische gebeurtenissen. |k denk aan T34 (val van de Muur
op 9 november 1989 en de aanslagen in New York en Washingtdrl geptember
2001), maar ook aan de opkomst van internet en mobiele reéefen het algehele
‘plat’ worden van de wereld. Wat ik trouwens als een zeer op\ende historische
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gebeurtenis beschouw—en graag mee zou maken—is contaetnehert, buitenaards
leven. Maar dat terzijde.

Het beklemmende gevoel veroorzaakt door de Berlijnse inyas jarenlang ver
weg geweest. Maar de laatste paar jaren komt het soms inesrdavug, in mijn ei-
gen omgeving. De sensors worden steeds dichter op de huabgsip Soms spreek ik
mensen over de telefoon—een onderzoeksjournalist, advoaetivist, of iemand uit
de beveiligingswereld—waarbij ik bijna zeker weet dat retgrek afgeluisterd wordt.
Ik spreek daarom ook af en toe bewust persoonlijk met mensemaopen commu-
nicatie via telefoon, email of chat te vermijden. Ik ben meaerbewust wanneer mijn
mobiele telefoon aanstaat, en wanneer mijn locatie dusabeépan worden. Soms
zet ik het mobieltje met opzet uit, niet alleen omdat ik niebegld wil worden, maar
ook omdat ik niet wil dat er in grote databanken opgeslagemiwgaar ik me op dat
moment bevind. Ik ben me nadrukkelijk bewust van de zoeleerdie ik bijvoorbeeld
bij Google intyp—alles wordt opgeslagen, met mij geassardien komt mogelijk ooit
weer boven water—en van de websites die ik bezoek, met altwtformulieren. Ik
gebruik met enige regelmaat beschermende programmals @eazogenaamaao-
nymizerals Tor) waardoor de herkomst van mijn webverzoeken geneadkeordt.
Voor een deel komt deze beklemming (of paranoia, zo u wily d@d soort werk dat
ik doe op het gebied van computerbeveiliging, maar voor egronaanzienlijk deel is
er ook echt iets wezenlijks veranderd in onze eigen sameegjeidat komt niet alleen
door 9/11, maar ook door het voortgaande gebruik van ICT end®manier waarop
we deze ICT-infrastructuur zelf inrichten.



Hoofdstuk 3

De keuzes

Nederland ligt regelmatig lam door de files op de snelwegemdEdt al jaren gepraat
over rekeningrijden als oplossing: vervang de huidige rate wegenbelasting door
een flexibeler stelsel waarin de automobilist betaalt nadrgk. Dit klinkt recht-
vaardig en geeft een finaiite stimulans om minder te rijden. Deze stimulans kan
heel gericht ingezet worden om typische filetrajecten okkeudagdelen extra duur te
maken en zo de verkeersstromen beter te kunnen verdelen.

Begin 2001 heeft de toenmalige minister van verkeer Nebelede nationale ICT-
goeroe van destijds, Roel Pieper, gevraagd dit idee natkerwerken. Hij kwam toen,
met hulp van anderen, met ziMobiMilesplan dat als volgt in elkaar stak. Monteer
in iedere auto een speciaal kastje met daarin een GPS oetvarapr locatiebepa-
ling) en een GSM voor communicatie. De auto ‘weet’ dan zelamiaj is, en kan
die informatie doorgeven aan de betreffende overheidstmn een passende heffing
te berekenen. Dit is een eerstejewee aanpak, die overigens niet in deze vorm bij
MobiMilesvoorkomt.

Men realiseerde zich namelijk direct dat hierbij fundaneégtispecten van privacy
in het geding zijn: moet de overheid wel weten waar welke aidio op welk moment
bevindt? Dit klinkt wel erg sterk als Big Brother. Afgeziearvdeze terechte zorg was
men zich er ook van bewust dat privacy argumenten als bezaeaayegrepen zouden
kunnen worden door allerlei groepen in de samenleving die mormaal helemaal
niet zo druk maken om privacy maar die het hele plan van rekgerijden absoluut
niet zien zitten.

In zulk soort situaties dient men zich de fundamentele viaagtellen: wat is
eigenlijk het doel, en wat is daarvoor de minimaal noodzgdeshoeveelheid informa-
tie? Het doel is in dit geval om het gebruik van de snelwegeeeypof andere manier
te kwantificeren, aan de hand van (mogelijk flexibele) tsaigtllen. Daarvoor heb
je niet nodig waar de auto zich bevindt, maar enkel hoevgéh hielke tariefklasse
heeft gereden. De oplossing is om de hele zaaletentraliserenzet die tabellen in
de kastjes (in de auto’s), en maak het desgewenst mogelijliertabellen via GSM
(beveiligd) te verversen. Waar dit op neerkomt is dat Neuhetlverdeeld wordt in,
zeg, rode, groene, gele en blauwe wegen (ieder met een aigef),ten dat de kastjes
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iedere maand doorgeven hoeveel kilometer op welke klewedgeris. Dat geeft pre-
cies voldoende informatie om de heffing te berekenen. Eetehel begrijpelijke en
privacy-vriendelijke oplossing, waarbij mensen niet otigagetraceerd worden.

Voor de volledigheid moet ik zeggen dat er nog een ander agp@cditMobiMi-
les plan zit dat ik hier echter minder benadruk, namelijk de oaletop de naleving.
Mensen zouden hun kastjes mogelijk uit kunnen zetten, @ipeeld door de stroom-
voorziening te onderbreken. Die controle was door Pieaigiroefsgewijs voorzien,
via verplaatsbare poortjes langs de snelwegen waarbij@#astjes in voorbijkomen-
de auto’s draadloos bepaalde kritische vragen gesteldekowdrden. Bij een onjuiste
reactie kon de auto dan verderop aangehouden worden.

Dit oorspronkelijke plan voor rekeningrijden sneuveldea2002 bij de formatie
van het eerste kabinet Balkenende. De zaak heeft een Ligektgen, maar recentelijk
is het thema weer op de politieke agenda gekomen. De komanrele Zal een nieuw
systeem uitgedacht en ingevoerd worden. Hoe dat er pretigasal zien is vooralsnog
niet duidelijk. Ik houd mijn hart vast dat dit alsnog esgntralistischsysteem wordt,
waarbij de locatie van iedere auto in een centrale databamkagnent wordt bijgehou-
den en de basis vormt voor de heffingen. Ik durf te voorspelerde noodzaak van
een centrale databank beargumenteerd zal worden vantijdieg van terrorisme en
zware criminaliteit.

Wanneer zulke zware argumenten op tafel komen worden eehjkeddiscussie en
afweging moeizaam. Om te beginnen is de centrale databahkauig voor het heffen
van de belasting, zie het oorspronkelijke plan van Pieperd&f zullen terroristen en
zware criminelen er heus wel op letten dat ze op zo’'n mangtrgetraceerd worden,
bijvoorbeeld door regelmatig van auto te wisselen en bijaaict een gestolen auto
te gebruiken (zoals nu ook al vaak voorkomt). Er zullen hatbgen aantal domme
criminelen mee tegen de lamp lopen. Maar de gewone goedddl®urgers worden
zo weer met een nieuw systeem—naast bijvoorbeeld de O\kahip—opgescheept
waarmee hun gedrag nauwlettend gevolgd kan worden. Nog seespren op je lijf!
Daarbij komen nog de risico’s van centrale opslag. Stel dalkdak wordt gehackt,
en er blijkt dat bepaalde politici vaak in hoerenbuurten kom Dan is het land te
klein. Ongetwijfeld zullen er ook fouten in het systeem gan. Wat moet je als je
op basis van (mogelijk vervalste) gegevens in zo’n datalmarikrecht beschuldigd
wordt? Kafka-achtig!

Het is me hier niet zozeer te doen om rekeningrijden, maar eraathterliggende
informatiearchitectuur. Zonder al te veel moeite zijn entallen situaties te vinden
waar sprake is van vergelijkbare issues rond (de)cerdtadisidentificatie en regule-
ring van toegang. Het is van belang dat we ons bewust zijn eae ¢sues en van
de consequenties van deze of gene architectuur, zodat Wwelireet de meest voor
de handliggende inrichting kiezen maar tot een weldoorgaafweging kunnen ko-
men. We zouden kunnen proberen iets creatiever met de tlegmom te gaan en
de controle die ermee mogelijk is alleen gericht en seltictite zetten. Uitgangspunt
bij rekeningrijden zou kunnen zijn: decentrale opslag inkdstjes in de auto voor
de good guys, en tijdelijke centrale opslag voor de bad glg/gevolg van een ge-



3. De keuzes 15

rechtelijk vonnis of een onderbouwde verdenking. Menserzaih misdragen hebben
weten dan dat ze gedurende enige tijd (of misschien wel tifh)deter in de gaten
gehouden zullen worden. Daar kan een preventieve werkingitagaan. De gewone
burger kan zich blijven koesteren in het vertrouwen dat derfoeid hem of haar als
onschuldig blijft behandelen totdat het tegendeel bewezen

Natuurlijk blijft er het argument dat er met een centraleatdank meer te reconstru-
eren is, met name van egood guydie plotselingbad geworden is. Maar misschien
is dat een redelijke prijs om te betalen als het alternagiehn iedereen alsad guyte
behandelen en zo een volgend element van vertrouwen uitsamaenleving te slopen.
Deze discussie komt terug in Hoofdstuk 15.

We bevinden ons nu in een fase waarin grote ICT-infrastrectuvorden uitge-
dacht en uitgerold die vergaande consequenties hebbenowzer ervaring van au-
tonomie, vrijheid, privacy en controle. We hebben het ovasgmorten met chips,
rekening rijden, OV-chipkaarten, RFIDs, grootschaligmgbvan biometrie, etcetera.
Bij de besluitvorming over zulke projecten spelen veiligisargumenten (terecht) een
grote rol. Maar er lijkt weinig visie te zijn op waar we op dendgere termijn mee
bezig zijn, en welke waarden we als essentieel overeinémvhiouden. Techniek is
duidelijk niet waardenvrij. We maken nu esséidi keuzes—bijvoorbeeld over al of
niet centraliseren—met vaak eenzijdige argumenten. Osgrlf of 20 jaar kijken
we terug en vragen we ons af: hoe heeft het zover kunnen komérete did we go
wrong?

Nederland heeft de kennis en technologie in huis om kernmsfe produceren.
Er is echter consensus dat we dat maar beter niet kunnen #denen van mensen
is ook zo’n onderwerp waarbij we uiterst terughoudend 2wk op ICT-gebied zien
we tekenen van beperking van inzet van technologie, biy@eld bij stemmachinés
Misschien zouden we ons in de inzet van ICT met betrekking éosqgnen en per-
soonsgegevens ook iets minder moeten laten leiden dooresfahisch mogelijk is,
en wat meer door een gedeelde visie op hoe we met elkaar oenvgéan, die past
bij onze cultuur. Dit boek wil bijdragen aan zo’n visie, metagbij nadrukkelijk oog
voor de menselijke maat, differentiatie en kleinschalighe ICT. In de woorden van
Richard Thiemé&

The battle for freedom is not being fought in wars far from fedpat in the
policies en decisions we make personally and professipabthut how we
will live in a wired world. If those decisions are consciods]iberate, and
grounded in our real values and commitments, we will builchownities
on-line and off that are open, evolving, and free. If we ar@ipalated in-
to fearing fear more than the loss of our own power and pdgshii then
our communities will be constricted, rigidly controlledser-determined.

1Zie de opgelaaide discussie in de tweede helft van 2006lteesud in de gedeeltelijke herintro-
ductie van potlood en papier.

2Uit zijn column Computers, Freedom, and Privasgn 21/2/1998, zie bijv. de verzamelbundel
Islands in the Clickstream: Reflections on Life in a Virtuadtf (Syngress Publishing, 2004).
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Hoofdstuk 4

|dentificatie en authenticatie

Traditioneel woonden mensen in kleine gemeenschappennnadereen elkaar per-
soonlijk kende, het bestuur beperkt en sterk locaal getsgard was, en men weinig
reisde. Gaandeweg is dat gaan veranderen. Moderne samegelewnebben veel ver-
schillende deelnemers, die bovendien zeer mobiel zijn,aedtbén complexe vormen
van bestuur. Identificatie van individuen is daarbij tegelitijd belangrijker en ook
moeilijker geworden. Er kan sprake zijn van transactiesénsnensen onderling, tus-
sen burgers en overheden, of tussen klanten en bedrijveprdaicten of diensten
bieden. Vaak vinden zulke transactie plaats zonder directact (niet meef2f of
face-to-facg maar via telefoon, email, of een webformulier. Hoe weetga nog wie
je aan de andere kant hebt? En hoe zeker moet je dat eigeelignwin een bepaalde
situatie? Welke garanties zijn nodig voor het geval dat dagactie niet loopt zoals
(dooréen van de partijen) bedoeld?

Dit hoofdstuk beoogt in vogelvlucht een overzicht te gevan een aantal ba-
sisbegrippen en ontwikkelingen op het gebied van identifoan authenticatie van
personen. Het is daarbij niet de bedoeling om in te gaan odeische details.
Wel is een zeker kader noodzakelijk voor de latere beschugewvi. Veel ontwikke-
lingen hebben te maken met het toenemend gebruik van corapatens dagelijkse
leven. Computers begrijpen alleen heldere instructiesiarsiuatie, doe dat; zolang
zus, doe zo. Deze instructies worden vervat in programmdtfisoftware) die door
computers uitgevoerd wordt. Wanneer taken dus door comrgpatergenomen dienen
te worden (ofwel, geautomatiseerd worden) is allereensthexddere beschrijving of
formalisatie van de betreffende taak nodig. Dit dwingt onseeom impliciete gebrui-
ken, begrippen en regels expliciet te maken. Vaak komerbgaarduidelijkheden
en ambigiteiten aan het licht, die vragen om een expliciete keuzentafrpretatie.
Begripsverheldering is daarom belangrijk in discussiesrale inrichting van onze
ICT-infrastructuur. Het is een grote uitdaging om op een ngggamanier tot formali-
satie te komen dat informele gebruiken en gewoontes ertdiréerkend worden. Pas
dan kunnen gebruikers goed omgaan met de technologie, scdptatie groter en de
vervreemding kleiner.

De nadruk in dit boek ligt op de omgang met identiteiten. Rrmrgaat het daarbij
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om identiteiten van mensen. Maar wat algemener kan het caokga identiteiten van
apparaten, bijvoorbeeld wanneer twee computers met etiaamuniceren. Meestal
kunnen in dat geval menselijke metaforen gebruikt worden.

Identificatie en authenticatie

De begrippen identificatie en authenticatie worden niedalftelder onderscheiden.
Hier zullen we ze als volgt gebruiken: identificatiezeggerwie je bent, en authenti-
catie isbewijzenwie je bent. Een agent die wil weten wie je bent kan je eergema
om je te identificeren (je zegt je naam), en vervolgens vraganje te authentice-
ren (je toont je paspoort). Bij het inloggen op een computentde loginnaam als
identificatie, en je wachtwoord als authenticatie. Op eldeenanier dient je bank-
rekeningnummer ter identificatie, en je PIN ter authenigcdDat deze begrippen niet
altijd helder gescheiden worden blijkt bijvoorbeeld uitafkorting PIN voorPersonal
Identification NumberPAN zou beter zijn.

Binnen deze begripsopvatting stelt identificatie niet zelwaor. ledereen kan
zichzelf immers zo noemen als hij of zij wil. Inderdaad, eaam op MSN heeft geen
enkele betekenis of bewijskracht. Authenticatie daagarieheeft veel meer gewicht.
Een fundamentele vraag bij iedere transactie is altijd: adéhenticeert zich eerst?
Diegene die dat doet geeft immers informatie over zichzelywen maakt zich daar-
mee mogelijk kwetsbaar. Een risico is bijvoorbeeld didfgsa identiteit, wanneer ie-
mand anders zich als jou voordoet, en op jouw rekening m@galerlei bestellingen
doet. In het algemeen is wederzijdse authenticatie als @&m enderhandelingspro-
ces, waarbij de twee partijen stukje bij beetje iets vanzatitbloot geven. Een gouden
regel is dat de sterkere partij het eerste stapje moet doelatdie partij het minste
te verliezen heeft. Natuurlijk kan het een punt van disasse de sterkere partij is,
maar een redelijk criterium is dat het degene is die het minsico loopt bij een af-
gebroken authenticatieproces. In een interactie tussemd®idu en de “omgeving”
vormt de omgeving meestal die sterkere partij. Indien engkedelijk sterkste partij
is maakt het niet zoveel uit wie er begint.

Stel een agent op straat ziet reden om uw identiteit te clem&éo. Die agent is
de sterkere partij. U kunt dan ook eerst de agent vragen eicuthenticeren. Dit is
volkomen redelijk. Het kan net carnaval geweest zijn, waarcer veel nepagenten
rondlopen. U wil natuurlijk wel zeker weten met een echterdgan doen te heb-
ben voordat u details over uzelf blootgeeft. Sterker nodgess geldende regels is
de agent verplicht om zich eerst te authenticeren indientweast. Na succesvol-
le authenticatie van de agent bent u vervolgens wel vetpliabok te authenticeren.
Daarbij dient de agent trouwens wel een goede reden te helvhenwv identiteit te
controleren. Volgens de omschrijving in de wet op de idegdtfeplicht mag de con-
trole niet willekeurig zijn, maar moet die noodzakelijkreifoor de uitoefening van de
taken van de agent.

Vaak vindt authenticatie impliciet plaats. Veel menserlezuhannemen dat ie-
mand die een politie-uniform draagt—en zich passend ggtraeen agent is. Een
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dokter hoeft zich zelden te authenticeren: de omgeving ewitle jas zijn meestal

voldoende overtuigend. Echter wanneer u met een medisabhtkbij een onbekende
arts komt kan authenticatie als een onderhandelingsppaatsvinden. De arts kan u
vragen u eerst te authenticeren, als individu die voldoerdeekerd is: uw naam plus
verzekeringsnummer vormt de identificatie, en uw paspolog perzekeringskaartje
de authenticatie. Vervolgens is het redelijk wanneer u tewamagt zich te authenti-
ceren, in ieder geval om uzelf ervan te overtuigen dat u teemaleeft met iemand die
medisch onderlegd en bevoegd is. Het zou echter ook anddasmnen, omdat er hier
geen duidelijk sterkste partij is.

Authenticatie hoeft niet noodzakelijk alleen tussen mermselerling plaats te vin-
den, maar kan ook tussen mens en machine, of tussen machuhesing. Te denken
valt bijvoorbeeld aan het ‘contact’ tussen mij en een gdlolmaat. 1k moet mij au-
thenticeren met mijn bankpas en PIN. Wat echter zeer vresrddtier geen eerdere
expliciete authenticatie van de automaat (als omgeviragtpVindt: ik moet er op een
of andere manier maar op vertrouwen dat de automaat eclenjltik er toch voor
mij cruciale informatie aan toevertrouw (mijn pas en PINdaarmee toegang tot mijn
bankrekening). Dit is geen puur theoretisch probleem: meafs zijn er nepautoma-
ten opgedoken waar mensen in goed vertrouwen hun kaart emd@iNoevertrouwd
hebben, met alle negatieve gevolgen vandien voor hun blaltksBanken nemen dit
probleem in ieder geval naar buiten toe niet heel serieuszegigen slechts: u moet
goed kijken. Maar waarnaar? Voor betalingen online is za@nding zeker inadek-
waat. Aan het eind, in Hoofdstuk 21, zal hier nader op ingegearden.

Onlangs was ik betrokken bij een transactie via een notdkanoest mij daar
authenticeren met mijn paspoort. Daarop vroeg ik de notdrisgj kon laten zien dat
hij wel echt de notaris was die hij beweerde te zijn. Hij kohmlat. Hij wilde wel zijn
paspoort laten zien, en vertelde dat hij zijn benoemindalidst notaris ergens thuis
had liggen. Hij was zo professioneel mijn vraag volstregitiem te vinden. Hij sprak
zelfs van een omissie in de regelgeving dat hij zich niet eéé authenticeren.

Uiteindelijk heb ik de transactie wel ondertekend. Ik vewtivde op de omgeving
(het notariskantoor), zijn naam op het bordje op de deur,eeaathwezigheid van een
mij bekende collega van de notaris. Wanneer zulke traresaotiline gaan plaatsvin-
den is het echter belangrijk ook in voldoende mate zekerjtevan de identiteit en/of
kwalificaties van de betrokken partijen. De gebruikelijkeahanismen waarin uiter-
lijk, onmiddelijke nabijheid en gedrag zo’'n belangrijkd spelen zijn dan niet meer
toereikend. Ook de integriteit van de authenticatiemieiden kwalificaties (zoals be-
noemingsbesluiten of artsdiploma’s) dient elektronisehagifieerd te kunnen worden.

Veel van ons handelen blijkt gebaseerd te zijn op vertrouweés vertrouwen niet
alleen veel verschillende personen, maar ook de kwalifisafie aan die personen
toegekend worden (attributen). Waarop is zulk vertrouwigerdijk gebaseerd, en hoe
zou vertrouwensopbouw in een online wereld plaats kunnederi? Dit zijn moei-
lijke maar uitdagende vragen die het hart van onze (toekgejsinaatschappelijke
organisatie raken.
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Vormen van authenticatie

Een fundamentele vraag is hoe je authenticeert. Dat wilaeggoe bewijs je dat een
bepaalde identiteit de jouwe is. Dit is een eeuwenoud pesb)evaar verschillende
oplossingen voor bedacht zijn. Vaak worden authenticatidelen opgedeeld in: iets
wat jehebt iets wat jeweet iets wat jebent Deze drie middelen zullen achtereenvol-
gens kort besproken worden.

Een typische vorm van een authenticatiemiddel dat is gebdis®p bezit is een
gewone sleutel. De achterliggende gedachte is dat ieddreen het bezit is van een
passende sleutel ook legitiem toegang heeft. Indien eehijbraak geen braakscha-
de geconstateerd wordt zal een verzekeringsmaatschamgijutieren dat de dief een
sleutel had en dus gerechtigd was om naar binnen te gaan. Beschappij zal de
schade dan niet vergoeden.

Authenticatie op basis van iets wat je bezit is natuurligtio sterk. Dit bezit kan
gestolen worden, of gekopieerd. Het is slechts op een zwalgkeer aan een persoon
gebonden.

Een sterkere vorm van authenticatie vindt plaats op basiseta wat je weet. Een
voorbeeld is een wachtwoord, of een PIN. Ook hier is de gadadht iedereen die
het juiste ‘geheim’ kent legitiem toegang heeft. Wannedsijknijn bank klaag over
een spookafschrijving, maar de bank kan aantonen dat de jaldl gebruikt is, sta
ik heel erg zwak. De vertrouwelijkheid van mijn PIN is mijrgen verantwoordelijk-
heid. Indien iemand anders mijn PIN weet zal de bank ervayaait dat ik die persoon
toestemming gegeven heb aan mijn rekening te komen. Banklem bij zo'n spook-
afschrijving met juiste PIN de schade niet vergoeden, jemzprake blijkt te zijn van
een patroon: wanneer er meerdere klachten zijn en alle idageeen bepaalde plaats
geweest zijn is het aannemelijk dat aldaar de PINs afgekeigenbijvoorbeeld via
eenskimmerom de magneetstrip op de pas te lezen en via een kleine cameeno
betaalautomaat voor de PIN.

Hiermee komen we bij het zwakke punt van authenticatie ofshas iets wat
je weet: afkijken, of populair ook wedhoulder surfinggenoemd. Dit is een bekend
probleem. Het behoort inmiddels tot de e-etiquette om riddiyk weg te kijken
wanneer iemand anders zijn of haar wachtwoord intypt.

Een andere zwakte is dat iemand het geheim kan proberenge.redoral compu-
ters zijn goed in het snel en systematisch raden van toegaags. Meestal gebruiken
ze daarbij een woordenboek, zodat bekende woorden eerstlbgepd worden. In
dat geval spreekt men van edictionary attack Men kan natuurlijk het systeem be-
schermen door slechts drie pogingen toe te staan. Maar tdadlirceert weer nieuwe
nadelen: ik kan daarmee van iemand anders de toegang bdok&eor voor die per-
soon een aantal pogingen te wagen. Het werkt beter een gjeat#dse vertraging
te introduceren bij herhaalde pogingen. Een ander nadekdtimmensen hun geheim
nogal eens vergeten. En als er veel verschillende gehemoats(wachtwoorden) ont-
houden moeten worden schrijven mensen ze vaak op. Daarnrdeiets wat je weet
tot iets wat je hebt.
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Authenticatie op basis van iets dat je bent verwijst naamieimie. Daarbij worden
bepaalde lichaamseigen kenmerken gebruikt als bewijsdemtiteit. Te denken valt
aan een vingerafdruk, een iriscan, een DNA-profiel, of ookayn een foto. Biome-
trie kan ook gebaseerd zijn op gedrag, zoals de manier waarjopw handtekening
zet (hoeveel druk op de pen op welk moment) of de manier wagr@en bepaald
melodietje roffelt. Zulke gedragsmatige vormen van biameéiunnen moeilijker af-
gedwongen worden bij personen die niet mee willen werken.

Biometrie wordt steeds meer toegepast. Er bestaan groteaghtingen. Mis-
schien wel teveel. De nadelen van biometrie worden vaakloetdnoofd gezien. Wan-
neer je je PIN kwijtraakt kun je naar de bank gaan en om eem@euagen. Wanneer
echter je irisscan gecompromitteerd raakt heb je een grobtgem, simpelweg omdat
vervanging niet echt een optie is. Wanneer iedereen vani@udirische informatie
af wil nemen om je te authenticeren raakt die informatie wgdspreid, waardoor het
risico toeneemt dat iemand er oneigenlijk gebruik van mdakir zich als jou voor te
doen, bijvoorbeeld via een vervalste vingerafdruk. Eendigsje met jouw patroon
is snel gemaakt, en moeilijk te detecteren.

Diefstal van biometrie kan ook in fysieke vorm, en neemt dael siramatische
vormen aan. De uitgestoken oogbal uit Dan BrowBé&rnini Mysterieis een voor-
beeld. Een ander voorbeeld is de afgesneden vinger van ekisiMehe zakenman
die dacht dat hij zijn dure Mercedes S-klasse met een vifdyelldezer goed beveiligd
had. Door biometrie als authenticatiemiddel te kiezennamtje ook het persoonlijke
lichamelijke risico voor betrokkenen.

Een ander nadeel van biometrie is de foutmarge. Die vetsatglper vorm van
biometrie. Bij iriscans worden weinig fouten gemaakt, bijgerafdrukken iets meer,
en bij gelaatsfoto’s al veel meer, alleen al om dat gezichtele tijd veranderen, door
veroudering of verandering van bijvoorbeeld haar of brilaadtnaast kunnen biome-
trische systemen gefopt worden, zeker wanneer er geenoteumtiin de buurt is. De
vlies over een vinger is al genoemd, maar een gezichtsfotod@r een camera gehou-
den worden, of een speciale contactlens met een aangepastrpkan bij de scanner
gedragen worden. Het kost moeite, maar het kan. Geen erstekesy is waterdicht.

Meestal worden de bovengenoemde authenticatiemiddeksmibvepaalde combi-
natie gebruikt. Toegang tot je bankrekening vereist auibaine met iets wat je hebt
(je bankpas) en iets wat je weet (je PIN). Een paspoort zieicategorién ‘iets wat
je hebt’ en ‘iets wat je bent’ (door de foto, en binnenkort atekvingerafdrukken in
een chip).
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Hoofdstuk 5
Wie ben iIk?

Tot nu toe is op een nogal luchtige wijze gesproken over itit&gn van personen.
Maar waar hebben we het dan eigenlijk over? Het gaat me eomidtier een diepgra-
vende filosofische analyse uit te voeren met medeneming yah@i®gische randge-
vallen als meervoudige persoonlijkheden, maar meer omreaiief werkbaar iden-
titeitsbegrip te formuleren waarmee we in de digitale wekaloruit kunnen.

De meesten van ons ervaren gedurende ons leven een notieelfals centrum
van alle activiteiten waarin we betrokken zijn. Dit zelfloggkent een redelijke mate
van continuiteit, ook al zijn onze ervaringen en reactiesrdp heel verschillend gedu-
rende de loop van ons leven. Het feit dat we voortbouwen op eerdere ervaringen
versterkt dit gevoel van ‘ik’. Maar tegelijkertijd zijn ergte verschillen tussen een
persoon aan het begin en aan het eind van het leven.

Aan anderen zijn we geneigd eenzelfde zelfbegrip toe ted@nklaar van buiten-
af bezien, puur gedragsmatig, weten we daar niet veel vankeieen en herkennen
anderen via bepaalde attributen (eigenschappen), wagdnijjke kenmerken een be-
langrijke rol spelen. Ook kunnen we onszelf via lichaamseigf gedragsmatige at-
tributen omschrijven: roodharig, impulsief, drammerigspelturig of charmant. Als
benadering zouden we persoonlijke identiteit kunnen omjgehn als geheel van attri-
buten waaraan we op dit moment voldoen. Identiteit is daamgeen statisch gegeven:
ik ervaar mezelf ook zeker niet als dezelfde persoon alsglgréar geleden. Het is
moeilijk aan te geven wat er werkelijk constant blijft geelnde een mensenleven. Je
DNA? Dat lijkt te voldoen, maar het is (op dit moment in de deedenis) zeer twij-
felachtig of mensen zich identificeren met hun DNA. Zijn endmdere, werkbare,
goed herkenbare, identificerende attributen?

Je kan je naam ook goed als attribuut zien. Je naam wordt ijiogeden huwelijk
aangepast, maar blijft verder constant—uitzonderingeargddaten. Kan mijn naam
dan niet als identificerend attribuut gezien worden? Datikaadelijke mate, maar er
zijn twee fundamentele problemen.

Hoe onderscheidend zijn namen eigenlijk? Ons huidige @ves} namenstelsel is
ingevoerd onder Napoleon, en werkt redelijk op locale schislaar niet op wereld-
schaal. Ik heb een collega aan de Universiteit van Leuverigi@die ook Bart Jacobs
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heet, en zelfs op een verwant vakgebied werkzaam is. We waodes verwisseld.
Je zou dus extra attributen moeten toevoegen, zoals geldatuim, of adres (huis,
email, web). Adressen zijn daarbij minder geschikt, omaahet nadeel hebben dat
ze nogal eens kunnen veranderen. Je moet dan de histooeidbgh: Bart Jacobs, die
nu woont op ..., daarvoor op ..., enzovoort. Dat is niet psakt De geboortedatum
is stabieler, en wordt daarom veel gebruikt. Een ander nadeedeze extra attribu-
ten is dat niet iedereen ze altijd prijs wil geven. Sommigenden hun leeftijd het
liefst verborgen—al was het alleen maar uit ijdelheid—edeaan houden hun adres
geheim—uit veiligheidsoverwegingen of gewoon om nieti¢gagevallen te worden.
Naam, geboortedatum en adres zijn privacygevoelige gegewbe van belang zijn
voor de persoonlijke veiligheid. Een kwaadwillende kandemititeitsroof mee plegen
en veel schade mee berokkenen.

lets praktischer dan een naam is een nummer. Op nationad@ldobbben we in-
middels zo’'n systeem, waarbij iedereen een Burger ServicarNer (BSN) heeft. Dat
werkt inderdaad als uniek identificerend—op nationale aché identificeer mijzelf
echter niet of nauwelijks met mijn BSN. Ik ken het niet eerisnijn hoofd en wanneer
iemand mijn BSN roept reageer ik niet. Het heeft vooral eamintstratieve functie
voor de overheid.

Het andere probleem met namen is dat ze op zich niks zeggeat is in a na-
me? Aan iemand die ik niet ken kan ik me bekend maken als Piet $adobkleine
omgeving komt zulk bedrog snel aan het licht, wanneer biigitanderen mij bijvoor-
beeld Klaas noemen. Maar op het internet kan het aannemesewaandere naam veel
langer goed gaan.

Hoe kom je er nu achter dat Bart Jacobs mijn ‘echte’ naam isssthiien is het
wel een pseudoniem! Ik heb een eigen webpdgidia een koppeling legt tussen mijn
naam en een foto. Dat geeft misschien enig vertrouwen. Maavabpagina heb ik
zelf gemaakt, en zou dus enkel kunnen dienen om een pseutgeieofwaardigheid
te geven.

Als u werkelijk mijn naam zeker wil weten kunt u mij vragen mipaspoort te
tonen. Ervan uitgaande dat ik dat doe, bent u inderdaad apje sterder. Het paspoort
geeft een koppeling tussen een naam (plus geboortedatulhh,eB&ovoort) en een
foto. Vervolgens dient u zichzelf ervan te overtuigen datnélerdaad degene ben
die op de foto staat, en dat het paspoort echt is. Als het goedrint het paspoort
(of rijbewijs of nationale identiteitskaart) een authekt(door bevoegde autoriteiten
uitgegeven) en integer (echt, niet vervalst) identiteitsgnent.

Maar hoe betrouwbaar is zo’n identiteitsdocument? Fraudeda documenten
zelf (zoals vervalsing) zal later uitgebreider aan bod koifie Hoofdstuk 13). Hierbij
gaat het me erom hoe het document tot stand komt. Het is gaidage informatie in
de gemeentelijke basisadministratie (GBA) van mijn woaafd. Een goede vraag is
hoe men daarin komt, en wanneer de koppeling met een fottspladt. Opname in
de GBA vindt plaats vlak na de geboorte. Er wordt dan enkelrgeawe naam met

Namelijkwww. cs. ru. nl / B. Jacobs
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een geboortedatum, tezamen met de namen van de ouders pEgende gemeente
heeft in dat stadium nog geen manier om te weten om wie hetaligrgaat.

Vorig jaar heb ik mijn kinderen in mijn paspoort bij laten sgven. Toen vond
feitelijk voor hen de eerste koppeling tussen naam en f@atp! De daarbij gebruikte
controle aan de balie van de burgelijke stand stelde eclelentaal niks voor, sim-
pelweg omdat de gemeente niks in handen heeft om een dglgdmntrole uit te
voeren. Mijn kinderen werd enkel gevraagd hoe ze heten erobdee waren. Ver-
volgens werden de pasfoto’s die ik van ze meegenomen haéleken. |k had net
zo goed de kinderen van de buren mee kunnen nemen met passtaisle-plus de
instructie om de namen en leeftijden te noemen die sinds beogeaangiften in de
GBA staan. Ik heb de betreffende ambtenaar gevraagd of ealgigwel zeker wist
dat dit mijn kinderen waren en niet die van een ander. Ze hfergat ze het inderdaad
niet zeker kon weten, en gaf ook aan dat ze soms het gevoeblhde daken niet klop-
ten. Het wordt algemeen erkend dat gemeentelijke basisestnaities behoorlijk wat
onjuistheden bevatten. Daarmee zijn de op de GBA gebasekmadlteitsdocumenten
ook niet altijd betrouwbaar.

We stellen vast dat ons systeem van naamgeving historiggbejd is, een beperk-
te reikwijdte heeft en geen absoluut betrouwbare basid.heet geheel functioneert
desondanks redelijk vanwege de benodigde consistentiersthillende contexten.
Het systeem is in huidige vorm echter niet geschikt om onlopehet web) de iden-
titeit van de partij aan de andere kant van de lijn vast tdestelEen paspoort voor
een webcam houden geeft niet zo heel veel vertrouwen. Oogtigded te beseffen
dat alle beveiligings- en controle-mechanismen die gedydseorden op de huidige
infrastructuur niet waterdicht zullen zijn.

Absolute zekerheid kan alleen via zeer vergaande maagmegebals het direct
koppelen van een BSN aan DNA bij geboorte. Dat vereist dakinedt van de ke-
ten ofwel alle controles plaatsvinden op basis van DNA, ofiet DNA op enig later
moment aan een andere vorm van biometrie gekoppeld wordiot&rhalige DNA-
controle is op dit moment echter geen optie, omdat het veatéetijd en geld kost.
Daarnaast is DNA-analyse erg privacygevoelig omdat opsbesn mijn DNA erfe-
lijke ziektes vastgesteld kunnen worden. Verzekeringssecaappijen of hypotheek-
verstrekkers kunnen mogelijk oneigenlijk gebruik maken zalke informatie. Kop-
peling aan een andere vorm van biometrie is wel een optier keaapas na enkele
jaren. Vingerafdrukken bijvoorbeeld zijn bij jongeren (eaderen) niet erg betrouw-
baar. Sowieso zal het een hele generatie duren voordat gsteesn met koppeling
tussen BSN en DNA bij geboorte volledig doorgevoerd is.

2Er is in principe wel iets meer informatie voorhanden: na dbaprte wordt in Nederland bij bij-
na alle kinderen (toestemming van ouders is nodig) via eelpitik een druppeltje bloed afgenomen
voor screening op aangeboren stofwisselingsziekten. ®mdanent komt natuurlijk DNA-materiaal
beschikbaar, maar het is onduidelijk in hoeverre dit bloedster gekoppeld wordt aan een offici-
eel geboortebewijs (met de naam). De bloedmonsters wordawens niet vernietigd, maar blijven
bewaard bij het Rijksinstituut voor Volksgezondheid eni®il (RIVM) te Bilthoven voor medisch-
wetenschappelijk onderzoek.
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Zo’n koppeling van BSN en DNA is alleen betrouwbaar op natler{of mogelijk
Europese) schaal. De identiteit van vreemdelingen uievieamden kan er nog steeds
niet mee vastgesteld worden. Uiteindelijk hebben we duszaueecel zekerheid over
identiteiten.



Hoofdstuk 6

Rollen en privacy

Privacy is een gecompliceerd begrip, waar geen eenduidiggelarijving van te geven
is. Er zijn omvangrijke en diepgaande juridische en filostiesstudies die zich met
het begrip bezighouden. Er is het klassieke werk van de Adarnise juristen Warren
en Brandeis uit 1890 waarin gesproken wordt aver right to be let alonen privacy
in het licht staat van ongewenste openbaarmaking en bemseiBe context werd
destijds gegeven door de opkomst van de populaire pers metcee die tijd nieu-
we vorm van opdringerige journalistiek. Een andere lijrapga privacy in de context
van individuele menselijke waardigheid, waarbij het gezi@rdt als wezenlijke voor-
waarde voor persoonlijke vrijheid en autonomie en voor dgetigkheid om eigen,
door anderen gerespecteerde keuzes te maken, waardoande hestaat om af te
wijken van de norm en eigen fouten te maken. Hieronder zwllermeer de nadruk
leggen op de sociale aspecten van privacy als noodzakebpevaarde om verschil-
lende rollen en contacten te onderhouden. Dit volgt het warkdenkers als James
Rachels en Ruth Gavinson.

We hebben allemaal denk ik een redelijk intuitief begrip ymivacy. Er schiet
vast wel een situatie te binnen waarbij u zich ooit in uw prwaangetast voelde,
en waarbij u het gepast vond wanneer een ander het hoofd efgelwad, of helemaal
niet aanwezig geweest was. Het gaat me om situaties waaendbrggelsman droogjes
opmerkt: we don'’t talk about it.Evengoed zijn er situaties voorstelbaar waarin u het
ongepast of onheus of zelfs bedreigend vindt wanneer dedftaan bedrijf meekijkt.
Wanneer het gaat om uw persoonlijke levenssfeer garandeeagtondwet (in artikel
10) dat die ongepastheid de vorm heeft van een recht op deginig, om verschoond
te blijven van zulk meekijken.

In ons leven spelen we veel verschillende rollen: bijvoetbenoeder, dochter,
lid van de tennisclub, kerkganger, onderwijzer, vrijvghir in de viuchtelingenhulp,
suikerpatént en initiatiefnemer van een praatgroep voor misbruikteiwen. Bij ie-
der van die rollen hoort een bepaald verband, meestal kle#lig, dat zin verschatft,
en ook een bepaalde deel-identiteit met een eigen sfeerar&nowwvelijkheid. Door-
breking van die sfeer is in meer of mindere mate ongepast. skteimechten er in
het algemeen aan zulke verschillende rollen gescheidenudem. Soms expliciet,
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maar ook heel vaak impliciet. Ze gedragen zich soms ook mekdra in verschillende
rollen: de saaie kantoorklerk kan de grootste lolbroek ¥gn de visclub. Zulke ver-
schillen worden in het dagelijkse leven breed geacceptéleifteb er in principe niks
mee te maken wat voor hobbies mijn baas heeft. Ik kan er bstaltend naar vragen,
maar wanneer hij er weinig over wil vertellen accepteer ik dds ik toch doorvraag
is dat ongepast. Voor de (zakelijke) omgang die ik met mijasblaeb is kennis van
zijn hobbies voor mij niet noodzakelijk.

Privacy is belangrijk juist omdat het zo’'n scheiding vansatiillende rollen mo-
gelijk maakt. Privacy beschrijft het ‘recht’ om informatiet een bepaalde rol te be-
perken. Privacy maakt het mogelijk dat verschillende mensspectvol met elkaar
samenleven en is dus essentieel in een pluriforme samegledis ik zou weten dat
mijn baas zijn vrouw slaat of bij de Bhagwan is zou ik missohielemaal niet goed
met hem samen kunnen werken.

Privacy is aldus een wezenlijk onderdeel van sociale iotexaOns leven is ge-
compartimentaliseerd in verschillende rollen, en daarheen compartimentalisatie
van informatie essentieel bij. De grondwet beschermt pyiva de formulering van
eerbiediging van de persoonlijke levenssfeer. Tradigbmeordt er in discussies over
privacy een onderscheid tussen publiek en@memaakt. Een passender en meer
gedifferentieerde formulering, die hier gevolgd wordtuzedere levenssfeer of rol
moeten beschermen, zoals in het onderstaande plaatjeggeeag] wordt.

publiek

privaat

Ik

persoonlijke
levenssfeer

Traditionele tegenstelling Differentiatie naar rollen

In het vervolg wordt uitgegaan van een iittef, niet nader omschreven, begrip van
persoonlijke rol. We zullen daarbij de termen ‘rol’ en ‘legsfeer als synomiem
gebruiken, in algemene zin, en dus niet beperktp@tsoonlijkelevenssfeer. Een
rol/levenssfeer kan de omgang betreffen met je baas, metrti®uwenspersoon van
de afdeling personeelszaken, met je echtgenoot, metijasse, met de pastoor, met
de huisarts enzovoort. Het is een uitdaging om ook in de enliareld een formalisa-
tie (als onderdeel van automatisering, zoals beschrevehetdegin van Hoofdstuk 4)
van deze opvatting van rol als (gedeeltelijk) afgescheldeenssfeer te vinden. Door
zo’n gedifferentieerde formalisatie sluit ICT aan bij dagske sociale praktijken, door
juist niet de nadruk te leggen op afgedwongen uniformiteg.wat daar voor nodig is
zal het volgende hoofdstuk nader ingaan.
Voor het gescheiden houden van de diverse rollen die we speleet wezenlijk

dat we zelf een redelijke mate van controle hebben over vegang heeft tot (welke
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informatie over) ons. Privacy betreft aldus ‘informatitmeelbeschikking’, niet alleen
met betrekking tot de vraag wanneer je aan wie informatie @zelf weggeeft, maar
ook wat er vervolgens mee gedaan wordt. Dit tweede aspecktwader besproken in
Hoofdstuk 12 in termen vapoliciesals gebruiksbeslissingen.

In het intermenselijke verkeer is privacy nodig bij de oplwowan onderling ver-
trouwen, typisch in kleinschalige verbanden, selective self-disclosumaarbij ver-
trouwelijke informatie die bij een rol/levenssfeer hoornderling gedeeld wordt. De
partijen worden geacht deze vertrouwelijkheid te handhav® niet, dan is er spra-
ke van een vertrouwensbreuk. Afgedwongen openheid en deang van rollen via
monitoring, data surveillance en profilering is onnatykten bruuskerend, of zelfs
vernederend—uwant vindt plaats buiten een kader van omderiertrouwensopbouw
en gelijkwaardigheid.

Het uit elkaar houden van onze verschillende rollen kogienioeite, maar is op
zodanige manier ingesleten in onze sociale patronen datngeiovaak nauwelijks
expliciet bewust van zijn. Maar soms is het ook goed zichtbapoorbeeld wanneer
iemand verschillende mobiele telefoons gebruikt, ieder\een eigen rol. Ervaring
van vrijheid en autonomie is, meen ik, sterk gekoppeld aamdgelijkheid om zelf
nieuwe rollen te kiezen en zelf de bij die rollen horende linfatie te beheren en al of
niet gescheiden te houden.

Privacybescherming

Er wordt soms lukraak beweerd dat mensen niet meer aan pinaahten. Indien pri-
vacy in bovenstaande zin verstaan wordt kan ik me dat najkaetborstellen. Er zijn
onderlinge verschillen tussen mensen in de mate waarinrzedtien door elkaar laten
lopen, maar volstrekte transparantie tussen al hun roflelgens mij erg ongebrui-
kelijk. Privacy is als zuurstof nodig voor het draaiend hemdan het intermenselijke
verkeer en het vormt de grondslag voor onderlinge bandeasgsird op vertrouwen.

Indien we onze ICT-infrastructuur op welke manier dan ookmmenselijk gezicht
willen geven zal privacybescherming daar een wezenlijkeotielel van moeten zijn.
De structuur zal mensen op een soepele, intuitieve manienatgelijkheid moeten
bieden om ook online verschillende rollen te spelen—enlkiétae te houden! Idealiter
zou dit compartimentaliseren van rollen online net zo nedetis moeten verlopen
als we offline gewend zijn. Het koppelen van informatie uitsehillende domeinen
moet daarbij met de grootst mogelijk terughoudendheid gefmeomdat er mogelijk
(gegevens uit) rollen gekoppeld worden die betrokkeneolggden wensen te houden.

Hoe we die rollen online praktisch het beste uit elkaar kumnee willen houden
vormt een grote uitdaging. Individuefmlicieskunnen daarbij een rol spelen. Maar
een eerste stap is erkenning van de individuele plurifainitedereen altijd uniform
op dezelfde wijze benaderen, zoals via het Burger ServicariNer (BSN), gaat in
volstrekt tegengestelde richting. Ook tegenover de oveifem al de andere instanties
die het BSN gebruiken) spelen mensen verschillende rollen.

Bedrijven en overheden die grootschalige gegevens vanithein opslaan eisen
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een bepaalde vertrouwensband op die misschien volkomegpasgen misplaatst is.
Vertrouwen wordt je geschonken en hoor je te verdienen, arzk&er niet eenzijdig
afgedwongen worden. Omdat het delen van gevoelige inféermatwezenlijk is voor

het sociale proces van vertrouwensopbouw in een relatiehiuomzichtiger mee
omgegaan dienen te worden. De menselijke maat is ermeengentidien er beter

nagedacht zou worden over het eigen gedecentraliseeréetbedn gegevens die bij
een specifieke rol horén

Meerdere identiteiten

Nu we op dit punt aangekomen zijn is duidelijk dat de vraage™en ik” uit Hoofd-
stuk 5 geen eenduidig maar een gedifferentieerd antwoafd. Héet hangt helemaal af
van mijn rol. Bij ieder van mijn rollen hoort een eigen de@éititeit of rol-identiteit,
bepaald door de attributen die in die rol op mij van toepasgijn. Bij sommige van
die rollen speelt mijn naam een rol—bijvoorbeeld als @uaitibij de huisarts—maar
sommige rollen zijn anoniem—bijvoorbeeld als koper van e#WC-papier (als ik
kontant betaal, tenminste). Sommige rollen zijn tijdelijiet een bijbehorende tijdelij-
ke identiteit, zoals houder van een geldig garantiebewvgjsan strijkijzer, of bezoeker
van een pornofilm. Daarvoor is mijn naam niet nodig.

Ook online zouden we de zaken zo willen organiseren dat nmeoger verschil-
lende (mogelijk tijdelijke) identiteiten kunnen beschekk Gedeeltelijk werkt het na-
tuurlijk al zo. Ik heb bijvoorbeeld aanstellingen aan twewvarsiteiten, namelijk in
Nijmegen en Eindhoven. Ik heb daar verschillende emaitesdne die ik strikt geschei-
den probeer te houdebén voor Nijmeegse eeén voor Eindhovense zaken. Op zo’'n
manier is altijd duidelijk vanuit welke rol (met welke pek een email schrijf. Ook
beperk ik bepaalde informatie tot slecléén van die twee aanstellingen. Voor iedere
tijdelijke rol zou ik een nieuw (hotmail of gmail of ander)rad kunnen gebruiken.
Dat is een beetje omslachtig en kan ook anders.

100k vanuit andere perspectieven is er groeiend verzet tegeersoonlijke en uniforme grootscha-
ligheid, zie bijvoorbeeld Ad Verbruggesjd van Onbehage(SUN, Nijmegen, 2004).
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Hoofdstuk 7

Versleuteling

Soms willen mensen elkaar berichten of brieven sturen zodakeiemand anders de
inhoud lezen kan. Traditioneel willen diplomaten, militai en spionnen dat, maar
bijvoorbeeld ook veel geliefden. Ook bedrijven willen sobepaalde boodschappen
of gegevens verhullen, bijvoorbeeld wanneer sprake is \earcwrentie- of beurs-
gevoelige inhoud. En binnen de overheid of gezondheidszouge verwachten dat
staatsgeheimen en privacygevoelige gegevens van burggrgamaar toegankelijk
zijn. Het willen kunnen verbergen van bepaalde inhoud iswedkomen normale en
gerechtvaardigde wens.

Je zou mischien denken: als je een geheim bericht te venshaet dan schrijf je
het niet op een briefkaart, maar stop je het toch in een eppelcEr bestaat weliswaar
een wettelijk vastgelegd briefgeheim, maar erg veel besthg biedt dat niet, want
iedere kwaadwillende kan de enveloppe openscheuren. Eebetere beveiliging
wordt geboden door met een sleutel afsluitbare kistjes. n&danbeide partijen een
sleutel hebben kunnen ze onderling afgesloten kistjes éeemeer sturen. Helemaal
waterdicht is dit nog niet, want ook de kistjes zouden opbrgesn kunnen worden—
met geweld of via een loper. Maar fysieke afscherming is iel g#uaties een goed
beveiligingsmechanisme.

Er zijn echter slimmere manieren om zoiets te doen, zondeerdiysieke kistjes
en sloten aan te pas hoeven te komen. De Romeinse veldheer Galkesar had al
zo'n truuk. Wanneer hij een geheim bericht naar een van ajmegaals wilde sturen
schreef hij het bericht eerst op papier, en verplaatstendaate individuele letters in
het bericht drie posities naar achter in het alfabet. Hather

obelix is weer actief
wordt dan
rehola Iv zhhu dfwlhi

Het resultaat werd door een koerier bezorgd. Wanneer dadpsrde bericht onder-
weg onderschept werd gingen er geen geheimen verloren, @aggar ging er van
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uit dat zijn tegenstanders—degenen die konden lezen—nregenoeg waren om de
versleuteling te doorbreken.

Terzijde: deze vorm van versleuteling door verwisseling kedters is naar moderne
maatstaven zeer zwak. De verwisselmethode kan snel herkert®en aan de hand
van de frequentie van letters. Daar zijn lijsten van. De &bijvoorbeeld de meest
voorkomende letter in het Nederlands. In de bovenstaand&ewutelde tekst ‘rehola Iv
zhhu dfwlhi’ komt de ‘h’ het meeste voor, namelijk vier kebten kan er—in dit geval
terecht—van uitgaan dat die letter overeenkomt met de ‘et &n beetje puzzelen
kom je er dan snel uit. Zulk gepuzzel spreekt veel mensenragtmls sudoku’s of
cryptogrammen.

Cryptografie is de wiskundige discipline die zich bezighomdt het versleutelen
van boodschappen. Er zijn tegenwoordige slimme verslegtkchnieken die door
computers razendsnel uitgevoerd kunnen worden. Ze ziktiptd niet te kraken, niet
door mensen en ook niet door computers, ook al kunnen diedipeeld heel snel
heel veel mogelijkheden uitproberen.

Bij zo’'n wiskundige versleuteling is meestal sprake van eethode—zoals: ver-
schuif letters in het alfabet naar achter—en een sleuteblszarie posities. Zo'n
sleutel is in de moderne praktijk meestal een heel grooti.gB@ methode mag best
bekend zijn, maar de sleutel moet geheim bliftewWanneer nu twee partijen van te
voren een methode en een geheime sleutel afgesproken helamekunnen ze daar-
mee onderling geheime boodschappen uitwisselen—net aa€Cdeed, en net alsof
ze de berichten verpakt hadden in afgesloten kistjes.

Zulke versleuteling vormt de klassieke basis voor bevedigommunicatie. Maar
je kunt de techniek ook gebruiken voor beveiligde opslagniér je militaire gehei-
men eerst versleutelt voor je ze op een memory stick zet isibekzo erg wanneer je
die stick verliest. De vinder kan de versleutelde gegeveds hiet lezen, zolang jij je
sleutel maar geheim houdt, en zeker niet ook op de memoty =it zet. Dat laatste
is dom, en is vergelijkbaar met het hangen van een huisskaniede deurbel. Je hoeft
bij versleutelde opslag de sleutel ook helemaal niet mearehanders te delen: het is
voldoende dat jij weet wat die sleutel is, zodat je daarmeer\keant ontsleutelen op
het moment dat je de gegevens van je eigen stick nodig hebin&¥a je de memory
stick voor overdracht (communicatie) gebruikt moet je admisdl natuurlijk wel delen
zodat de andere partij kan ontsleutelen.

In het digitale tijdperk zullen we moeten leren omgaan mékezdigitale sleutels.
Die sleutels zijn getallen, die in feite zo groot zijn (wertallen tot honderden cijfers)
dat we ze onmogelijk kunnen onthouden. Hoe moeten we ze daardi®? Er zijn
ruwweg twee methoden.

In het eerste geval staat de geheime sleutel op je compuger i alleen toe-
gankelijk via een wachtwoord. Een speciaal programma zarglan voor dat je bij
versleuteling of ontsleuteling van documenten alleen dathiwoord in hoeft te typen.
Met de sleutel zelf heb je in feite niet direct te maken.

1Dit staat bekend als het principe van Kerckhoffs, reedsrgaiteerd in 1883.
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In het tweede geval staat de geheime sleutel op een apaptkaehi, die je in
(een kaartlezer bij) je computer moet steken om te verdieutef te ontsleutelen.
Die chipkaart kan vervolgens beveiligd worden met een PIBt #ordeel hiervan
is dat je jouw sleutel(s) makkelijk met je mee kan nemen. EdM-I&artje in een
mobiele telefoon is hiervan een voorbeeld. De SIM is een lalgkaart, maar dan
alleen de chip zonder plastic kaartje eromheen. De SIM wgedttiveerd door een
PIN, en bevat de cryptografische sleutels waarmee jouvnohgiesprekken vercijferd
worden. De gesprekssignalen van een mobiele telefoon kuwediswaar met een
speciale ontvanger uit de lucht geplukt worden, maar zigt pomaar af te spelen.
Zulke handige beveiligde mobieltjes had Caesar graag gehad.
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Hoofdstuk 8

Digitale handtekeningen

Bij de ‘klassieke’ manier van versleutelen uit het vorigefustuk hebben partijegén
gedeelde geheime sleutel voor de onderlinge communicsitiels eind jaren zeventig
van de vorige eeuw bestaat er een opmerkelijke techniekabékrachtiger is: zo-
genaamde publieke cryptografie. Daarbij heeft iederejmeti tweetal (gekoppelde)
sleutels, eentje geheim, en eentje publiek. De publiekeedls inderdaad bedoeld om
openbaar te maken, bijvoorbeeld in een speciaal telefaabOp mijn persoonlijke
webpagina staat bijvoorbeeld mijn publieke slettel

Wat kun je zoal doen met zo’n sleutelpaar? Dat zijn versehdilk dingen, voor
verschillende doeleinden. Daar zit dan ook de kracht. Vargemak zal ik mijn
sleutelpaar een naam geven, namqjijlbbj, privbj, waarbij de naam al suggereert dat
pubbj mijn publieke erprivbj mijn geheime sleutel is. Deze twee sleutels horen bij
elkaar, omdat er twee kanten op mee versleuteld en ontklewte worden, waardoor
er samen de volgende handige zaken mee te doen zijn.

1. Vertrouwelijke berichten sturen. Indien u mij een boodschap wil sturen die
niemand anders mag zien, dan haalt u eerst mijn publiekekeislpubbj van
mijn webpagina en versleutelt u vervolgens die boodschatmmteaoj. Daarna
kunt u het versleutelde resultaat op welke onbeveiligdeienasan ook naar
mij toesturen: gewoon per email, op de achterkant van eetkges$, of via
een nieuwsgierige koerier. Voor de ontsleuteling is najele bijoehorende
geheime sIeutqd;rivbj nodig—die ik alleen heb en die ik natuurlijk angstvallig
geheim houd.

Als ik u ook weer vertrouwelijk wil antwoorden dan versleute mijn reactie
met uw publieke sleutel. Alleen u kunt dan de vereiste gebaieutel gebruiken
om mijn bericht leesbaar te maken.

Deze versleuteling met publieke cryptografie kan ook begmeporden in ter-

men van afsluitbare kistjes. Mijn publieke sleutel is dan keistje met een hang-
slot dat gewoon dichtgeklikt kan worden, waarbij ik degeaa Hie als enige de

Lvoor de cognoscienti: mijn publieke PGP sleutel is ook teleimvia deeyld 576B9C3F. Nuttig
voor zeer vertrouwelijke feedback.
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geheime ‘prie’ sleutel bezit waarmee het hangslot geopend kan worden: Wa
neer ik gratis kistjes met openhangende sloten ter besalgjldtel en verspreid
kan iedereen mij geheime berichten versturen, die ik alleeer toegankelijk
kan maken. Men hoeft alleen een zo’'n ‘publiek’ kistje van taipemachtigen,
te vullen, dicht te klikken, en naar mij op te sturen. Zelfsveéezender kan na
‘versleuteling’ niet meer bij het eigen bericht. Bij een gettle sleutel, zoals in
het vorige hoofdstuk besproken, is dat nog wel mogelijk.

2. Handtekening zetten.Bij transacties zijn handtekeningen essentieel om aan te
geven dat de ondertekenaar instaat voor het ondertekemdengémt. Door een
handtekening te zetten commiteer je je ergens aan en karddesgpartij je daar
aan houden. Het moet daarbij duidelijk zijn dat het committrexht van jou
afkomstig is, waardoor er iets van jou alleen voor nodig is.digitale vorm
wordt daarvoor de geheime sleumlvbj gebruikt.

Stel ik wil mijn bank een digitale opdracht geven om aand&liécrosoft te ko-
pen. De bank accepteert alleen ondertekende opdrachtdiewdan, en daarom
onderteken ik de opdracht met mijn geheime slept'elbj. Die ondertekening
is in feite ook weer een apart soort versleuteling. De ban&twajn publieke
sleutelpubbj en kan daarmee het bericht ontsleutelen en de handtekemmg c
troleren. Het cruciale punt is dat de bank nu weet dat hetbeeacht van mij
afkomstig is omdat alleen degene die de sleptmbj heeft iets kan versturen
dat metpuby, herkend kan worden.

De volgende dag wint eindelijk iemand een rechtszaak wadicnosoft verant-
woordelijk wordt gehouden voor de vele fouten in zijn softecaDe beurskoers
van het bedrijf keldert als gevolg. Ik probeer tegenovenrbgnk te ontkennen
dat ik aandelen besteld heb. Ook daar komt een rechtszaak b bank
toont de rechter de metriv,; ondertekende opdracht, die de rechter zelf met
mijn publieke sleutel kan controleren. Volgens Europeserieniddels ook Ne-
derlandse) wetgeving hebben digitale handtekeningerfdezaridische status
als gewone handtekeningertk sta in mijn hemd, verlies het proces en zit alsnog
met de aandelen opgescheept (en waarschijnlijk ook meted@ming voor de
proceskosten). Deze geheime sleptély,; functioneert dus als een PIN en zorgt
voor de zogenaamde onloochenbaarheid die essentieebjdaandtekeningen.

De elektronische handtekening is als een “omgekeerd stogem doosje: alleen
ik kan het slot erop doen (met mijn geheime sleutel), maaerseh kan het
vervolgens openenen (met mijn publieke sleutel).

De digitale handtekening kan goed gecombineerd worden erétouwelijke
communicatie uit het vorige punt. Stel u wil mij een vertralijk contract
sturen. U versleutelt het contract dan eerst met uw eigerigehsleutel, en
vervolgens met mijn publieke sleutel. Ik kan—en niemandeasie-de boel dan

2Daarbij moet wel aan een aantal kwaliteitseisen voldaan zij
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ontsleutelen met mijn eigen geheime sleutel, en uw handieggecontroleren
met uw publieke sleutel. U heeft zich tegenover mij gecoraerid, maar nie-
mand weet ervan. Prachtig toch!

3. Authenticatie: bewijzen wie je bent. Stel u heeft een eigen bedrijf met in de
kelder een zeer geheime ruimte waartoe maar een beperkt agrsen toegang
hebben. Van al die mensen kent u de identiteit en de publielseet U zet nu bij
de keldertrap een speciaal elektronisch poortje met kiagahedat de identiteit
van mensen die de kelder in willen moet controleren. Stetakop de lijst van
mensen die toegang hebben tot de kelder. Wanneer ik de trepnafis het
poortje dicht, en vraagt het aan mij wie ik ben. Ik identificedj door mijn
naam te zeggen, waarbij het poortje denkt: “ja, ja, zo willenallemaal wel
heten”. Vervolgens geeft het poortje mij een zogenaach@ddienge Dat is een
willekeurig bericht dat ik moet ondertekenen door het berie versleutelen met
mijn geheime sleuteprivy,;. Dit is mijn response Vervolgens controleert het
poortje de handtekening met mijn (bekende) publieke sllepubbj. Wanneer
daarbij de oorspronkelijkehallengeweer te voorschijn komt weet het systeem
dat ik het ben en gaat het poortje open zodat ik door kan lojelnen immers
de enige digrivy, bezit en daarmee de challenge digitaal kan ondertekenen.

In zulkechallenge-responsgy/stemen is het van wezenlijk belang dattallen-
ge een willekeurig bericht is dat iedere keer anders is. Zownhaetelijk iedere
keer dezelfde vraag zijn dan kan een kwaadwillende mijn éaiettende) ant-
woord een keer opvangen en de volgende keer afspelen zgdathials mij
kan voordoen.

Een ander technisch punt is dat de functies 2 (handtekeem@8)authenticatie)
zich niet laten combineren bij hetzelfde sleutelpaar. Bijhdindtekening ben
ik immers degene die het bericht kiest dat ondertekend wdsgtauthentica-
tie kiest de omgeving dehallengeen moet ik die ondertekenen, wat het ook
is. Wanneer je 2 en 3 combineert kun je als omgeving een vopomgunstig
contract als challenge opsturen. Ik onderteken hetesgisonseen ben daarmee
gebonden aan iets wat ik niet wil. De oplossing is om voor keltehing en
authenticatie verschillende sleutelparen te gebruiken.

Publieke cryptografie is dus een krachtig mechanisme, mietwegelijkheden in
de digitale wereld. Daar zullen we verder in het hoofdstutterap ingaan. Het is hier
echter wel enigszins rooskleurig beschreven. Er zijn eetsh@elangrijke issues bij
betrokken die het grootschalige gebruik enigszins be njkesil.

Hoe weet iemand anders eigenlijk zeker wat mijn publieketsles? Van die
zekerheid hangt namelijk het hele systeem af. Ik heb het goHpeven dat mijn pu-
blieke sleutel op mijn persoonlijke webpagina staat. Maamnebpagina heb ik zelf
gemaakt, en geeft dus geen enkele garantie. Ik had er netezbdgopublieke sleutel
van de koningin neer kunnen zetten (alsof het de mijne waslatzhet lijkt alsof dat
wat zij ondertekent van mij afkomstig is (of andersom).
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Het moge duidelijk zijn dat er een bevoegde autoriteit @gmpbeeld mijn gemeen-
te) nodig is die moet verklaren: “de publieke sleutel vantBacobs ispubbj”. In de
moderne wereld wordt die uitspraak natuurlijk zelf ook weigjitaal ondertekend met
de geheime sleutel van de autoriteit (mijn gemeente). Hsetltaat wordt een ‘certi-
ficaat’ genoemd. Het is iets preciezer om van ‘identiteitsioeaat’ te spreken omdat
een identiteit aan een publieke sleutel gekoppeld wordterLzullen we nog andere
soorten certificaten tegenkomen, namelijk met attributgplaats van identiteiten.

Hiermee hebben we het probleem verplaatst, maar wel gezediicom van alle
bij Nederlandse gemeentes ingeschreven personen zekeéehleebben over hun pu-
blieke sleutels hoef je alleen maar zekerheid te hebbendw/@ublieke sleutels van
alle gemeentes—ervan uitgaande dat je de gemeentes endualpres vertrouwt. Nu
gaan we gewoon nog een stap hoger. We hebben ondertekektigingen (certifica-
ten) nodig van de vorm “gemeenteheeft publieke sleutgduby”, want daarmee is de
ondertekende verklaring over mijn publieke sleutel te calaten. Zulke verklaringen
over de publieke sleutels van gemeentes worden dan weertekeled door het rijk,
met geheime sleut@lrivyj, . Om die verklaring van het rijk te controleren hoef ik dus
alleen nog maar te weten wat de bijbehorende publieke $Ipumijk is. De zaak is
is via een getrapte vertrouwensketen gereduceerd tot &emaneéen sleutel, namelijk
pubrijk. Die ene publieke sleutel zou breed gepubliceerd kunnedembijvoorbeeld
in de Staatscourant en op allerlei webpagina’s van de oitrhe

Het tweede probleem is dat mensen (en organisaties) somssgsiamgaan met
hun geheime sleutel, of dat sleutels soms ingetrokken moeteden, bijvoorbeeld
bij begindiging van een dienstverband. Wanneer mijn geheimeetlbekend raakt
kan iedereen in mijn naam handtekeningen gaan zetten. @pzoment wil ik een
nieuw sleutelpaar hebben en wil ik ook kunnen aangeven gatmde sleutelpaar niet
meer geldig is. Dat kan via zogenaamdgocation listdie eigenlijk altijd eerst ge-
checkt zouden moeten worden wanneer je een handtekeniregmaander controleert.
Zulke lijsten moeten beheerd worden door dezelfde bevoetgdanties die certifica-
ten uitgeven. Het kan ook door certificaten slechts een kmtigigheid te geven. Hoe
dat allemaal precies werkt voert hier iets te ver.

Gebruik van digitale handtekeningen

Misschien beziet u vooralsnog al die digitale handtekesingls een ver-van-mijn-
bed-show. Maar ze zijn dichterbij dan u denkt. De meestenovenmaken er zelfs
al dagelijks gebruik van, niet direct in de vorm van het zdften van een digitale
handtekening, maar wel in de vorm van het controleren ervan.

Wanneer u op het internet surft verschijnen sommige pagala“beveiligd’, zoals
te zien is aan een gesloten slc&ergens onder in een balk van uw webbrowser. Zulke
beveiligde pagina’s worden typisch gebruikt voor meer géige zaken, zoals het in-
vullen van wachtwoorden en formulieren, of internetbardme Stel u bankiert online
bij de Postbank, via de webpagihat p: / / mi j n. post bank. nl . Het gesloten slotje
geeft dan aan dat er een certificaat gecontroleerd is dategisals: “het webadres
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http://mjn. post bank. nl is eigendom van de Postbank N.V.” Dit is goed om te
weten zodat u uw bankgegevens niet invult bij een site vaamehanders. U zou daar-
toe verleid kunnen worden door een kwaadaardige zogenaphisigingemail die u
naar een vrijwel identieke webpagina lokt op een ander adinelsen u daar nietsver-
moedend uw toegangscodes intikt kan vervolgens uw rekegepinderd worden.

U kunt zulke certificaten ook zelf bekijken, typisch door ogt gesloten slotje te
klikken. Als u de gebruikte cryptografische operaties kanttku de gebruikte handte-
kening in principe ook zelf controleren. Maar gelukkig aoteert ook uw webbrowser
de handtekening op de uitspraak “het webadhtetsp: / / i j n. post bank. nl is ei-
gendom van de Postbank”. Maar welke partij heeft die harmdttiely dan gezet, en
hoe weet ik dat die partij betrouwbaar is? Dat zijn zeer teieegragen. Voor de web-
stek van de Postbank is de handtekening gezet door hetfoBdayvte. Maar bijna
niemand kent Thawte. Waarom zouden we Thawte eigenlijka@nten?

Thawte is een zogenaamttest providerdie geld verdient aan het ondertekenen
van documenten, zieww. t hawt e. com Het is een soort elektronische notaris, die
er op de lange termijn alle belang bij heeft om betrouwbatwatedelen. Mensen van
de Postbank zijn daarnaartoe gegaan en hebben Thawte enayg ardere manier
van overtuigd dat ze echt van de Postbank zijn en dat de wvedusitp: // mi j n.
post bank. nl echt van hun is. Thawte heeft die uitspraak vervolgens d¢ekiend
(met een geldigheid van ongeveer een jaar). Dit levert edificaat. Dat certificaat
wordt door de webpaginhat t p: // mi j n. post bank. nl aan uw browser gegeven,
die de handtekening controleert.

Maar hoe weet uw browser nu wat de bijoehorende publiekeelgubiy, 4 teVan
Thawte is? Die is immers nodig om de handtekening, gezet métjdehorende ge-
heime sleuteprivinawte € Kunnen controleren, net zoals de eerdergenoemde keblie
sleutelpubyjy, nodig is om gemeente-certificaten te controleren. De pkiblgeutel
pubinawte Plijkt al ingebakken te zitten in uw browser! De producentav brow-
ser heeft kennelijk al besloten dat Thawte te vertrouweernsdat alles wat Thawte
ondertekent ook klopt. Dat gaat behoorlijk ver, maar zo tstveeenmaal opgezet.

U heeft hier zelf nog wel enige controle over als u wil. ledgebruiker kan de
publieke sleutels die ingebakken zitten in de eigen brovks&ijken, en eventueel
aanpassen. U kunt bijvoorbeeld een aantal publieke stevdel organisaties die u zelf
niet vertrouwt verwijderen, en andere toevoegen die u weimewt. Het is wel aardig
daar eens naar te kijken in uw browser (zoek ergens ondepitgtof ‘preferences’
naar ‘certificates’). Zo is in de browseé&irefox ook een publieke sleutel opgenomen
van de Staat der Nederlanden. Daar heeft meRitajox kennelijk alle vertrouwen in.

Het getrapte controlemechanisme voor elektronische lk&adingen is de essentie
van zogenaamdeublic Key Infrastructure$PKIs). De term PKI kom je veel tegen in
deze context.

In Nederland worden digitale handtekeningen bijvoorbegdruikt door notaris-
sen. De organisatie DigiNotar, ziewv. di gi not ar. nl , verzorgt daarvoor de in-
frastructuur. Hiermee kan een aangesloten notaris oraartie elektronische docu-
menten bijvoorbeeld naar het kadaster sturen. Het kadestdroleert de digitale
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handtekening met de publieke sleutel van de notaris. Degtalisering vergroot de
efficientie—en waarschijnlijk ook de betrouwbaarheid en de gledid.

De Nederlandse overheid heeft een eigen initiatief, PKiloeiel genaamd, om het
gebruik van digitale handtekeningen te stimuleren. Er wgelverkt aan een elek-
tronische identiteitskaart met chip voor burgers met daa&en certificaat om digitale
handtekeningen te zetten. Het certificaat zegt iets algdyif met BSNY heeft pu-
blieke sleutelZ”. Deze bewering is dan voorzien van een elektronische lekeding
door de Nederlandse Staat. Goed opgeborgen in de chip zéldgrge sleutel horend
bij publieke sleutelZ. Daarmee kan burgeX (met BSNY') digitale handtekeningen
zetten, bijvoorbeeld op persoonlijke aanvragen Hidij de gemeente of bij het rijk
indient.

Internationaal zijn er ook ‘open’ initiatieven om certifiea uit te geven via per-
soonlijke netwerken van onderling bekenden, in plaats vabedrijven zoals Thawte,
zie bijvoorbeeldww. cacert . nl . Als je daar aan mee wil doen moet je eerst op zoek
naar iemand die al meedoet en voor jou in wil staan. Op zo’nienavordt eerweb of
trust gecreterd.

Een sleutelpaar, en handtekening, per rol

Veel mensen hebben verschillende email adressen, bijgetttéen van het werk voor
zakelijk gebruik enééen voor prie gebruik. Daarmee kan op een snelle manier dui-
delijk gemaakt worden met welke pet op het hoofd een emadtgesen wordt. Ik
ken echter niemand die ook twee verschillende (gewone,desuthreven) handteke-
ningen heeft. Toch zou het niet onlogisch zijn om onder eakopeiracht een andere
handtekening te zetten dan onder een aanvraag voor zeg @em paspoort of een
vergunning voor uitbouw van het eigen huis. Dan zou ook irgeaal duidelijker zijn
met welke pet op je je commiteert. Het lijkt mij overigens dedereen zich er bij
het ondertekenen op een of ander niveau wel van bewust is @bde handtekening
‘zakelijk’ gebruikt wordt, of puur ‘prive’, of als secretaris van de locale paddenclub,
of in welke rol dan ook.

Een van de aardige aspecten van digitale handtekening je dat onderscheid
heel goed kunt maken. Je hebt er simpelweg verschillendeegbp@ren voor nodig:
€én voor op het werk, egén als ouder, en mogelijk ndgn zeg als bezorgde (moge-
lijk anonieme) inwoner van je eigen stad voor het ondertekeran petities. In feite
kun je zo veel sleutelparen verzamelen als je \®#n voor iedere rol die je voor je-
zelf bedenkt. Je kunt voor ieder sleutelpaar/rol/leverestian een aparte chipkaart
gebruiken. Als dit gebruik van meerdere handtekeningeddsrengeburgerd raakt
verschijnen er ongetwijfeld handige apparaatjes of prognaatjes (bijvoorbeeld voor
handcomputers of multifunctionele GSMs) waarmee je eetigkunt selecteren wel-
ke handtekening in een bepaalde situatie gezet moet worden.

Is dit gebruik van meerdere handtekeningen lastig, of pst? Het lijkt mij wel
handig en verhelderend, maar ook iets waar we even aan maetamen, net zo als
we even moeten wennen aan het gebruik van meerdere emasisadref meerde-
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re GSMs—voor werk of prig, of voor bellen met ouders of met vrienden. Vooral dat
laatste onderscheid kan heel verschillende rollen en gedyan betreffen. Zulke afba-
keningen scheppen duidelijkheid en stellen je in staat astidlende rollen met tech-
nische middelen te scheiden. Door de bijbehorende veddiergsmogelijkheden kun
je de verschillende gegevens die bij je verschillende Isstten/rollen/sleutelparen
horen ieder op een eigen manier versleutelen. Dit komt dagyi—in de vorm van
het scheiden van rollen en gegevens—ten goede. Door deneerappeling tussen
rollen en sleutelparen bestaat zelfs de neiging de tweetdifiteren.

Hier zien we een voorbeeld waar moderne ICT kan bijdragen mariqgmiteit, en
ook standaard sociale patronen (meerdere gescheiden patepersoon, zie Hoofd-
stuk 6) kan ondersteunen. Techniek hoeft niet alleen umikerend en controlerend
te werken. Maar dan moeten we die mogelijkheden wel herkenmidlen realiseren
en ons enigszins willen inspannen om ze ons eigen te maken.

We zijn er allemaal redelijk van overtuigd dat er techniselelvmogelijk is om
mensen in de gaten te houden. Maar er zijn ook veel technigeiptografische)
mogelijkheden om identiteiten te beschermen. Zo zijn exrlall variaties van digitale
handtekeningen, zoals:

¢ ‘Blinde handtekeningen’, waarbij een autoriteit een digthandtekening zet
zonder te weten waaronder. Dat is vergelijkbaar met ietedm notaris in ver-
zekerde bewaring afgeven zonder dat de notaris weet washetulke hand-
tekening worden bijvoorbeeld gebruikt voor anoniem diglitgeld, waarbij een
bank een digitaal genummerd biljet ondertekent zonderin@tner te kennen—
en dus zonder het gebruik ervan te kunnen volgen.

e ‘Groepshandtekeningen’, waarbij éen publieke sleutel kan dienen voor een
groep van mensen, ieder met een bijbehorende eigen geheume sZo kunnen
bijvoorbeeld een aantal werknemers van een bedrijf iedaoraferlijk namens
hun bedrijf tekenen zonder hun eigen identiteit bekend &0 maken. Der-
gelijke mechanismen kunnen gebruikt worden om aan te toaejedepaalde
groepsrechten hebt, op basis van authenticatie als gidegsiniet als individu.
Dat kan privacy en persoonlijke veiligheid ten goede komen.

Er zijn nader onderzoek en nadere experimenten nodig onelijgsginnovatieve tech-
nieken praktisch nuttig en commercieel aantrekkelijk t&kema Maar bovenal is er een
politieke en maatschappelijke wil voor nodig.
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Hoofdstuk 9

|dentiteitsfraude en attribuutfraude

Een tijd geleden zaten een middag lang een aantal onbekandg@hgeren op het hek
voor ons huis luidruchtig te praten en te roken. Op een gegavement was mijn
vrouw het zat en stuurde ze weg. Prompt werden er een aaotal gizza's aan de
deur bezorgd. Ze heeft geweigerd die pizza’s aan te nemeanéis aandringen van
de bezorger die als argument gebruikte dat het adres kibjgeonderliggende issue
is dat de pizza service slechts gebruik maakt van ideniiéi¢aet adres), maar niet
van authenticatie (bewijs van identiteit). Daardoor wordepaalde bedrijfsrisico’s
gelopen. Kennelijk zijn die acceptabel want dit model waidaren gehanteerd.

De hangjongeren maakten zich schuldig aan identiteitdéame deden zich voor
als een ander, namelijk als iemand die woonde op ons adrgdaatsten vanuit die
aangenomen identiteit een bestelling. De negatieve genalgarvan zijn meestal voor
degene met de ware identiteit. In dit pizza-verhaal lag deda de finanéle schade
niet echt bij ons, maar vooral bij de pizzabakker.

Identiteitsfraude is van alle tijden. Ik herinner me vaneger dat een onpopu-
laire persoon in de buurt ooit een complete encyclopedishezorgd kreeg. Rijden
met valse kentekenplaten is ook een voorbeeld, of het toareen vervalst paspoort.
Zelfs in de gevangenissen komt het opvallend vaak voor—amrrdan 5% wordt wel
genoemd—dat iemand anders dan de veroordeelde de straf uitzit. #ndigitale
tijdperk is identiteitsfraude echter een veel ernstigebpgem geworden. Bij commu-
nicatie via digitale netwerken weet je nu eenmaal in priaciget wie er aan de andere
kant van de lijn zit, waardoor de mogelijkheden tot misbrgikter zijn. Ik ken geen
Nederlandse cijfers, maar in de Verenigde Staten is idatsitaude de snelst stijgen-
de vorm van misdaad. Het gaat dan bijvoorbeeld om onlinedfaua credit card of
social securitynummers. Breed gebruik van ons BSN nodigt er ook toe uit.

Bij identiteitsfraude slaagt een ander erin zich als jourteaoen, met alle verve-

1Zie: Jan Grijpink, Identiteitsfraude en Overheid. JéigtiVerkenningen 7, 2006 (ihb. p. 45), be-
schikbaar viamwv. wodc. nl .

2Zie bijvoorbeeld de Amerikaanse en Engelse websites. consumer . gov/ i dt heft en
www. i dentity-theft. org. uk. Maar ook in Nederland krijgt het onderwerp langzaamaan
meer aandacht.
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lende consequenties vandien. Identificatie als jou is vaatkzo moeilijk in situaties
waarin alleen een naam of een naam plus adres of geboomeddtBSN vereist is.
Authenticatie is wat identiteitsfraude moet voorkomeiljydorbeeld via een handte-
kening, PIN of paspoort. Niet al die middelen zijn echteralpds voor gebruik via
netwerken. Daarbij worden bij authenticatie meestal gegs\gevraagd die bij jou
specifiek horen, zoals een wachtwoord, of een gegeven dathigmand anders weet,
zoals de meisjesnaam van je moeder. Authenticatie op basizo/n ‘geheim’ is niet
zo sterk, zeker niet op de lange termijn: wanneer u overal dsjgsnaam van uw
moeder moet noemen raakt die naam steeds breder bekendoaahsd risico toe-
neemt dat iemand anders die achternaam een keer misbruikicbnonterecht als u
voor te doen. Hierbij hanteer ik overigens de tradition@erame dat u de achternaam
van uw vader draagt.

Er worden echter steeds meer gegevens die eigen aan onpgégslagen in cen-
trale databanken. Al die gegevens zouden misbruikt kunreden voor identiteits-
fraude. Veel van die databanken hangen aan het internetdo@eaze kwetsbaar zijn
voor elektronische inbraken. We kennen allemaal de venhada hackers die bin-
nengedrongen zijn in databanken met credit card nummerslejgegevens. Ook
door slordigheid worden zulke databanken soms verkeerdhataimternet gekoppeld
waardoor veel te veel gegevens toegankelijk zijn. Misbdokr insiders wordt vaak
onderschat, maar komt in de praktijk vaker voor dan misbdai&r outsiders.

Het internet heeft identiteitsfraude dus verergerd, niieea omdat authenticatie
lastiger is, maar ook omdat meer persoonlijke gegevenso@ddf onbedoeld) toe-
gankelijk zijn via identiteiten. Daarnaast kan een eenngaatolen identiteit vaak
voor meerdere doeleinden misbruikt worden, waarbij de dadeniem en veilig op
afstand zit. Door systematisch te googlen kun je veel oveara te weten komen,
en je daarmee makkelijker als die persoon voordoen. Ook gewarekst, charmant,
of aandringend via telefoon of email, mogelijk reeds ondar andere naam, door te
vragen kun je vaak veel informatie oneigenlijk bemachtigea term die daarvoor in
de beveiligingswereld gebruikt wordt social engineering De bekende (voormali-
ge) hacker Kevin Mitnick beweert meer gevoelige inform#&tidebben verkregen via
social engineeringlan via inbraken.

We staan dus bloot aan steeds grotere gevaren met betrakikiogze identiteit.
Wat kunnen we daar zelf aan doen? De eerste regel is en bijéiit meer gegevens
over jezelf weggeven dan strikt noodzakelijk is. Wat anderiet weten kunnen ze ook
niet misbruiken. Een tweede regel is: achterdochtig zijee¥k wel zeker dat degene
die ik aan de lijn heb is wie hij zegt te zijn? En: als je al perssgegevens weggeeft,
controleer dan eerst goed of je wel met de juiste partij teendiebt, bijvoorbeeld via
het eerdergenoemde slotje in je webbrowser. Op de langergiriekunnen we ook
ijveren voor het invoeren van een veiliger, meer gedecksterd beheer van identi-
teiten, in de politiek, via de pers en publieke opinie en ooket bedrijfslevenyvote
with your dollars zoals de Amerikanen zeggen; niet kopen en niet gebruikenewa
niet vertrouwt.

En wat kunnen de organisaties doen die dit soort systemenheaidoeheer van
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identiteiten (vooindentity managemenin het engels) inrichten en beheren? Hier zie
je twee tegengestelde strategie identiteiten meer of juist minder gebruiken.

De eerste lijn is gericht op intensiever en meer gecontrdlgebruik van identi-
teiten: sterkere authenticatie, meer monitoring en cdmten vaak ook meer centrali-
satie. De achterliggende idee is om frontaal de strijd aayaés en de fraude echt te
bestrijden. Dit is een natuurlijke reflex (“we pakken allesisen op!”), maar het is een
historisch gegeven dat zoiets nooit volledig lukt. Ook i$ z® dat wanneer je meer
(economische of veiligheids-) waarde gaat hechten aaratitiatie, identiteitsfraude
zich juist meer gaat lonen: wanneer mensen veel vertrouwbbdn in identiteitsdo-
cumenten is er met een gefraudeerd document dus ook meeetkdre

De tweede lijn is meer gericht op preventie, en op het ‘ideitiarm’ maken van
processen. Wanneer identiteiten beperkt gebruikt wortbemt fraude ook minder.
Bij deze strategie worden de risico’s voor individuen caatrgesteld. Voor veel or-
ganisaties is dit op een of andere manier niet de meest vobaddliggende weg,
waarschijnlijk omdat het ze minder additionele controleneacht geeft over de be-
trokken individuen (burgers, klanten). Toch is het dezepalirmet gefragmenteerde
deel-identiteiten die toegesneden zijn op een bepaaldef talak die het beste lijkt
aan te sluiten op de manier waarop mensen in het dagelijxee et elkaar omgaan,
en die de basis vormt voor onze op individuele autonomie eant@oordelijkheid
gebaseerde samenleving.

Identiteitsfraude overstijgt het persoonlijke belang.olfeeen was het zo dat het
vooral je eigen verantwoordelijkheid was om zorgvuldig fegbersoonsgegevens om
te gaan. Als jij er zelf slordig mee omgaat en daardoor zetfddeeld of in verle-
genheid gebracht wordt ben je zelf een sukkel en heb je vaeléleen probleem.
Identiteitsfraude is echter een groot maatschappelijblpem aan het worden, niet
alleen door de sterk gegroeide omvang maar ook door de eansie misdaden (cri-
minaliteit, terrorisme) die ermee samenhangen. Daarme# He overheid er alle
belang bij dat mensen over adekwate middelen en rechterefénjbehorende besef)
beschikken om hun persoonsgegevens te beschermen. Oglddaidevan is dat men-
sen zelf effectief kunnen vaststellen met wie of wat ze teenakebben voordat ze
gegevens overdragen: bij gevoelige transacties hoort dgwimy zich dan ook eerst
te authenticeren. Deze ‘gouden regel’ zagen we al eerdeioafdstuk 4.

Attribuutfraude

Als individu wordt je dagelijks geconfronteerd met fornareén waarin om persoon-
lijke informatie gevraagd wordt, meestal om een of andeeasti of product te ver-

krijgen. Daarbij is het vaak niet eenvoudig om zelf uit te makvelke informatie

strikt noodzakelijk is voor de gewenste dienst. Bij het aagen van een kortings-
kaart voor de Nederlandse Spoorwegen (NS) wordt bijvoddode geboortedatum
en het geslacht gevraagd. Waarom eigenlijk? Vaak wordt krge@n onderscheid
gemaakt tussen informatie die noodzakelijk is voor de gegule dienst en informatie
die slechts gebruikt wordt om een profiel van de klant op tenkmrstellen (en daarmee



50 Deel Il

voor marketing doeleinden). Zodra ik het gevoel krijg datt tva profileringsvragen
gaat vul ik onsamenhangende onzifiin

De enige effectieve mogelijkheid van verdediging tegersdiirt praktijken is wat
ik ‘attribuutfraude’ wil noemen: het bewust verstrekkem\gedeeltelijk onjuiste ge-
gevens, maar op zodanige wijze dat de gewenste dienst wpdkerd wordt. Op de
universiteit heb ik bij een college eens aan de aanwezigkestan (een zestigtal) ge-
vraagd wie er een hotmail account had: bijna iedereen. Emimkr bij het aanvragen
daarvan alle gevraagde informatie correct had opgegevgra tiemand!

Grote databanken met klantgegevens zitten dus vol metfpeéder wanneer klan-
ten zelf een deel van de gegevens kunnen opgeven. Hierdodt de bruikbaarheid
van zulke databanken ernstig aangetast: de conclusiesaiggebaseerd worden zijn
dus niet volledig betrouwbaar. Het centralistische moe@eifhzijn beperkingen, sim-
pelweg omdat de menselijke maat ontbreekt en de individoewi het gaat er vaak
geen vertrouwen in hebben. Centralisatie leidt tot vervidiagn In een meer gede-
centraliseerde opzet waarbij mensen hun eigen gegevenefjlalkunnen beheren
en controleren is individuele betrokkenheid—met bijbemale bereidheid tot het ge-
bruiken van juiste gegevens—een stuk groter en is de mateermreemding tegen-
over ‘het systeem’ navenant geringer. Wanneer individusor drganisaties—of door
zichzelf, in toenemende zelfgerichtheid—werkelijk sasegenomen worden vormt
personalisatie via decentraal gegevensbeheer de ngteuwrkg.

3Mijn favoriete geboortedatum is iets als 29 feb. 1950, masads zijn de meeste hedendaagse
systemen zo slim om na te gaan dat dit geen bestaande datikmpi®beer het toch vaak. Bij de NS
verwacht ik binnenkort een aanbieding voor een seniorehkiad is bij mij een melige sport geworden.
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Bonnetjes, zegeltjes en bonuspunten

Stel ik ga naar de bioscoop of naar het theater en geef bij degidbe mijn jas af.
Meestal werkt het dan zo dat ik een eenvoudig genummerd kjerkrgg waarmee ik
aan het einde van de avond mijn jas weer terug kan krijgensy3iteem is anoniem,
want aan de garderobe weet men niet wie ik ben. Misschiernoadthde gardero-
bedame wel iets persoonlijks van mij—die man met die vesslghs en charmante
glimlach—maar daar krijg ik mijn eigendom waarschijnlijiehmee terug. Voor de
werking van het systeem is het ook helemaal niet nodig datijikmat naam en toe-
naam identificeer. Het genummerde bonnetje is in principmegg. Het bepaalt mijn
‘tijdelijke garderobe-identiteit’.

Dit bonnetjessysteem is natuurlijk niet erg veilig. Meésgtardt er een boekje met
standaard gekleurde bonnetjes gebruikt van het soort @aaloverkrijgbaar is. Ik zou
bijvoorbeeld zelf zo’'n boekje kunnen kopen, en dan aan et e&an een bijzondere
balletvoorstelling snel met een paar eigen bonnetjes regadderobe kunnen rennen
in de hoop er met een paar dure bontjassen vandoor te kunaengsrdat de recht-
matige eigenaren verschijnen. Het onderliggende probisatat de echtheid (ofwel
integriteit en authenticiteit) van de bonnetjes niet ofwealijks gegarandeerd is. Toch
werkt het systeem in de praktijk redelijk. Er is kennelijddoende onderling vertrou-
wen om een dergelijk relatief zwak systeem naar behorerda fanctioneren. Heeft
u ooit over zulke risico’s nagedacht bij het afgeven van wsfja

Natuurlijk zijn er veiliger versies te bedenken. Men zoucpal gedrukte bonne-
ties kunnen gebruiken die niet overal verkrijgbaar zijn ek moeilijker nagemaakt
kunnen worden. Ook zou men bonnetjes met grotere getateamilfekeurige volgor-
de) kunnen gebruiken, bijvoorbeeld met vijf cijfers. De &atat het nummer op mijn
nepbonnetje ook daadwerkelijk gebruikt wordt op de avondra ik toesla is dan een
stuk kleiner. Ook kan gevraagd worden of de brenger van eerga handtekening
zet op het bonnetje dat op de jas achterblijft in de garderBiyénet ophalen dient dan
ook een handtekening gezet te worden ter controle. Men kaodkein de techniek
zoeken en bijvoorbeeld bij het afgeven van de jas een vingeeo vingerafdruklezer
laten leggen. Een computer kan dan aan de vingerafdruk eetspbp de kapstok
koppelen, waar de jas door het garderobepersoneel opgemavgydt. Er zijn dan
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geen bonnetjes nodig, waardoor het risico van het kwijmalen het bonnetje vervalt.
Bij het ophalen hoeft slechts de vinger opnieuw op de lezplagest te worden, zodat
de computer na herkenning de bijbehorende plek aan hetrmskkan tonen. Som-
mige mensen zouden zoiets prachtig vinden, terwijl andgrawen bij een dergelijk
gebruik van biometrie (alweer mijn vingerafdruk afgevergtwgebeurt ermee?). En
natuurlijk introduceren zulke technieken weer nieuwecod, bijvoorbeeld op chaos
bij uitval. Hoe dan ook, we hebben het hier over oplossingssr een niet bestaand
probleem. Een tijdelijke deel-identiteit is voldoende veen systeem waar iedereen
al jaren mee bekend is en naar tevredenheid gebruik van maakt

Voor veel situaties zijn zwakke identiteiten inderdaadde@nde. Wanneer ik een
nieuw strijkijzer koop wil ik graag een garantiebewijs. Dasor hoeft de winkelier
mij niet persoonlijk te kennen. Het is voldoende dat hij n@ipesolgende keer herkent
als iemand die eerder (binnen de garantietermijn) eekigtgy gekocht heeft. Meestal
wordt zoiets geregeld via een fysiek garantiebewijs metdsgomstempel. Wanneer
de winkelier toch vraagt om bijvoorbeeld naam en adres ogvemyheeft dat in prin-
cipe niets te maken met garantie, maar alles met marketieg: wil de klant kennen
om een profiel op te bouwen zodat reclame beter gericht kademor

Nu kunt u zich er misschien niet zo heel erg druk over maken f wel of niet
als strijkijzerkoper te boek komt te staan. Maar misschieakb dat wel wat uit als
het gaat om prozac, viagra of aambeienzalf.

Wanneer mijn aankoop via het web plaatsvindt zou een gataaiijs kunnen be-
staan uit een garantieverklaring met een datum, waaroreleretbwinkelier een digi-
tale handtekening gezet heeft. Ook daarvoor is mijn ideibtitiet nodig. Natuurlijk
heeft de leverancier wel mijn adres nodig. In sommige gewal een garantiebewijs
persoonsgebonden en niet overdraagbaar. In dat geval rbewgs aan een tijdelijke
identiteit van mij gebonden kunnen worden, net als een gabegbonnetje met hand-
tekening. Ik moet die tijdelijke identiteit natuurlijk wélewaren, voor eventueel later
gebruik wanneer ik de garantie nodig heb.

Zegeltjes

Nederlanders krijgen soms het verwijt een kruideniersaléait te hebben. Zeker is
dat kruideniers in Nederland de mentaliteit van hun klagieed kennen, en weten dat
ze nergens zo enthousiast voor te krijgen zijn als voor zjegelkcties. Voor onbenullige
voordeeltjes verspillen mensen hun eigen kostbare tijd eaiten om boekjes vol te
plakken en laten ze zich gedwee binden aan een bepaaldergrutt

Toch is het de moeite waard om zegeltjes vanuit identitersggectief nader te be-
schouwen. Zegeltjes zijn anoniem, en daarmee makkelijkdoaagbaar, zoals bekend
uit schaamteloze verzoeken aan de kassa: “Oh, mag ik dangsitjps?”. Ook be-
schrijven zegeltjes het gedrag van de klant maar in bepernkte: ze worden typisch
toegekend op basis van de hoogte van het aankoopbedragt@piasis van de aard
van de aankoop. Wel vertegenwoordigen zegeltjes een lwkpaalarde, zij het mini-
maal. Die waarde is in feite zo gering dat waarschijnlijkmand het in zijn hoofd zal
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halen om nepzegeltjes te gaan maken. Zegeltjes zijn dus asdepapieren waarvan
de echtheid in principe van belang is. Ook interessant izegeltjies aan de klanten
zelf in beheer gegeven worden. Er is sprake van een gedaliserd systeem. De
kruidenier zou ook tegen de klant kunnen zeggen: ik beheezagels wel centraal,
en laat wel weten wanneer uw kaart vol is. Maar zo’'n kruidersaatuurlijk wijzer,

en laat het domme plakwerk aan anderen over. Het dumpen v&n(@rerisico’s) op
klanten is een beproefde comméilei strategie, die bijvoorbeeld ook aan de basis ligt
van internetbankieren of elektronische aangifte.

Bonuspunten

Via zegeltjes probeert de winkelier de klant te binden, nieant de winkelier de klant
niet kennen. Waarom zou een winkelier mij als klant eigknkjllen kennen? De
basis van onze commeéte omgang is dat zij levert en ik betaal. Zolang ik dat doe
heeft een winkelier toch verder niks met mij te maken? Westtslerantie is voor een
groot deel hierop gebaseerd.

Maar een winkelier wil wel dat ik terugkom en dan weer wat ko wil mij
naar de winkel lokken en zodra ik binnen ben zodanig benaddseé ik enthousiast
mijn geld uitgeef. Allerlei ‘direct marketing’ techniekemorden toegepast om ervoor
te zorgen dat ik bij de kassa mijn portemonnaie helemaal emké/at lijkt te wer-
ken is het persoonlijk benaderen van klanten, bijvoorbeedtipopie begroetingen als:
“Hoi Bart, leuk je weer te zien; wij hebben vandaag speciaalryou iets in de aan-
bieding. Gezien je eerdere aankopen heb je daar vast enlzeheefte aan.” Bij zo'n
welkomstboodschap sta ik zelf direct weer buiten, maar inalgeemeen schijnt het
te werken. De online boekwinkel Amazon maakt ook uitgebggruik van zulke
technieken.

Waar het hierbij op neerkomt is om profielen van klanten opteélesn, zodat ze
gerichter en persoonlijker benaderd kunnen worden: wanlgkt dat u de pil niet
meer koopt wordt u bestookt met advertenties voor luiersms$Sgaat dat mis, bij-
voorbeeld bij aanvang van de overgang, maar comr@kergrofielen hoeven ook niet
honderd procent te kloppen. De klanten worden in een aaatayori€&n ingedeeld,
zoals bijvoorbeeld wel of niet met kinderen, vleesetendgiesjager, enzovoort.

Maar hoe herkent een winkelier u eigenlijk? Daarvoor laptzjeheel vrijwillig
rondlopen met een identiteitskaart, de zogenaamde boarskese motivatie om zo’n
kaart mee te nemen en bij iedere aankoop te tonen is een #tenoifwel u krijgt
enige korting bij de kassa, en dan vaak alleen op zaken waainttelier sowieso van
wil, ofwel u kunt bonuspunten sparen voor korting elderg/dairbeeld bij een attrac-
tiepark. Bij het scannen van de bonuskaart aan de kassanvdedaankopen centraal
opgeslagen onder het nummer van uw bonuskaart. Op basisesgesthiedenis van
aankopen wordt er een profiel van u opgesteld.

Een win-win situatie: de winkelier kan gerichter advertereongericht adverteren
is duurder en minder effectief—en kan het assortiment g&ickwijtraken; de klant
wordt persoonlijk en service-gericht benaderd—en krijgk mog eens korting. Dat
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laatste is trouwens twijfelachtig, want de winkeliers zenaok zonder bonuskaarten
kunnen werken en alle prijzen iets verlagen. Maar daar gatatinniet om.

Maar ondertussen zijn er wel enorme centrale databankeklar@profielen. Het
gaat daarbij om privacygevoelige gegevens, waardoor Werkevolgens de Wet Be-
scherming Persoonsgegevens aan strenge eisen moeteernvoigad betrekking tot
beheer en beveiliging. Dat brengt extra kosten en risica nch mee. Onder de
klanten bestaat ook een zekere ongemakkelijkheid over giemdschalige opslag en
profilering. Niet iedereen is ervan gecharmeerd dat all&k@@en (inclusief bijvoor-
beeld gevoelige medische zaken) geregistreerd en bewaadkmn; en mogelijk ooit
ergens naar boven komen en tot een ongemakkelijke confr@ktannen leiden. Ver-
der zijn er mensen (zoals schrijver dezes) die wel de bomtisgowillen, maar niet
de registratie van gegevens, en daarom zoveel mogelijkesaro bijvoorbeeld door
regelmatig met anderen van bonuskaart te wisselen. Deuvdbaarheid (en dus ook
de bruikbaarheid) van de gegevens in de databanken is disldeintig.

Zegeltjesprofielen

Op basis van het voorafgaande zou je mogelijk het beste \g@its en bonuspunten
willen combineren: laat de klant zelf het eigen profiel bylden, alsof het om zegel-
ties ging. Laat de klant zelf gepersonaliseerde zegelipskpn die recht geven op
korting wanneer de winkelier het zegeltjesboekje in de wimk mag zien—en op ba-
sis daarvan persoonsgerichte aanbiedingen kan doen. éBdtomnen winkeliers pas
echt moeite en risico’s dumpen.

Zo'n decentrale benadering lijkt veel voordelen te heblbeaar vereist wel meer
infrastructuur. Klanten moeten een uitgebreidere klakdart (met geheugen) hebben,
of ruimte ter beschikking stellen op GSM of handcomputer @ejen profielen op
te slaan. Technisch hoeft het geen probleem te zijn. Derntgggen authenticiteit van
de bij de klant opgeslagen profielen kan met een digitale tekeding van de win-
kelier gegarandeerd worden. Klanten zullen zich meer opdgemak voelen omdat
ze meer controle hebben over hun eigen gegevens. Dit bebesstveen intuitieve
interface, met begrijpelijke standaardinstellingen. detle er allerlei extra mogelijk-
heden bij voorstellen, bijvoorbeeld hoe verder het proéaliggaat in de geschiedenis,
hoe groter de korting. Dat motiveert mensen om lang mee ta.dde zou mensen
ook de mogelijkheid kunnen bieden om bepaalde aankoperunitigen profiel te
verwijderen—bijvoorbeeld de combinatie vRiayboyen doos tissues. Dat is pas per-
soonsgerichte service, uitgaande van vertrouwen in erecespor de klant.

Een dergelijke benadering verschilt hemelsbreed van w&tdsi’ automatisering
zou willen noemen: schiet iedere klant een chip in de nelg atle bewegingen en
handelingen door de hele winkel en sla die tezamen met depaniop in de centrale
databank. Waar kiezen we voor?
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|dentiteiten en attributen

We hebben in het vorige hoofdstuk gezien dat identiteiteqg laiet altijd nodig zijn
om een transactie uit te kunnen voeren. Vaak is het genoegeomaantal eigen-
schappen (attributen) van betrokkenen te kennen. Volgenrsetlerlandse wet mag
bijvoorbeeld geen alcoholhoudende drank verkocht wor@enj@ngeren onder de 16
jaar en geen sterke drank aan jongeren onder de 18. Wie deveokoopt is strafbaar.
Winkeliers kunnen daarom om een persoonsbewijs, zoalsiieigskaart, paspoort of
rijbewijs vragen. Zo’'n bewijs geeft echter veel te veel mhatie. Wanneer je het
nieuwe biometrische paspoort aan een winkelier geeft kamehiolledig uitlezen, en
daarmee niet alleen je geboortedatum, maar ook je nhaam, B®her in zijn com-
puter opnemen, compleet met digitale foto. Dat is natduHgndig voor een goed
elektronisch klantenbestand, maar buiten proportie veofwkttigheid van de) trans-
actie waar het eigenlijk om gaat. Daar is slechts ‘leeftigighenticatie voor nodig,
via een soort onderhandelingsproces waarbij de betrokkemole houdt over wat er
allemaal overgedragen wordt.

Wat je in zo’n situatie, zeker in de online wereld, zou willebben is een geautori-
seerde minimale verklaring van de vorm “de persoon die vaiaat is ouder dan 18”.
Wie die persoon verder is doet er niet toe. Zo'n verklaring digitaal ondertekend
kunnen worden door de gemeente, en toegezonden op het mdatezgn ingezete-
ne de 18-jarige leeftijd bereikt. Zo'n verklaring heet edtrilauutcertificaat, of ook
wel credential Een attribuutcertificaat is anders dan een identiteit$ioaat (zoals
besproken in Hoofdstuk 8) omdat er geen koppeling wordtggetessen een identiteit
en een publieke sleutel, maar tussen een of meerdere eiggmen (attributen) en
zo'n sleutel.

Een ander voorbeeld. De vuilnisstort in mijn gemeente esealltoegankelijk voor
de eigen inwoners. ledereen begrijpt dat. Wanneer ik afegjbreng wapper ik even
met mijn rijbewijs. Er wordt dan vluchtig gecontroleerd, anaiets bijgehouden. Ech-
ter, ‘digitaal wapperen’ bestaat niet. Wanneer je niet giigevens van je digitale
identiteitsdocument af wil geven heb je een attribuuttiegat nodig, zoals bijvoor-
beeld ‘inwoner van Nijmegen’. Dat is precies genoeg voor dignisstort, maar mo-
gelijk ook voor bepaalde andere diensten op de webstek vgemeente. Je kunt je
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voorstellen dat gemeenten hun inwoners een setje digitiblaitcertificaten geven,

bijvoorbeeld wanneer ze de achtienjarige leeftijd bemneik@aarmee kunnen de inwo-
ners adequaat van allerlei diensten gebruik maken, zoradeedlirect het risico lopen

bloot gesteld te worden aan identiteitsfraude: wanneeliélea een paar relevante at-
tributen toon zonder mijn identiteit prijs te geven kan eam&dwillende zich daarmee
ook niet als mij voordoen.

Het onderliggende issue is dat autorisatie goed geregeldvkaden zonder iden-
tificatie. Uit de voorbeelden blijkt dat autorisaties gegie\kunnen worden op basis
van attributen of rollen. De kapitein van een schip is bipms®ld gemachtigd een
aantal handelingen te verrichten (of te bevelen), los vantegvallig die kapitein is.
Natuurlijk moet die “toevallige” persoon die beweert kapit te zijn dat wel kunnen
bewijzen. Er is inmiddels een eigen naam, nametjle-based access contyoloor
deze ziens- en werk-wijze.

Er is hierbij nog wel een subtiel technisch punt dat enigedaaht verdient: wan-
neer ik overal hetzelfde attribuutcertificaat laat zien Katoch via de bijbehorende
publieke sleutel getraceerd worden. Er kan echter met tech@ middelen voor ge-
zorgd worden dat die attribuutcertificaten er iedere kets anders uitzien, ook al
tonen ze hetzelfde attribuut. Ook kan met zogenaamde binglenzero knowledge
technieken gewerkt worden, waarbij geen identificerenttnmatie met het attribuut
weggegeven wordt.

Nu identiteitsfraude steeds ontwrichtender vormen aarnbég nemen en grote
op identiteiten gebaseerde databanken steeds meer @Qamsié scenario’s mogelijk
maken is de tijd misschien rijp om op attribuutcertificatebgseerde interactie en
dienstverlening serieus te nemen en te realiseren.
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Gegevens en policies

In de digitale wereld waarin we leven produceren wij alswdlien steeds meer digi-
tale sporen: betalingen, telefoontjes, reizen, bellenlemasurfen enzovoort. Steeds
meer van onze gedragingen laten een stroom aan gegevengeakhavidelingen en
diensten die vroeger anoniem plaatsvonden zijn nu zodagrigogganiseerd dat ze
zonder identiteit van de klant niet meer mogelijk zijn, ockrnmeer dat strikt genomen
helemaal niet nodig is. Kontant betalen wordt steeds magamgen door betalen met
pinpas of credit card. Treinkaartjes worden vervangen @eor OV-chipkaart. Nieu-
were vormen van TV vormen een soortgelijke voorbeelden lfieonder). Typisch
worden dergelijke digitale sporen opgeslagen in groteragntlatabanken.
Traditioneel worden door TV-masten alle kanalen uitgesmadvaarvan jij als Kij-
ker er daréén met een antenne uit de lucht oppikt. Aan de versturendenledtben ze
er in ditbroadcasimodel geen idee van waar jij naar zit te kijken. Meer recehtma-
nementen voor digitale televisie zijn typisch gebaseereé@&p heel ander model, dat
client-servergenoemd wordt. Jij vraagt als kijkezl{ent) aan de aanbiedesérve) om
een bepaald programma te bekijken. Dat programma wordblgais aan jou gericht
verstuurd. Plotseling weet de versturende kant preciesnaaajij zit te kijken. Een
mogelijk gevolg is dat wanneer jij bijvoorbeeld twee porira8 gekeken hebt er een
paar dagen later een uitnoding in je brievenbus valt vool@saal SM-festival. Is dat
erg? Je kunt het zien als een vorm van service verlening. Ketegeeft veel mensen
denk ik toch een ongemakkelijk gevoel. Nog meer sensors lijfl JEn nog meer per-
soonlijke risico’s wanneer gegevens uitlekken (bewustomirahalatigheid) of gebruikt
worden voor chantage. Ik kan me voorstellen dat het tocheeringpelingen—of op
z’n minst ongemakkelijkheid—veroorzaakt wanneer blijit de plaatselijke dominee
of kleuterjuf ’'s avonds laat ooit wel eens naar een opwinddrith kijkt—misschien
wel met homo-erotische scenes! Er zijn vast ook periodiekerr heel wat voor over
hebben (aan geld of moeite) om het kijkgedrag van de konimgitanden te krijgen.
Ook dat zal ergens beschikbaar zijn. Moet de koningin—of wilekeurig andere
publieke figuur—dan maar geen digitale TV nemen? Of moet azignzo goed le-
ren oppassen dat zij met haar kijkgedrag nooit gecompreeritt kan worden? Of
moeten we iets beter gaan nadenken over hoe we dit soort naken structureren?
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Waarschijnlijk kan de koningin wel via een of ander pseudomeen abonnement op
digitale TV nemen. Maar waarom zouden u en ik dat dan niet aok&n?

Willen wij dit gedrag eigenlijk allemaal wel vastleggen? & wie heeft er dan
controle over? We lopen daarbij altijd ook nog het risico éan of andere politicus
ferm en stoer over wil komen en gaat verkondigen dat het v@wootismebestrijding
absoluut noodzakelijk is dat er een centrale databank kamilw-kijkgedrag of van
OV-verplaatsingen, waar de overheid naar believen in moeh&n rondsnuffelen.

Websurfen is altijd al gebaseerd geweest ochent-servermodel. Jouw browser
vraagt een webpagina op, die door de server naar jouw comeutggestuurd wordt.
Jouw computer is op het internet door de server terug te wivite een zogenaamde
IP-adres. De meeste mensen (of gezinnen) hebben tegenweerdvast IP-adres, zo-
dat via dit adres al het surfgedrag vastgelegd kan worddrkabdiop twee plaatsen. Je
internet provider ziet al je internetverkeer (inclusiefahnchat, etc.) voorbijkomen, en
weet daarmee in principe alles wat je doet. Maar ook alleckgliende servers op het
internet die webpagina’s aanbieden kunnen de IP-adregsdaam van iedereen die
een webpagina opvraagt. Op zo’'n manier kunnen bijvoorbeeloradio’s bestanden
aanleggen van wie wanneer waar naar luistert. Ook zijn earosgties zoaldouble-
click die tot doel hebben om individueel surfgedrag eekiesn kaart te brengen om
de resulterende profielen te verkopen. Sporen op het webenaedhter niet alleen
voor commerdle doeleinden vastgelegd, maar ook om veiligheidrederans al
Europese regelgeving om internetverkeersgegevens v@@ll miljoen Europeanen
voor langere tijd vast te leggen, inderdaad, omwille vanedetismebestrijding.

Een centrale vraag is: van wie zijn eigenlijk de digitalergpodie jij nalaat? Hier
is geen eenvoudig antwoord op te geven, maar ik meen dat v@eten gevoelsma-
tig toch het idee hebben dat zulke gegevens vooral henzdletooren en niet zozeer
iemand anders.

Opslag van zulke digitale sporen is vaak vereist om bepadiktesten te kunnen
bieden of om af te kunnen rekenen. Maar vaak ook wordt er veelrdan functio-
neel noodzakelijk is opgeslagen omwille van profilering.t idealtijd zinvol kritisch
na te gaan of die opslag gekoppeld moet zijn aan explicietstiteiten, of dat ook
een identiteitsarme benadering mogelijk is, bijvoorbemgdbasis van pseudoniemen
of attributen. We komen dan op het gebied van de zogena&ridacy Enhancing
TechnologiegPETs). Maar misschien is een meer radicale omschakelihgnage-
lijk, waarbij de relevante gegevens juist niet centraalantecentraal en onder directe
controle van betrokken individuen, opgeslagen wordt.

Medische gegevens

Ook in de medische wereld neemt digitalisering toe. Dezwiteling leidt bijvoor-
beeld tot snellere en preciezere diagnoses en tot betetmlehij de behandeling.
Ook behoort monitoring en behandeling op afstand steeds toisge mogelijkheden,
waardoor ouderen bijvoorbeeld langer en comfortabelestkunnen blijven wonen.

Er wordt op dit moment al g&xperimenteerd met woonomgevingen vol medische sen-
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sors, waardoor continue bewaking mogelijk is. Dit leidtéen grote stroom privacy-
gevoelige medische gegevens over je geestelijke en lidijketestand en gedragin-
gen, tot en met de frequentie, omvang en samenhangendhejd gatlasting. Dat is
dan niet meer iets wat je vertrouwelijk met je huisarts beskt, maar iets wat in digi-
tale vorm door netwerken flitst en rechtstreeks in je perbendossier in een grote
databank komt.

Van wie zijn al die medische gegevens over jou eigenlijk, enaou er het beste de
controle over kunnen hebben? Ook dit zijn fundamenteleamag/aar niet zo snel een
eenduidig antwoord op te geven is. De Nederlandse wet kevitgieggeen eigendom
toe, noch aan de verantwoordelijke medicus, noch aan dénpati

In veel westerse landen wordt de laatste jaren gewerkt @kirehische paéinten-
dossiers (EPDs). De bedoeling is om de efintie te vergroten, zowel van het behan-
delproces als van de behandeling. Dat laatste kan doordadréevia zo'n dossier
beter met collega’s communiceert en daardoor een betdbp(isish) overzicht heeft,
waardoor er (hopelijk) minder fouten gemaakt worden, lopzeeld met betrekking
tot medicijnen die niet gecombineerd kunnen worden. Ooksp®ciaal toegesneden
software de dossiers periodiek kunnen controleren op Zoti@nsistenties.

De invoering van zo’n EPD is een gigantische organisatbesperatie, mede om-
dat de medische zorgverlening gefragmenteerd is in vaakei@utonome eilandjes
die ieder hun eigen automatiseringsbeleid voeren. Ookt zerg EPD een redelijke
mate van overeenstemming over de formaten waarin de gegeeswerkt worden.
Deze issues zijn echter niet waar het me hier om te doen is.

Hoe zouden zulke EPDs georganiseerd en beheerd moetenn¥orfgen eerste
naieve gedachte is om alle EPDs in een centrale databank opds. sDit is niet
verstandig, niet alleen omdat deze databank een onvdmstehoeveelheid gegevens
moet kunnen bevatten en erg veel transacties moet kunnanddten, maar ook omdat
er een onaanvaardbaar bedrijfsrisico ontstaat: deze algitalormt eersingle point of
failure. Wanneer deze databank plat gaat kan er niemand in Nederlaadmedisch
behandeld worden. Daarnaast vormt deze ene databank espgvacy risico. Er zou
moedwillig geprobeerd kunnen worden om de medische gegevem bijvoorbeeld
bekende Nederlanders uit te lezen, of zelfs te verandemr@aak de consequenties van
eventueel ‘omvallen’ van zo’n databank waarbij de inhoudiogat komt te liggen wil
je al helemaal niet denken.

Een tweede gedachte is om geen centrale databank, maar nvekptale ver-
wijzingsindex op te zetten. Dit is in feite waar in Nederlamabr gekozen is, onder
de naam Landelijk Schakel Punt. De medische gegevens vaulijvgn gefragmen-
teerd bestaan bij de verschillende behandelaars die ikcheb@b, maar de centrale
index bevat verwijzingen naar al die losse brokjes die texamijn EPD vormen. Via
dit schakelpunt zijn alle losse onderdelen van mijn dossiet te vinden, waarbij de
kwetsbaarheid van centrale opslag vermeden wordt.

Toch is er nog een derde mogelijkheid: geef het EPD aan deffeetde persoon
zelf. Het zijn tenslotte gegevens van die persoon zelf. hstedanstantie roept dit
misschien bevreemding op, maar de onderliggende gedachéer redelijk: het EPD
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bevat zeer gevoelige en persoonlijke informatie die majkkelisbruikt kan worden en
daarom maar het beste aan mensen zelf in eigen beheer gégemenrden. Wanneer
ik dan een arts bezoek geef ik de arts op dat moment (of endyeetioren) tijdelijk
toegang tot mijn dossier. De arts voegt gedurende de behagdeuwe gegevens toe
aan het dossier, uiteraard voorzien van de juiste digitaletekening om integriteit
en authenticiteit te garanderen.

Sinds enige jaren gebruik ik een handcomputer (oftersonal Digital Assistant
of PDA). In de adreslijst bij mijn huisarts houd ik een apastandje bij met daarin
mijn eigen informele medische dossier. Na ieder bezoekemakede datum, mijn
klacht, en het advies van de huisarts. Bij een volgend bekarkk dan snel nazien
wat (en wanneer) eerder besproken is. Dit mini-dossierthestiurlijk geen enkele
officiéle status. Ik vind het wel aangenaam en handig om zelf een betrzicht te
hebben.

Is nu de suggestie dat het gehele medische dossier maaaatstpinoet worden
naar de eigen handcomputer (PDA), laptop of PC? Ja en nee. &dasehijnlijk niet
gewenst is dat individuele medische dossiers bij menséds émkel op hun eigen PCs
staan die meestal voorzien zijn van onbetrouwbare compuagramma’s en besmet
zijn met allerlei soorten kwaadaardige software zoalssgam en wormen. Maar we
zouden wel nader kunnen nadenken over een soort persadigkale kluis waartoe
de toegang geregeld is via cryptografische sleutels dienfiyiduen zelf in beheer
gegeven worden. ledereen is dan vrij om delen van het eigént&Bownloaden naar
de eigen PC of PDA. Een uittreksel met esgaetigegevens op je PDA kan inder-
daad handig zijn. Dan hoef ik het zelf niet meer allemaaldhouden in mijn eigen
medische schaduwboekhouding.

Het idee van zo'n digitale kluis is eerder gesuggereendar is nog nooit syste-
matisch uitgewerkt. Je wil er waarschijnlijk wel een ditgtaoodknop aan toe voegen
zodat een medische hulpverlener in noodsituaties, bipesld wanneer je bewuste-
loos ligt na een ongeluk, toegang heeft tot jouw EPD. Zo'ndkoop vereist dan wel
authenticatie als hulpverlener, met een verantwoordimgesaf.

De precieze locatie van zo'n digitale kluis in een gridnettwean computers is
feitelijk niet zo belangrijk zolang de toegang maar geregtd is via cryptografische
sleutels van de eigenaar. Wel belangrijk is de vereistend®nang van paradigma: dif-
ferentiatie en decentralisatie in plaats van uniformiggitcentralisatie, waarbij macht
en controle in handen van individuen ligt, en niet in handam steeds abstractere en
onpersoonlijkere partijen. Ook hier is decentralisatisegsieel voor een menselijke
maat.

Policies

Stel we hebben een zodanige staat van verlichtheid in omzerdaving bereikt dat in-
dividuen inderdaad zelf het beheer hebben over hun EPD dEdattik in zo’n situatie

1In 2001 door een adviescommissie voor de modernisering aBRA onder leiding van Snellen.
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een verpleger (maar geen arts) bezoek voor een routineot@wan mijn bloed. 1k zou
die verpleger (na authenticatie, natuurlijk) toegang lamgeven tot mijn medische
dossier onder de volgende condities: u mag enkel vandaagnathijn bloedgegevens
zien, u mag er wat aan toevoegen indien u er uw digitale hkedieg onder zet, maar
u mag er niets aan veranderen (want dat is voorbehouden sam}arZulke condities
vormen een voorbeeld van epalicy.

De hier beschrevepolicy is erg strikt, omdat ik een achterdochtig pietje precies
ben. Anderen zijn misschien wat soepeler (of luier) en geleegenoemde bloedprik-
ker direct toegang tot het hele eigen dossier. Misschieraisa@l hun zelfgekozen
standaardpolicy. Weer anderen schamen zich misschierbepaalde onderdelen van
hun medische dossier en hanteren daarom ook zeer restigidicies. Hoe dan ook,
zo’'n policy geeft een eigen persoonlijke keuze weer over hoe anderedenpetrsoon-
lijke gegevens om moeten gaan.

In het algemeen beschrijveaoliciesgebruiksbeslissingen: regels die het gebruik
van gegevens door anderen zouden moeten bepalen. Somsigdat bver persoonlij-
ke gegevens, maar vaak ook helemaal niet. Digitale muzekplhet internet (legaal)
aangeboden wordt is vaak voorzien van een bepgadtiey. Bij Apple’s iTunes is
bijvoorbeeld toegestaan om gekochte digitale muziek opimmaad vijf verschillende
computers af te spelen, en op een ongelimiteerd aantal .ifdals in het privacy on-
derzoek wordt nagedacht ovaticky policiesdie aan gegevens gehecht worden en het
gebruik ervan moeten reguleren.

Het mechanisme voor de handhaving van zulke policies (vaaziek of films)
heetDigital Rights ManagemenDRM). Het woord ‘rights’ is opportunistisch, net
als ‘service’ in Burger Service Nummer (BSN). De ‘R’ kan lreteor ‘restrictions
gebruikt worden (en de ‘S’ voor ‘spionage’). Zulke DRM menlsmen zijn zeer
omstreden omdat ze kopers aan gebruiksbeperkingen ongbemven vaak oneigenlijk
ingezet worden om de concurrentie dwars te zitten. DRM tieilem zijn daarom een
populair doelwit onder hackers die er steeds in slagen zeaebdeken. Denk maar
aan DVDs waarvan het beschermingsmechanisme CSS snel dmwasil

Er is hier echter sprake van een overeenkomstig belangrnysdstenbazen die
het gebruik van hun muziek onder controle willen houden eorziohtige burgers
die hetzelfde willen doen met hun persoonlijke gegevensbeide gevallen kunnen
DRM technieken een bijdragen leveren, maar vooral in sggavaarin de gebruikers
goedwillend zijn. Door DRM software zouden ze dan gewaaracthkunnen worden
op het moment dat ze mogelijk de fout in ga&ang on, you probably don’t want to
do this! Fatsoenlijke organisaties zullen zich waarschijnlijk \aah de regels willen
houden, al was het alleen maar om aansprakelijkheid en iscagde te voorkomen.

Beheer van gegevens

Bij het beheer van gevoelige digitale (persoons)gegevesies drie aspecten een rol.

1. Wie heeft de ‘orginele’ gegevens in bezit? Het woord omig staat hier tussen
haakjes omdat bij digitale er geen onderscheid gemaakt kadem tussen een
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origineel en een kopie. Waar het hier vaak om gaat is voomakan authentieke
(vers ondertekende) kop#a verstrekken?

2. Wie bepaalt de policies / gebruiksregels voor die gege¥en
3. Hoe weet men zeker dat anderen zich houden aan die p8licies

Indien ik controle wil houden over mijn persoonsgegevensdat in principe op drie
manieren.

a. Ik ben degene die alle originele gegevens in handen hkeferstrek die ge-
gevens$ alleen aan partijen die ik vertrouw (in de zin dat ze zich hemudan
de policies die ik eraan meegeef). Met name deze aspectelewtater verder
uitgewerkt in Hoofdstuk 21.

b. Ik heb niet de originelen in handen, maar ben wel degene&laliBijbehoren-
de sticky policies bepaalt. Dit laatste werkt alleen in een omgevigamalle
anderen zich aan die bijbehorende policies houden.

c. Ik heb noch over de originele gegevens noch over de bijieslde policies con-
trole, maar ik bepaal wel wanneer de gegevens aan een {deetieit van mij
gekoppeld worden.

Al deze posities zijn in zekere zin & en op dit moment niet realistisch. De bank
of belastingdienst zal niet alle gegevens over mij in mijnden willen geven, en zal
mij ook niet de policies over mijn gegevens laten bepalenor\den aantal van hun
bedrijfsprocessen is het cruciaal dat ze zelf controle ¢@en deel van) de gegevens
over mij hebben. Toch hanteren ze wel degelijk meer of miredgdliciete policies
in de behandeling van gegevens. Het is voor hen belangrijkdrrouwen van de
klanten niet te schaden. Het is me echter niet zo duideligk $terk het besef bij
zulke organisaties aanwezig is dat klanten mogelijk indlpeuden willen (en kunnen)
hebben op die policies.

De gegevens zouden binnen organisaties wel in hoge matemgje@seerd behan-
deld kunnen worden, waarbij alleen op een beperkt aantalentan een koppeling
tussen een interne en externe identiteit plaatsvindt: evaanoet altijd mijn naam
gekoppeld worden aan mijn banknummer, bijvoorbeeld op eskas? En waarom
krijg ik van mijn bank voor een elektronische betaling nietiére keer een tijdelijk
rekeningnummer dat alleen voor die transactie gebruikti®or

Op termijn is het van belang een werkbare combinatie vanrxtgande drie opties
te ontwikkelen.

2Een mogelijkheid is ook dat ik niet de gegevens zelf vertrakar een gepersonaliseerde link of
pointer ernaartoe, zodat de ontvanger altijd de meest lectaesie kan opvragen en ik de verstrekking
weer ongedaan kan maken. Dit werkt alleen in een omgevingewtbetrouwbare netwerken en met
partijen die zich aan de regels willen houden.
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Biometrie en identiteitsdocumenten

In Hoofdstuk 4 is al kort over biometrie gesproken. Het paspen de nationale iden-
titeitskaart bevatten in Nederland sinds kort een chip naarap biometrische gege-
vens van de houder. Vooralsnog gaat het om een digitaletgilem maar halverwege
2009 zullen ook een digitale versie van de afdrukken van @e tijsvingers opgeno-
men worden. Praktisch iedereen zal dus met biometrie te mialjgen. Daarom is
het de moeite waard iets dieper op het onderwerp in te gaannanee in relatie tot
identiteitsdocumenten.

Bij het gebruik van biometrie worden lichaamseigen kenreerdpgemeten en ge-
bruikt als bewijs van identiteit (authenticatie). Bij hgtroeten leidt zo’n kenmerk,
bijvoorbeeld een vingerafdruk, tot een digitale repreagat die ook wetemplatege-
noemd wordt. Biometrie kan op twee fundamenteel versctdiéemanieren gebruikt
worden.

e Biometrische verificatie Hierbij heeft de controleur een bekende template
voorhanden en wordt van een onbekende persoon nagegaanoévadlig zijn
of haar template is. Eerst wordt die persoon (biometris&@heten, en ver-
volgens wordt de resulterende ‘verse’ template vergelekehde voorhanden
template. Zijn die twee hetzelfde (binnen bepaalde mardges)is er sprake van
een match en is de identiteit van de persoon geverifieerd.i&pdan is men
nog niet veel wijzer.

Deze verificatie-vorm van biometrie wordt gebruikt bij hétunwe paspoort. In
de chip van het paspoort staat een ‘oude’ template die v@orzivan een digitale
handtekening door de Nederlandse staBij een grenspassage wordt deze ge-
authoriseerde template uit de paspoortchip gelezen eeledn met een verse
template van de passerende persoon. Op zo’'n manier kantgaeend worden

of het paspoort wel echt bij die persoon hoort, en wordt zagermddook alike
fraude tegengegaan.

1Dit gebeurt in feite indirect: op de template staat een hekwdting van de producent van het pas-
poort (SDU), maar voor die producent is er weer een certifidabgetekend is door de staat.
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e Biometrische identificatie Hierbij beschikt de controleur over een databank
van bekende templates, en is het de bedoeling de identeiegn onbekende
persoon vast te stellen door een verse template van dieqretsovergelijken
met alle beschikbare templates in de databank. In het gatatrdeen match
optreedt is de identiteit vastgesteld.

Deze methode wordt bijvoorbeeld toegepast wanneer er bipgedrijf op de

plaats van het delict sporen van DNA of vingerafdrukken weordangetroffen.
De politie kan daarmee op zoek gaan in haar databanken vamtekeerder
veroordeelde personen. Ook kan zo'n lijst van templatesugetbworden om

bijvoorbeeld mensen met een stadion- of zwembad-verbodetatificeren, en
bij identificatie de toegang te weigeren. De databank furiglzen als eemlack

list.

Bij verificatie is dus sprake vagen enkele vergelijking (van templates), terwijl het bij
identificatie typisch om veel meer vergelijkingen gaat. Matentificatie is dus meer
rekenkracht en tijd nodig. Het kagal-timealleen met betrekkelijk kleine databanken.

Templates vormen identiteitsbewijzen en dienen daarond geschermd te wor-
den. Misbruik kan ernstige gevolgen hebben, bijvoorbeedneer iemand onterecht
verantwoordelijk gehouden, of zelfs veroordeeld, wor@dmplates kunnen hetin meer
of mindere mate mogelijk maken het origineel te reconsemebe vingerafdruk tem-
plates in het paspoort zijn bijvoorbeeld gewoon jpeg pématjHiermee is makkelijk
een nepvinger te maken. Voor DNA-templates is zoiets minder de hand liggend,
maar niet onmogelijk.

Het grote probleem bij biometrie is dat de gebruikte lichakemmerken onver-
vangbaar zijn: een nieuwe (andere) vingerafdruk kun jezoetaar bestellen. Wacht-
woorden zijn een andere vorm van identiteitsbewijzen, iaar twee gouden regels
zijn: verander je wachtwoord regelmatig, en gebruik hétieelvachtwoord nooit op
twee verschillende plaatsen—de beheerder op de ene piaajs wwachtwoord afvan-
gen en misbruiken op de andere plaats om zich als jou vooete. d®ij biometrie breek
je deze beide regels op overduidelijke wijze—je gebruikiniens altijd en overal de-
zelfde vinger—en maak je jezelf daardoor kwetsbaar. Eertagidot probleem is dat
men bij iedere applicatie lijkt te denken de enige te zijngkéruikt maakt van de ge-
kozen vorm van biometrie. Maar iedereen wil plotseling bebrne introduceren—voor
fun en voor security—waardoor onvoorziene en ongewengtef@rentie kan ontstaan.
In Nijmegen is er bijvoorbeeld een coffeeshop die vinget#klen gebruikt om gere-
gistreerde klanten (van boven de 18) te herkennen. Als \gegws diezelfde vingeraf-
druk wordt gebruikt voor toegang tot je bankrekening karegrjgrobleem ontstaan: de
coffeeshophouder kan nepvingers gaan maken en daarmeekanikgen plunderen.

Naast problemen met de onvervangbaarheid van biometrieezipok problemen
met de inherente foutmarges. Die marges verschillen penwan biometrie, maar
ze zijn nooit nul. Er worden ook daadwerkelijk fouten mee gakt, met soms erg
onaangename consequenties. De Amerikaanse jurist Bravidgireld werd verdacht
van betrokkenheid bij de grote bomaanslagen in Madrid vaartZ904 op basis van
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een vingerafdrukvergelijking. In mei 2004 zat hij daarornaitwee en halve week
vast. Achteraf bleek er sprake van grote fouten bij de vgkyed en is zo’n 2 miljoen
dollar aan compensatie uitbetaald.

Hoe biometrie organiseren?

De inzet van biometrie kan misschien bedoeld zijn om ideit#ih met zekerheid vast
te stellen, maar een ondoordacht beheer ervan kan juisisie op identiteitsfraude
vergroten. Hoe moeten we dat gebruik van biometrie dan ssgesn? Er zijn ruwweg
drie methoden.

In het eerste geval worden biometrische gegevens in eeratedatabank opgesla-
gen en vindt iedere vergelijking plaats op basis van de tatepiin die databank. Dit is
de slechtst mogelijke opzet. Insiders kunnen op ieder mbmakkelijk een template
selecteren en misbruiken voor identiteitsfraude. En wankevaadwillende hackers
zich op de databank richten kan de gehele inhoud op straagikdenliggen. Op dat
moment kan van iedereen de identiteit nagemaakt wordenicirelen infrastructuur
die oorspronkelijk bedoeld was om identiteiten beter vadtellen tot grootscheepse
ondermijning van die doelstelling—zonder de mogelijkhneath herstel; lichaamsken-
merken zijn immers onvervangbaar.

In het tweede geval worden (geautoriseerde) templatesadragers ervan mee-
gegeven, zoals bij het biometrische paspoort. Dan is er geetrale databank meer
nodig, waardoor ook de mogelijkheid van identificatie véirvélet gaat in dit geval
om verificatie. Dit is al een stuk veiliger, maar het grotécasdat overblijft is dat bij
metingen de biometrische gegevens aan een onbekend laesaipgfgegeven moeten
worden. Het risico zit hier in de apparatuur. Bij iedere \@rafdruklezer, of iede-
re andere biometrische opnemer, is het onduidelijk wat drdeeopgenomen verse
templates gebeurt. Het mag dan de bedoeling zijn dat de opgamtemplate enkel
vergeleken wordt met de meegebrachte template, maar oédiplate dan niet stie-
kem ook alsnog in een grote databank opgeslagen wordt isidelgk. Het is zeer
waarschijnlijk dat allerlei landen de vingerafdruklezeo®r paspoortcontrole aan hun
buitengrenzen direct koppelen aan een grote databank eno@dienomen templates
van binnenkomende reizigers op te slaan. ledere biomketugtezing introduceert
aldus een risico op identiteitsfraude. Indien je veel raastdus ook vaak je vinger-
afdrukken in allerlei landen achterlaat kun je er maar hetd&an uit gaan dat je
vingerafdrukken op straat liggen: vobigh-level securitgijn ze niet meer bruikbaar.

In het derde geval heeft het individu niet alleen de geasgernde template bij zich,
maar ook een geautoriseerde lezer en vergelijker van teegplindien verificatie van
de identiteit van een persoon gewenst is geeft die persgmbibpmetrische gegevens
af aan de eigen lezer, waarna de eigen vergelijker vaststat sprake is van een
match met de meegebrachte geautoriseerde template. Deleoede partij kan bij
een positieve uitkomst tevreden zijn omdat het om gea@®erike apparatuur gaat.

Dit laatste scenario—zie ook Hoofdstuk 21—mag in eerst&irige vreemd Klin-
ken, maar is in feite niet zo onredelijk vanwege het kleimsieo op misbruik van bio-
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metrische templates. Deze gedecentraliseerde aanpaababtvel in andere contex-
ten, zoals bij memory sticks metiggegreerde vingerafdruklezer voor authenticatie.
Ook kan men zich voorstellen dat een vingerafdruklezereof &dere biometrische
lezer, opgenomen wordt op een chipkaart, in een GSM, in eeddaanputer, of in an-
dere persoonsgebonden apparaatjes met beveiligde aégestdhardware. Ook hier
wordt al aan gewerkt, bijvoorbeeld bij een GSM die geactdeerdt na biometrische
verificatie op basis van de maten van de oorschelp van deaggen

Biometrie kan een nuttig mechanisme zijn, maar de mogelgiem worden snel
overschat. Biometrie moet met zorg gebruikt worden, in rdtevbewustzijn van
de bijbehorende beperkingen en risico’s. Terughoudendhénet gebruik is vereist,
waarbij een zo groot mogelijke decentralisatie—van tetejslan van apparatuur voor
uitlezen en vergelijken daarvan—nhet risico op identifeaisde door misbruik van tem-
plates minimaliseert. En reductie van identiteitsfraigd@aar het uiteindelijk allemaal
om draait.



Hoofdstuk 14
RFIDs

De afkorting RFID staat vodRadio Frequency ldentificatiorHet gaat hierbij om klei-
ne computerchips die op verzoek identificerende informatstralen. Soms zitten de
chips in een plastic kaartje van credit card formaat, maarssook in een nauwelijks
zichtbaar plakkertje of korreltje. De meeste eenvoudiggenaamde passieve, RFIDs
hebben geen batterij als voeding maar een kleine antenneediggeschikt elektro-
magnetisch signaal omzet in een stroompje waarmee de céiyjes gaat werken en
direct een eigen nummer terugstuurt, mogelijk met nog waterformatie. Zulke
RFID-chips kunnen bijvoorbeeld in bibliotheekboeken g&pivorden. Bij de uitleen-
balie is het dan genoeg de boeken over een scanner te halgnhsbchummer van de
RFID-chip (en daarmee het boek) gekoppeld kan worden aaitldear. Niet alleen
objecten maar ook dieren en soms zelfs mensen worden vaaaieRFID-chips. Het
is de moeite waard in de context van identificatie daar naglstibte staan.

Voor grote organisaties, zoals supermarkten, is het geginigheid om zicht te
houden op alle spullen die ze in huis hebben. Het gaat daalleen om wat er in de
winkel ligt, maar ook in de voorraadschappen, om wat er shighag verkocht wordt,
en om wat er bij een kassa voorbijkomt. Traditioneel wordeegjescodes (ofwel
barcode$ gebruikt om artikelen te herkennen. Meestal gaat het dateealleen om
het soort artikel (zoals scheermesjes), en niet om indel&artikelen: verschillende
losse pakjes van dezelfde soort scheermesjes hebbendiezetfe. Een ander nadeel
is dat streepjescodes handmatig met een scanapparaggéenén moeten worden:
aan de kassa moet in principe ieder item afzonderlijk larggbacodelezer gehaald
worden, resulterend in het welbekende piepje. Je kunt d&amhtige uitlezing echter
ook als een voordeel zien.

Indien individuele artikelen van een eigen RFID-chip vaenzworden is er meer
mogelijk. De chips zijn van afstand uitleesbaar, vaak vamkele meters, met meer-
dere items tegelijkertijd. Zo kun je met een vol boodschap@gentje inéen keer
langs de kassa rijden zonder dat de losse artikédenvooréen op de band gelegd
en gescand hoeven te worden. Daarvoor is het nodig om amiketlividueel teag-
gen(van een RFID-chip voorzien) om te kunnen herkennen of &muof tien pakjes
condooms meeneemt. Ook kan het beheer vasugply chainverbeteren doordat er
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gedetailleerd zicht op alle individuele artikelen modelg. Dat vereist echter ook een
erg goed doordacht informatiebeheer omdat de informadiest dramatisch toeneemt
en om een overzichtelijke presentatie vraagt. De AmerigaaapermarkiVal-Martis
ver gevordered met het gebruik van RFID, en legt het gebrarkzulke chips op aan
alle toeleveranciers. Zo’n grootschalige inzet van deeewe technologie is mogelijk
omdat de prijs van individuele chips erg laag geworden ispmaler de vijf cent. Die
prijs kan nog verder dalen door de introductie van ‘plastiups.

Behalve artikelen kunnen ook levende wezens voorzien wovde RFID-chips,
bijvoorbeeld via implantatie. Bij vee kan op zo’n manierdrezicht gehouden wor-
den op vervoersbewegingen, zeker op het moment dat er deaaktplaatsvindt van
een besmettelijke ziekte. Met bij menserirgplanteerde RFID-chips zijn ook allerlei
leuke en minder leuke toepassingen mogelijk. Bekend is g Beach Club in Rot-
terdam die toegang en afrekening op basis van identificatteg@mplanteerde chips
mogelijk maakt. De chip die bij vrijwilligers in de arm gesatkn wordt zendt een
specifiek getal als identificatie uit, waardoor in een corapytsteem de bijbehorende
naam en het resterende krediet opgezocht kunnen worderietSeminder ingrijpend
gebruik komt voor in ziekenhuizen waar gatien bij binnenkomst een polsbandje met
RFID chip krijgen zodat ze makkelijker herkend en getradd@mnen worden.

Implantatie van RFID-chips is voor veel mensen een eng ilEen toe roept een
overspannen bestrijder van terrorisme of criminaliteit wa iedereen een chip in de
nek moeten schieten. Vooralsnog biedt artikel 11 van dedyveih daar bescherming
tegen: ieder heeft, behoudens bij of krachtens de wet tiesteéperkingen, recht op
onaantastbaarheid van zijn lichaam. Een iets minder p&migle oplossing is om men-
sen chipkaarten te geven met daarin een RFID-chip. Dit \bijdborbeeld plaats bij
het biometrische paspoort en bij de OV-chipkaart. Bij hesgueort wordt de koppeling
tussen persoon en chip gelegd via biometrie, en niet viaantptie. De OV-kaart is
wel overdraagbaar, maar vertegenwoordigt waarde, zoathig&nip, waardoor over-
dracht geremd wordt. Maar natuurlijk kan er onderling megeegkend worden: “ik
kan je nu niet betalen, maar neem mijn OV-chip maar; daat staa50 Euro op; de
rest krijg je nog wel.” Profielboeren houden daar echter vaet

Misbruik

Het moge duidelijk zijn dat je met RFID technologie leuke ertige dingen kunt
doen. Maar ook minder leuke. De meeste RFID-chips zijn vagagelkoopste ‘dom-
me’ soort die direct hun identiteit prijsgeven aan wie hét o@mar vraagt. ledereen kan
ze ongemerkt uitlezerskimmein Nou lijkt dat misschien veel minder erg bij dingen
(objecten) dan bij mensen (subjecten), maar als mijn herlpgrtemonnaie of OV-
chipkaart—of iets anders dat ik bijna altijd bij me heb—zaMmip bevat ben ik toch
vrij makkelijk overal te herkennen aan de bijbehorende nensm-en dus traceerbaar.
Er bestaat een haast onbedwingbare neiging—vaak met de lbedbelingen—
om van alles en nog wat van RFID-chips te voorzien, zoalsefie(gegen diefstal) en
autonummerplaten (tegen fraude of voor edfitie verkeerscontrole). Maar door al dat
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soort maatregelen kunnen we elkaar onderling steeds ietemngaan traceren.

Laagdrempelige traceerbaarheid is een probleem. Velemwnaizijn ook traceer-
baar via de locatiegegevens van onze mobiele telefoonsg&jevens worden gere-
gistreerd door GSM masten en (steeds mitidigdelijk opgeslagen in de databanken
van de telecommunicatie maatschappijen. Ze zijn niet adgenioegankelijk. Be-
halve de maatschappijen zelf kunnen hooguit inlichtingemepsporings-diensten er
onder (steeds minder) speciale omstandigheden inzichijgek. Traceerbaarheid via
GSMs is dus voorbehouden aan een beperkt aantal &#igpartijen. Daartegenover
kan iedereen een RFID lezer kopen, aan zijn of haar laptopédep en daarmee de
RFID-chips in de direct omgeving registreren en volgen.

Deze democratisering van de traceerbaarheid kan ingdpeyevolgen hebben
voor de persoonlijke veiligheid. Stalking wordt er een sednvoudiger mee. Er
zal een informele markt ontstaan van RFID gegevens. Eemrkebrzou er gebruik
van kunnen maken door van buitenaf een huis vooraf te scaopexranwezigheid
van waardevolle artikelen. Het zou ook niet best zijn wanie nummer van de
RFID-chip in het horloge van de minister president op hedrimtt verscheen. Kwaad-
willenden kunnen dan een bom maken die alleen afgaat wania¢erummer in de
omgeving verschijnt. Maar hetzelfde geldt natuurlijk valm RFID in de nummer-
plaat (of in de fiets, etcetera) van de minister presidenfeibe gelden zulke risico’s
voor ons allemaal. Het is zaak hier beter bij stil te staarrdaber grote ongelukken
gebeuren.

Naast heskimmervan een RFID-chip kan men oalonen de verkregen gegevens
in een andere chip zetten. Natuurlijk kan men ook de gegeetnsvijzigen voordat
ze in een andere chip geplaatst worden. Daarmee kan idesfitdede gepleegd wor-
den, of kunnen organisatorische zaken behoorlijk in de vesicigopt worden, zodat
bijvoorbeeld artikelen met aangepaste prijzen meegenavoeten.

Er wordt inmiddels ook gewerkt aan beschermingsappasasagen RFIB. Zul-
ke apparaatjes verstoren de communicatie tussen RFID-éezehip, waardoor chips
zeer selectief (of geheel) onzichtbaar gemaakt kunnenewmoriflisschien moeten we
allemaal met zo’rguardianrond gaan lopen. Maar het is natuurlijk ook verleidelijk
zo'n ding in je volle kar met boodschappen te stoppen, zoilaeb passeren van de
kassa een deel van de lading helemaal niet zichtbaar is evoftiuset betaald hoeft te
worden.

We zullen ons goed bewust moeten zijn van de risico’s van R#fiIPs in het alge-
meen, en van de domme varianten die enkel hun identitettalgs in het bijzonder.
Waarschijnlijk zijn deze domme chips alleen inzetbaar isabruldige situaties waarbij
er geen finanéle waarde of persoonlijke identiteiten in het geding Zijffen kan er te
eenvoudig mee frauderen. Een zekere mate van cryptografégsbhherming is nodig
voor serieuze toepassingen. Wanneer identiteiten in fighgeijn is het bijvoorbeeld
redelijk om de zaak zo in te richten dat de omgeving zich eaost authenticeren en

1Door verandering van wettelijke eisen.
2Bijvoorbeeld aan de Vrije Universiteit van Amsterdam, wiew. r f i dguar di an. or g.
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dat de chip alleen reageert op geauthenticeerde lezergeigitechter ingewikkeldere
en dus ook duurdere chips. Om de markt ertoe te bewegen zhigs t& gebruiken
zal enige aanmoediging of zelfs wettelijke dwang nodig.zijn

Regelgeving

Een fundamenteel probleem bij RFID-chips is dat ze zo klgmdat je ze moeilijk
opmerkt. Daar komt dan nog bij dat de communicatie draadledsopt zodat mensen
ongemerkt uitgelezen en gevolgd kunnen worden via de ch@zealbij zich dragen.
Dat is inderdaad zorgwekkend. Inmiddels is er dan ook eerebmg op gang ge-
komen die pleit voor (zelf)regulering waarbij uitgangspisdat bekend moet zijn of
een product een RFID-chip bevat, en zo ja waar, wanneer eromaaelke informa-
tie uitgelezen wordt. Verder zou de chip op verzoek (na aapkeernietigd moeten
worden. Natuurlijk kun je dat ook zelf doen door je aankoop dechip thuis in de
magnetron te leggen. Echter, bij sommige artikelen, zoatbbes, is dat misschien
niet verstandig. Een deel van de genoemde uitgangspuntett algeregeld door de
Wet Bescherming Persoonsgegevens (Wbp).

Aanpassing of aanvulling van de bestaande wetgeving Gt hoodzakelijk, bij-
voorbeeld om notificatie en vernietiging duidelijk te regrel of om het strafbaar te
stellen dat iemand heimelijk gevolgd wordt via RFID. Deziatie kan vergeleken
worden met de recente strafbaarstelling van heimelijk catoezicht, als gevolg van
het op de markt verschijnen van goedkope webcams en mesietigt cameras.

Interessant is de zorg in christelijke kringen over het géovan RFID-chips voor
persoonlijke identificatie. Hiertegen bestaan pringipibezwaren op basis van een
bijbeltekst waarin gesproken wordt van de komst van een kwadcht (het beest)
die iedereen van een merkteken voorzi®FID-gebruik zou een voorbode van deze
komst zijn. Binnen de Nederlandse politiek heeft de Chritare tot nu toe zich het
meest serieus met het onderwerp RFID bezig gehouden, viaigen not4 van de
parlementaire fractie in mei 2005. Ook daarin wordt aangegen op aanvullende
wetgeving. Meer in het algemeen valt op dat zorg om privaeyt e de protestan-
te gemeenschap die natuurlijk traditioneel sterk geriship (“gedecentraliseerde”)
individuele geloofsbelevenis en persoonlijke autonomie.

3Openbaring 13:16: Verder liet het bij alle mensen, jong ed, oijk en arm, slaaf en vrije, een
merkteken zetten op hun rechterhand of op hun voorhoofd.
4Beschikbaar viawwv. chri st enuni e. nl .



Deel IV

De overheid






Hoofdstuk 15

Big Brother en Soft Sister

De overheid heeftin onze samenleving een aantal monopwléasonder bijvoorbeeld
het geweldsmonopolie. Maar ook op het gebied van idergitag er een overheids-
monopolie, namelijk op het scheppen en uitgeven van zogea@adronidentiteiten.
Natuurlijk kan ik ook een identiteitsdocument hebben vadeae organisaties, zoals
een lidmaatschapskaart van de tennisclub. Maar zo’'n doguisiean een andere orde
dan mijn paspoort. De overheid vormt de bron eréent de middelen waarop terug-
gevallen kan worden. Ze zijn zelf niet weer op andere docuemegebaseerd.

Naast deze creatietaak heeft de overheid ook nog een taalatnekking tot het
beheer van identiteiten en attributen—bijvoorbeeld in degn@entelijke Basis Admi-
nistratie (GBA)—en tot de controle—bijvoorbeeld bij gremergangen. Voor dit alles
gebruikt de overheid een eigen infrastructuur voor idertgn.

De overheid kent een grote verscheidenheid aan organeaebp een abstract
niveau is er sprake van een eenheid. Hier onderscheiden @elielangrijke rollen,
namelijk ‘Big Brother’ waarbij de overheid het minder vrgglijke, controlerende ge-
zicht aan de burgers laat zien, en ‘Soft Sister’ waarbij dérula ligt op vriendelijke
dienstverlening. Deze twee rollen worden later in dit hatdét nader uitgewerkt. Ze
lijken op gespannen voet te staan, maar blijken toch vezraisgoed, en misschien wel
steeds beter, samen te kunnen gaan. Natuurlijk is dat wg$zns afhankelijk van de
invulling van het begrip ‘dienst’.

Binnen deze twee rollen zelf zijn er ook spanningsveldemnBn de Big Brother
context zijn er enerzijds klachten over de onveiligheid. avlavanneer de overheid
daar echt wat aan gaat doen piept de burger snel dat hij obaipak gecontroleerd
wordt. Binnen de Soft Sister context zijn er aan de ene kathten wanneer er
alweer een uitvoerig formulier ingevuld moet worden, maardtv er aan de andere
kant geprotesteerd wanneer blijkt dat de overheid zoveekal over haar burgers.

De grote vraag hierbij is altijd: wat wil de burger zelf, intrlgemeen of indi-
vidueel? Op die vraag komt zelden een duidelijk antwoord. Het iseigdlijk te
gaan roepen “de burger wil dit” of “de burger wil dat”, maarugelelijk onderzoek

1Bij een overzichtelijke individuele vagteit kunnen gepaste keuzemogelijkheden geschapen wor-

den.
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ontbreekt meestal. Wat wel opvalt is dat burgers in Neddrtardanks alles een groot
vertrouwen in de overheid lijken te hebben. Dat valt zekemapneer je de situatie
hier vergelijkt met die in Amerika. Daar treft men een wantn@n jegens overheids-
bemoeienis aan dat dieper geworteld en wijder versprei@dmsvdj gewoon zijn. Dit
ondanks de eigen historische ervaringen met kwaadwill@veéeheden, zoals gedu-
rende 1940-1945 toen effectief en dankbaar gebruik gemaakitvan de uitstekende
identiteitsinfrastructuur, met name voor de vervolging Jaden.

Misschien wel onze belangrijkste sociale verworvenheidegechtsstaat waarin
we leven. Een wezenlijk kenmerk daarvan is dat de overh&talies mag, en zelf
ook aan regels gebonden is. Het is een groot goed dat decpuilti zomaar je huis
mag binnenvallen en dat rechters onafhankelijk zijn en d@ooverheid onaangename
beslissingen kunnen nemen, bijvoorbeeld in door indivielurirgers aangespannen
processen. Zo’n proces aanspannen zou je in een dictatluitweehoofd laten. On-
danks al het bestaande, al of niet terechte, vertrouwen aveheid is terughoudend-
heid gepast in het toekennen van macht aan de overheid eBtery, een zekere mate
van wantrouwen is zeer gezond. Het is wezenlijk dat er spiak@n een redelijke
machtsbalans tussen burgers en overheid.

Onder druk van terrorisme is duidelijk dat de overheid deskeajaren de eigen
burgers, en vooral ook de bezoekers van buiten, minderotemt. Ze worden aan
strengere controlemechanismen met betrekking tot hurtitdéren attributen onder-
worpen. In zo’n context is het volstrekt redelijk om ook arsten de burgers meer
rechten en middelen in handen te geven om organisaties raeterte maken hebben
om authenticatie te vragen voordat er tot overdracht vasrlallgevoelige gegevens
overgegaan wordt. In het bijzonder betekent dit dat de IGTesyen die ons steeds
indringender omringen zich nadrukkelijk eerst moeten lamauthenticeren. Om de
resulterende authenticaties, typisch met certificatedkym@en controleren moeten bur-
gers zelf ook controlemiddelen in handen hebben. Daar kamean Hoofdstuk 21 op
terug.

Soft Sister: gemak of privacy?

De overheid heeft zich de laatste jaren het nobele doellgesaienstverlening aan de
eigen burgers te verbetererilCT, en met name het internet, moet daarbij een belang-
rijke rol spelen. De eerste stappen van de overheid op d&d&bnnen gekenschetst
worden als de fase van de omgevallen boekenkast. Zo ongaNeénformatie voor
burgers is op websites van de overheid gedumpt. Dat maakvaeealie informatie
makkelijker toegankelijk, en sneller te vinden, bijvocelkvia zoekmachines. Dat is
allemaal positief.

In die omgevallen kasten zitten ook veel formulieren. Dia Ka burger zelf thuis
afdrukken en invullen, om daarna het traditionele inteegcbces mee te doorlopen:

2Zie bijvoorbeeld het actieprogramma ‘Andere Overheid’ @003, beschikbaar viawwv.
ander eover hei d. nl .
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persoonlijk afgeven aan het loket waarbij traditionelehauticatie plaatsvindt. Om

ook zulke interacties elektronisch te laten verlopen meetverheid de burger aan de
andere kant van de lijn met zekerheid kunnen herkennergdsipeeld bij de aanvraag
van verlenging van het rijoewijs. Dit is een belangrijke matie om de infrastructuur

voor het beheer van identiteiten uit te breiden, bijvoolth@eet DigiD.

Een van de punten waar men zich in vastgebeten heeft is Inetgeivan eenmali-
ge gegevensverstrekking. Dat betekent dat aan burgersggeenens meer gevraagd
(mogen) worden die al binnen de overheid beschikbaar zijoklikt redelijk maar
betekent in feite dat compartimentalisatie van gegevemsdni de overheid onder druk
komt te staan, terwijl dat toch een van de basisprincipegvaacyvriendelijk gege-
vensbeheer is: scheiding van rollen en van bijbehorendevgeg. Alle informatie
over mij binnen de overheid moet overal waar ze nodig zou karmijn ook daad-
werkelijk beschikbaar zijn. De implementatie daarvan &t tiiviaal. De meest voor
de hand liggende (en meest kwetsbare) oplossing is om edraleedatabank op te
richten met daarin alle gegevens die de overheid over mithEen alternatief is om
meerdere databanken op te zetten met allemaal deelgegevensiij. Deze laatste
aanpak klinkt beter maar is ook gecompliceerd. Een zeewvmtitije omgang met
autorisaties is vereist: mag afdeling A die gegeven X ovgheeft deze X ook door-
geven aan afdeling B? Mag afdeling B een locale copie van Xaben® Zijn dit soort
zaken allemaal goed doordacht en vastgelegd in heldertsfeff@n ik ervan uitgaan
dat de overheid onder dit zelf opgelegde regime van eenmgkgevensverstrekking
de resulterende complexiteit aankan en zorgvuldig met gagevens om zal gaan? Of
betekent dit dat alle gegevens over mij binnen de overhadgemakkelijk gekoppeld
worden. De gedachtengang achter het BSN en deze eenmadjgeegsverstrekking
lijkt te zijn dat de overheid nog ma&én rol van mij accepteert, en geen onderscheid
meer wil maken tussen mij zeg als belastingbetaler en albesidsovertreder.

Het belangrijkste mechanisme voor de realisatie van dezmakge gegevensver-
strekking is het Burger Service Nummer (BSN). Door alle gegs over mij binnen
de overheid (en gedeeltelijk ook daarbuiten) aan mijn BSkopgpelen zijn ze makke-
lijker te herkennen en te delen. Op basis van mijn BSN kan telijg met gegevens
die mij betreffen te voorschijn komen. Het BSN maakt mij sparant. Het rijgt al-
lerlei rollen aaneen die ik zelf misschien wel gescheiddrhauden. Toch wordt dit
BSN eufemistisch gepresenteerd als een ‘service’. Maarw@? De Raad van State
heeft nadrukkelijk opgemerkt dat het vooral gaat om servaxm de overheid zelf, en
niet voor de burgér

In Amerika worden persoonlijke nummers als van credit cadrdarial security

3In het advies van 1 juli 2005, zig2: “Het zijn echter vooral de overheid en de bedrijven die
betrokken zijn bij de uitvoering van overheidsregelingéa profijt zullen hebben van dit gebruik. De
positie van de burger komt in het wetsvoorstel, anders daolgkct, niet aan de orde. ... Van rechten
van de burger is ook weinig sprake. Daarom verbaast het dd Baagekozen is voor de benaming
‘burgerservicenummer’; een meer neutrale aanduidingadgemeen registratienummer’ of iets derge-
lijks ligt naar zijn oordeel meer voor de hand. De Raad adbrisgen neutrale, niet-suggestieve term te
gebruiken voor dit persoonsnummer.”
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grootschalig gebruikt voor identiteitsfraude. Brede iening van het BSN maakt zo’'n
nummer ook bij ons aantrekkelijk voor fraudeurs, omdat eeebmee kan. Ondanks
alle goede (nizve) bedoelingen zal ons dat ook te wachten staan. Hetealdce’
gepresenteerde nummer confronteert de burger met nieswe’s.

Op basis van alwetendheid door koppelingen via het BSN kaovdeheid zich
zelfs in de positie van de burger verplaatsen en pro-aabief glie burger gaan denken
en handelen. Met enige ironie zou men hierin een vorm vartitégsfraude kunnen
zien. De overheid weet meer dan voldoende om te zien of ik fegiihop huursubsidie,
en kan het in dat geval dan ook maar beter voor mij aanvragekR.b@lastingformu-
lieren kunnen grotendeels al door de overheid ingevuld emrdJ hoeft alleen nog
maar te tekenen. En misschien hoeft die ondertekening bkaneook niet meer.

Zitten we hier werkelijk op te wachten? Het is een vorm vandjpeeloelde over-
heidsbemoeienis en inmenging waar ik jeuk van krijg. De log&l gaat er van uit dat
wij omwille van enig gemak voor ons—en heel veel gemak voohzel—wel een
deel van onze privacy op willen offeren. Maar is er wel goedranagedacht of dit een
of-of kwestie is? Ik wilen gemalen privacy! Deze combinatie lijkt uitgesloten in de
centralistische gedachtenwereld waarin de overheid gastgt zit.

Het met de hand invullen van lange formulieren is inderdaagtelend. Maar als
we onze ICT infrastructuur decentraal inrichten op een manaarbij mensen zelf
over hun eigen (elektronische) gegevens beschikken kamuitlen gebeuren met
een paar drukken op de knop. In zo’'n scenario zou ik voor redttednisch invul-
len van een formulier een aantal relevante gegevens op inggm énandcomputer (zie
Hoofdstuk 21) kunnen selecteren en koppelen aan door mgzagekgebruiksregels
(depolicy) om ze vervolgens—na geslaagde wederzijdse authenticatia de betref-
fende overheidsdienst te geven. Dit garandeert zowel gyriads gemak. Dat laatste
is misschien niet direct duidelijk voor de huidige generathaar waarschijnlijk wel
voor de volgende.

Bij deze overdracht geldt natuurlijk, zoals opgemerkt inofttstuk 11, dat veel
interacties kunnen plaatsvinden op basis van attributemetmoodzakelijk op basis
van identiteiten. Hoe zuiniger de overdracht hoe klein¢riseco op identiteitsfraude.

Big Brother: veiligheid of privacy?

Een van de centrale taken van de overheid is te zorgen voaeiligheid van burgers,
bijvoorbeeld door het bouwen van dijken, opstellen van baaawschriften, vervolgen
van criminelen, enzovoort. Belangrijke onderdelen dgaim risicoanalyse, norm-
stelling en handhaving. Voor die handhaving is de overhe&tajds afhankelijk van
tips en aangiften van anderen, en anderzijds van eigen anmgjten controle van wat
daadwerkelijk plaatsvindt. Dit laatste aspect heeft déstagaren nadrukkelijk meer
aandacht gekregen, onder druk van terrorisme.

Bij risicoanalyses worden koele berekeningen gemaaktalieNen dat eens in de
zoveel jaar dijken breken en tunnels of bruggen instortest,@en inschatting van het
bijbehorende verlies aan mensenlevens. Analyse en egveaain risico’s zijn echter
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heel verschillende zaken. Vliegen is als middel van verveet veiliger dan autorij-
den maar velen ervaren dat anders. Op een vergelijkbareemiarterrorisme tot op
dit moment niet zo’'n heel grote bedreiging. Technisch gekisnnen we het tot nu toe
goed aan, en is het aantal slachtoffers relatief gering-eigelijking met bijvoorbeeld
kindermishandeling, waardoor jaarlijks in Nederland zeijftig kinderen overlijden.
Dat is vaak hartverscheurend maar krijgt veel minder aamd&mn op de een of andere
manier zijn we ook niet bereid er veel meer middelen voor inegen of ingrijpende
maatregelen tegen te nemen die de privacy en autonomie \hlroaantasten. Zo'n
bereidheid in te grijpen tegen terrorisme betaat wel, maamdaldelen en maatrege-
len die we ertegen inzetten zijn feitelijk niet geheel ragiel. Het is een emotioneel
‘onderbuik’ onderwerp waar door sommige politici gebrugvgemaakt wordt. Ter-
roristen richten zich vooral op het psychologische effecbp zaaien van angst met
onvoorspelbaar gruwelijk gedrag. Misschien laten we onewzel in meeslepen en
vragen we onvoldoende kritisch naar de effectiviteit vderldi maatregelen. Een be-
langrijk deel van de verdediging is om ons niet gek te latelkenaen ons zo veel
mogelijk te concentreren op de feitelijke risico's—zovee die redelijkerwijs kunnen
inschatten. Dit deel van de verdediging hebben we zelf inaaelh

Samenlevingen hebben allerlei ongeschreven regels oeankbelkaar om te gaan
en over wahot dones. Terroristen houden zich daar weloverwogen niet aanakarr
daarmee een open zenuw. Het blijkt erg moeilijk te zijn daaeram te gaan, zeker
omdat we er collectief sterk op gericht zijn ieder risicoteibannen en voor alles een
schuldige aan te wijzen. Meer controle is dan een begrjkeeteflex. Maar terroristen
blijven, haast per definitie, op zoek naar dat wat zich niat ¢@ntrolerefi

Het is een feit dat westerse overheden hun burgers en beszaslet meer wan-
trouwen bejegenen en beter in de gaten zijn gaan houden.bipmahet probleem
accuut geworden dat er allerlei hiaten zitten in de ideitgitaststelling, niet alleen bij
bezoekers maar ook bij de eigen burgers. In 2005 zijn er ineNadd bijna 200.000
paspoorten als gestolen of vermist opgegeven. Men kan euitgaan dat een flink
aantal daarvan voor identiteitsfraude gebruikt wordt. efegeze achtergrond is bij-
voorbeeld het biometrische paspoort ontwikkeld.

Tegelijkertijd zijn de bevoegdheden van opsporingsdamstrgroot om identifi-
catie te eisen en om informatie op te vragen bij allerleianses, zoals bibliotheken of
vervoerders. Ook zijn er op Europees niveau inmiddels marom de internetprovi-
ders en telecommunicatiemaatschappijen te verplichtederogenaamde verkeers-
gegevens van 500 miljoen Europeanen voor anderhalf jaatedsuden. Het gaat
daarbij om gegevens als met wie je wanneer belt (en ook waandbiele telefoons)
of mailt, en waarschijnlijk ook welke webpagina’'s je bezbek®Omdat zoektermen
voorkomen in de adresbalk betekent dit dat ook alle vragennigliciet ook de ant-
woorden) opgeslagen worden. De opslagtermijn varieerevgens tussen een half en

“Hierbij is ook sprake van een interessante controle-pacagien zekere overdaad aan regels schept
ook vrijheid, namelijk omdat niemand zich meer aan de regelgit. Het standaard voorbeeld hiervan
is Italié: nergens zijn zoveel regels, maar ook zoveel overtredesas e
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twee jaar. Het moge duidelijk zijn dat hier veel privacygelge informatie tussen zit,
zoals of ik nu wel of niet regelmatig kijk op de webstelv. er ect i epr ol enen. nl .
Dat wordt allemaal voor langere tijd vastgelegd, zondeildat controle over heb wie
ernaar kijkt, wat ermee gedaan wordt, en waar en wanneerditetveer opduikt. De
conclusie is gerechtvaardigd dat de overheid haar Big Brotbl nadrukkelijk ver-
sterkt en iedereen beter dan voorheen in de gaten houdt. pVattes dat dit steeds
minder selectief gebeurt, maar in de breedte, met sleegngtie het volgend hoofd-
stuk).

Net als Soft Sister gaat ook de moderne Big Brother pro-atgieverk op basis
van de eigen sterke informatiepositie. Uitgaande van delidsare gegevens kan de
overheid profielen van individuen gaan vormen en daar naaddian. Je kunt dan
(naef) denken aan een schaal van 1 tot 100 waarop van iederaegegeven wordt
in hoeverre hij of zij een terrorististisch gevaar oplev&p basis van zulke profielen
kunnen bijvoorbeeldblack listsgevormd worden van “vijanden”: mensen die buiten-
gesloten moeten worden, bijvoorbeeld uit vliiegtuigen efrten, zie Hoofdstuk 16.
Pro-actief handelen is natuurlijk van wezenlijk belangtéijorismebestrijding omdat
alleen reactief opereren geen aanslagen voorkomt. Daasrheévooral een zaak van
inlichtingendiensten.

Is de individuele privacy hierbij in het geding? We hebbergmy omschreven in
termen van het uit elkaar houden van verschillende gegealieri®ren bij verschillen-
de rollen van een individu en van de mate waarin een indivakuocontrole heeft om de
bij die rollen behorende informatie gescheiden te houdenwviaag is dus of er bij da-
ta vergaring en surveillance door opsporings- en inlidgim-diensten de controle van
individuen afneemt om verschillende rollen uit elkaar teidhen. Die controle neemt
inderdaad af bijvoorbeeld wanneer aan het licht komt dabgenschijnlijk brave apo-
theker een heimelijke rol speelt als drugshandelaar. Zothuling zal door niemand
aangevochten worden als een onterechte aantasting vaivdeypvan de apotheker.
Maar zelfs wanneer er niets onthuld wordt kan informatievaitschillende rollen van
een persoon in databanken of registers gekoppeld wordéenbdé controle van die
persoon. Zodra die informatie in zulke databanken zit karaaralles mee gebeuren—
bijvoorbeeld door misbruik of onachtzaamheid, zie Hoaillst6—waar de betrokken
individuen geen enkele controle over hebben. Dit kan eenwrentrustend gevoel
van ongepastheid (of zelfs van vernedering) opleverenrzelde meeste gebruikelij-
ke situaties waarin er geen sprake is van enige vorm varbstrafjedrag. Hierbij is er
dus nadrukkelijk sprake van schending van privacy.

De aantasting van privacy die plaatsvindt bij grootscleadigrveillance wordt voor-
al verdedigd met veiligheidsargumenten. Maar het is belgnte beseffen dat het
hierbij gaat om ‘publieke’ veiligheid, in het belang van darenleving als geheel.
Hier liggen gerechtvaardigde belangen, want mogelijk kimthe verzamelde persoon-
lijke gegevens gebruikt worden om de schuldigen van eenrijiigeroordeeld te krij-
gen, of mogelijk zelfs om een terroristische aanslag te kamoen. De ‘persoonlijke’
veiligheid wordt echter meestal niet direct vergroot dowgebreide identificering en
monitoring, bijvoorbeeld door het toegenomen risico omideitsfraude, misbruik of
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gerichte vijandige actie. Hier staat bewust ‘meestal nisten zou zich ook kunnen
voorstellen dat een gedetailleerd verslag van iemands elodaten verkregen uit sur-
veillance gebruikt kan worden als verdediging in het gevaprake is van een valse
beschuldiging. Maar ik vermoed dat er toch weinig mensendig zeggen: “sla alles
over mij maar op zodat ik zonodig een alibi heb.”

Opvallend is dat grootschalige surveillance en opslag, atietrisico’s vandien,
zich steeds meer richten op de gehele bevolking en niettsleghde bad guys. Hier
moeten de goeden duidelijk lijden onder de slechten. Afgezan de ethische issues
behoeft de resulterende grootschalige privacy aantasengzeer sterke motivatie op
basis van effectiviteit en afweging van risico’s. Want neme werkelijk zo veel gro-
tere risico’s wanneer de overheid zich terughoudend dp=tedurveillance alleen richt
op de bad guys en de good guys met rust laat? Misschien vinddémanmee een rede-
lijke balans tussen publieke en persoonlijke veiligheidrv8illance, in verschillende
gradaties, zou mogelijk ook ingezet kunnen worden als sanaddel. Dit staat ook
wel bekend alsevocable privacy Tot op zekere hoogte zien we dit al bij het gebruik
van elektronische enkelbandjes voor huisarrest. De m&getien zijn echter nog lang
niet uitgeput. Na een veroordeling voor fraude zou eenfdtnanen zijn dat er grotere
identificatieverplichtingen opgelegd worden en dat bipeeld alle finan@le hande-
lingen voor zekere tijd centraal opgeslagen en gecontileerden. Degenen zonder
veroordeling (of verdenking) kunnen daar dan van versctdaijven en er hopelijk
vertrouwen in hebben dat zowel veiligheid als privacy bipderheid in goede handen
zijn.

Concluderend kunnen we stellen dat bij de gekozen invullangde Soft Sister en
Big Brother rollen deze broer en zus goede maatjes zijn dladmkomt op pro-actief
handelen en het aantasten van de privacy van de burger. Zeddbéeiden op basis
van niet-noodzakelijke tegenstellingen, tussen gemakrigaqy enerzijds en tussen
veiligheid en privacy anderzijds.



80

Deel IV




Hoofdstuk 16

Databanken en profilering

De traditionele drager van (gevoelige) informatie is pgplat relatief gemakkelijk af-
geschermd bewaard kan worden in een archief of kluis. Oproek kopéren van spe-
cifieke gegevens kost moeite, en bewaring op de heel langgeraagt om speciale
maatregelen om te voorkomen dat de drager gewoonweg venyaaterne informa-
tie is digitaal, nauwelijks gebonden aan een drager, nigerwoudig af te schermen
tenzij tezamen met de fysieke drager zoals CD/DVD of memack st een kluis. Ver-
der zijn specifieke gegevens eenvoudig te vinden en zondlgpe eroeite kopieerbaar.
Vergankelijkheid van digitale informatie is soms een peah, maar dan meestal in
relatie tot een specifieke informatiedrager—wie heeft rampang tot alle bestanden
die ooit op eigen floppies zaten—of tot een bepaald formaat gtataopslag. In dat
laatste geval bieden omzettingen tussen formaten echitelteeeg. Gegevens die een-
maal in databanken zitten lijken inderdaad nauwelijksoreri te gaan, zeker wanneer
het om waardevolle of gevoelige informatie gaat. Digitalfi@imatie degenereert niet
spontaan en wordt alleen verwijderd door, al of niet ophgttevissen of door techni-
sche storingen. Digitaal geheugenverlies is daarom zaldZza goed georganiseerde
omgevingen en persoonlijke controle over eenmaal oveagedlr digitale informatie
is er niet echt, zie ook Hoofdstuk 12.

De muziek- en film-industrie heeft moeite de juiste, voor hesest winstgevende,
werkwijze te vinden in het tijdperk van digitale informati®ok vanuit het perspectief
van identiteit en privacy zijn er de nodige uitdagingen. @fgevallige foto’s of film-
pjes zijn niet zomaar van het web te krijgen. Ook is reeds eatehkeer aan de orde
gekomen dat steeds meer gegevens over ons en over ons dagareimlgrote data-
banken terechtkomen. In dit hoofdstuk wordt nader ingegaade risico’s daarvan
voor individuen, met name met betrekking tot profilering.

De Wet Bescherming Persoonsgegevens (Wbp) biedt enigedodie controle
over bij anderen opgeslagen gegevens. Men heeft recht agenen op aanpassing,
of zelfs verwijdering, in geval van fouten. Maar wie maalerivel eens gebruik van?
Het is meer een principe kwestie dan een praktisch nuttigiedidooral omdat ieder
van ons voorkomt in honderden databanken die op ondooigechtanier gekoppeld
zijn. Je hebt er een dagtaak aan om dat bij te houden en teotsyetr, zeker wan-
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neer die databanken zich ook nog eens in het buitenlanddevirDat laatste gebeurt
natuurlijk steeds vaker door toenemende outsourcing. Adasen al bij deze groot-
schalige opslag stilstaan hoor je snel de verzuchting daetseonvermijdelijks is dat

kennelijk bij het moderne leven hoort. Individuele lijdpataeid lijkt inderdaad de best
passende houding bij deze centralistische manier vanntate organiseren. Willen

we dat; is die lijdzaamheid terecht?

Zijn al die grote, centrale databanken wel zo nodig? Kan ie¢tvat minder, of wat
meer decentraal? En voor wie zijn die databanken zo nodigttHeer zelf baat bij?
Zo nee, wie dan wel? In Amerika zijn deze zaken volledig uihdad gelopen. Wan-
neer u daar in een hotel verblijft is de kans groot dat bijpeetd uw TV-kijkgedrag
geregistreerd wordt en tezamen met uw credit card nummewvddmcht wordt aan
een of andere profielboer. Zulke gegevens worden dan giwadigoverzameld, ook
over allerlei andere gedragingen, en verwerkt tot profielenu als persoon zo goed
mogelijk zouden moeten beschrijven. De resulterende elgtidentiteiten worden
weer verkocht aan bijvoorbeeld hypotheekverschafferszekeringsmaatschappijen
of werkgevers zodat ze ‘betere’ beslissingen kunnen nen&ote bedrijven zoals
ChoicePoint en LexisNexis (eigendom van Elsevier) houdem et dit soort profile-
ringspraktijken bezig. Sinds 9/11 werken deze bedrijvamnsamen met de overheid:
commercéle profielen worden daarbij omgevormd tot security profiele

Voor individuen is er weinig te doen tegen zulk gebruik vajvdmrbeeld TV-
kijkgedrag in hotels. De meest effectieve manier om dit spaktijken tegen te gaan
is om helemaal geen identificerende informatie af te staanci@et gaat het dan om
inchecken in een hotel onder een pseudoniem, of helemadezarmam. Een hotel
hoeft in principe de naam van de gasten niet te kennen, alledmnedietwaardigheid.
In sommige landen worden wel kogie van persoonsbewijzen gemaakt die aan de
politie overhandigd worden. Elektronisch zou dat kunneardie hoteleigenaar een
versleuteld persoonsbewijs te geven, waarbij voor de eetsling de publieke sleutel
van de politie gebruikt wordt. De hoteleigenaar kan het doent dan niet lezén

Voor we nader op deze profilering ingaan is het goed stil i@skdj de risico’s van
grootschalige gegevensopslag. De beveiliging van dakametegen inbraak of hacken
is verre van eenvoudig en vraagt constante aandacht, zaekeragr er sprake is van ex-
terne toegang, bijvoorbeeld via het internet. Goede hegeilost alleen maar geld en
levert wanneer alles goed geregeld is niks positiefs op. Barde ervan wordt vooral
duidelijk wanneer de dingen niet goed gaan. De gegevenariggn echter al op straat
en slachtoffers zijn gemaakt. Eenmaal uitgelekte gegewees opnieuw beschermen
werkt meestal niet. Er zit dan bijvoorbeeld niks anders ap ekn nieuw credit card
nummer te gaan gebruiken en te accepteren dat de uitgeletdalpegevens van het
oude nummer openbaar zijn geworden—met allerlei mogediguiterende koppelin-
gen tussen rollen. In de Amerikaanse staat Calitofyestaat sinds 2003 wetgeving

1De hoteleigenaar moet op een of andere manier wel kunnemnoteren dat het versleutelde do-
cument mijn persoonsbewijs bevat, en bijvoorbeeld nietvdatiemand anders. Daar kunnen slimme
cryptografische technieken voor gebruikt worden met zogevtgezero knowledge proofs
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waarbij bedrijven die persoonsgegevens kwijt zijn gerabkvoorbeeld door verlies
of diefstal, verplicht zijn de betreffende personen hierggp de hoogte te brengen.
Deze wetgeving is niet alleen gericht op de slachtoffersrrnak op de bedrijven zelf,
in de hoop dat alle mogelijke negatieve publiciteit en selctaims ze er toe aan zal
zetten hun beveiliging te verbeteren.

Wanneer anderen dan betrouwbare bevoegde partijen tobghbgn weten te krij-
gen kunnen de opgeslagen gegevens misbruikt worden voutitelesfraude, of ge-
woonweg voor reputatieschade. Wanneer hackers de in Egepande databanken
met verkeersgegevens binnendringen kunnen ze bijvoatipedliceren welke beken-
de nederlanders bijvoorbeeld wel eens bij een afgelegex falis komen—op basis
van de locatiegegevens van hun GSM. Soms hoeven er heleperahgckers aan te
pas te komen en worden door fouten en onbenulligheden vaeebsddrs delen van
zulke databanken per ongeluk gelekt, bijvoorbeeld dooréabp internet verschij-
nerf. Ook kunnen echt kwaadwillenden met toegang gegevensyeijzbijvoorbeeld
om valse beschuldigingen te kunnen onderbouwen of om lawegsvaar te brengen
via medische databanken.

De beheerders van de databanken met gegevens die waargievala misbruik
zijn kwetsbaar voor geweld of chantage vanuit het crimiraéleerroristische circuit.
Het is een feit dat veel beveiligingsincidenten veroortaedrden doorinsiders net
zoals steeds blijkt dat winkelpersoneel voor een flink deel de winkeldiefstal ver-
antwoordelijk is, en dat politiemensen de pé@li& informatiesystemen bevragen voor
privée-gebruik.

Databanken met gevoelige gegevens kunnen opgezet wordeleipeste intenties
en met de beste beveiligingsmechanismen omringd. Maantdisties kunnen natuur-
lijk veranderen, bijvoorbeeld wanneer een bedrijf in aedeanden raakt. Hetzelf-
de kan gebeuren met overheidsdatabanken wanneer radickaeamachthebbers het
roer overnemen. De Tweede Wereldoorlog vormt daarvoor eerbeeld. Maar ook
wanneer bijvoorbeeld in Nederland twee of drie zware téstisiche aanslagen plaats-
vinden kiezen we misschien zelf wel een regering die nietlzdlolkingsgroepen even
welgezind is. Informatie afstaan aan de overheid betekepli¢ciet vertrouwen afge-
ven in alle toekomstige regeringen.

In de begindagen van de automatisering was het voorbeh@adegrote organisa-
ties om er databanken op na te houden met gevoelige persgeveans. Tegenwoor-
dig draait op iedere PC database software die enorme hbedkszi gegevens aankan,
bijvoorbeeld van zelf opgestelde RFID lezers. Deze dentiserang van de gegevens-
opname en verwerking leidt ertoe dat handhaving van regelg uit de Wbp) alleen
nog voor de grotere, offiéle partijen realiseerbaar is. De bad guys kunnen doen wat
ze willen. Daardoor is het des te belangrijker geworden th&suoing te richten op het
individu—en niet zozeer op centrale databanken—nbijvoeldeoor het gebruik van

2In augustus 2006 kwamen per ongeluk 20 miljoen zoektermemeer dan een half miljoen klan-
ten van de Amerikaanse internet provider AOL op het web t@stzie bijvoorbeeldwwy. aol | eak.
com hetgeen veel onrust veroorzaakte.
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domme RFIDs te beperken, zodat kwaadaardige gegevenswdimg minder makke-

lijk is. Naast de gevaren van bad guys zijn er misschien wetogrote gevaren van

de goedbedoelende maarn&a good guys die zelf een databank in elkaar knutselen
zonder fatsoenlijk over de risico’s of beveiliging na te kiers.

Van deze lijst risico’s dient iedereen zich bewust te zija dpslag in databanken
bepleit—van TV-kijkgedrag en OV- of auto-bewegingen totneet biometrische data
of verkeersgegevens van communicatie. Al die risico’s varotgchalige opslag zou-
den adekwaat afgedekt moeten zijn. Kan dat? Of moeten we g€ alternatieven
kijken?

Opmerkelijk ten slotte is het ii@ve vertrouwen dat veel mensen hebben in de ge-
gevens die uit databanken te voorschijn komen: “de commagt het dus moet het
wel kloppen”. Zoals we al in Hoofdstuk 9 gezien hebben leittttauutfraude tot veel
onbetrouwbare gegevens in databanken. Maar onjuisterirfpsesoons)verwisseling,
beheersfouten of kwaadaardige wijziging zijn ook bekenolzaken van fouten. De
consequenties kunnen zeer onaangenaam zijn. Bekend isvat/ign de Amerikaan-
se senator Ted Kennedy die in 2004 meerdere malen niet aad bwxht van een
binnenlandse vlucht op basis van een persoonsverwissalgemand die op deo-
fly lijst van terroristen stond. Kennedy heeft verschillenéeck contact op moeten
nemen met toenmalig minister Tom Ridge \lomeland Securitpm de fout hersteld
te krijgen. Maar wat moeten u en ik in zo’n situatie? Onlanigek bij het inchecken
dat er zelfs een 4-jarige kleuter op de-flylijst stond. Overigens mocht de moeder
wel aan boord.

Profilering

In hoofdstuk 5 hebben we gezien dat de verschillende deetiigiten die horen bij de
onderscheiden rollen in mijn leven door een verzamelingbatien gekarakteriseerd
kunnen worden. Bij profilering probeert men uit gegevensatalianken zulke attri-
buten te reconstrueren en samen te voegen tot een profietwéle identiteit waarin
zo groot mogelijk aantal van mijn rollen combineerd wordte Inpliciete aanname
hierbij is dat u en ik, in al onze rollen, dezelfde persoon &ip blijven. Vanzelfspre-
kend wordt er geen rekening gehouden met individuele weaserollen gescheiden
te houden. Ditis een van de onaangename aspecten van prgfil2o’n profiel wordt
vervolgens gebruikt om inschattingen te maken of besligsiie nemen, zoals hoe een
groot risico u vormt bij een hypotheek of verzekering die wafi willen sluiten, of
hoe groot het veiligheidsrisico is bij uw verschijning in dpenbare ruimte. Tot op
zekere hoogte is zo'n strategie nog wel begrijpelijk. Maazi@ ook duidelijk risico’s
en nadelen aan verbonden. Een kwalijke aspect van proglesibijvoorbeeld dat de
criteria die gehanteerd worden zelden expliciet zijn. Migen zijn ze wel van beden-
kelijke aard of kwaliteit. In dat geval kunnen makkelijk argte conclusies getrokken
worden. Aanvechting van op profilering gebaseerde besgssi is moelijk, zeker bij

3Bij de Nederlands®ig Brother Awards/oor privacyschendingen vallen steevast een aantal van dit
soort voorbeelden, bij scholen of ziekenhuizen, in de prijziewww. bi gbr ot her awar ds. nl .
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onduidelijke criteria omdat niet herleidbaar hoeft te ojmwelke gronden beslissin-
gen genomen worden. De algemene druk die van profileringaiitg om vooral niet
op te vallen en je hoofd niet boven het maaiveld uit te stekerkunt je maar beter
conformeren zodat je vooral maar gdwmad profilekrijgt waardoor je op allerleblack
lists komt te staan en deuren voor je sluitéfau better be careful, or you will end up
on the list!

Profilering wordt in de commeréle sector graag gebruikt voor gerichte marketing.
Dit scheelt kosten en kan potegle klanten soms verleiden tot onnodige aankopen
omdat ze zich persoonlijk aangesproken voelen. Eventeeiem zijn niet rampza-
lig. Ik kan er niet van wakker liggen of men mij meent te kuntkanakteriseren als
een Amstel of als een Heineken drinker. Toch kan het ook deerdiggen, bij-
voorbeeld wanneer de karakterisering wel/niet incontilmssmvat. Maar bij profielen
in de beveiligingssector kunnen foute besluiten een veskege invloed hebben, zo-
wel bij false positiveqterrorist mag wel aan boord) als Wglse negativegkleuter
mag niet aan boord). Ook hier is het een serieus probleemedbedordelingscrite-
ria meestal verborgen en misschien wel dubieus zijn. Durfbg een halal-maaltijd
te vragen bij het kopen van een vliegticket naar de Verenf§fdéen? Maak je jezelf
daarmee verdacht? Waarschijnlijk krijg je een paar bonoges extra op je persoon-
lijke terrorisme-spaarkaart. En met welk gedrag krijg jgmoeer bonuspunten? Wie
beslist dat eigenlijk, en op grond van welke criteria? En taad je zulke bonuspunten
ooit weer kwijt, of kan datiberhaupt niet? En wat als iemand zich als jou voordoet en
in die hoedanigheid veel punten krijgt? Al deze ongemajteiragen dienen zich
aan bij profilering.

Effectiviteit

De prijs van hard disks en geheugenchips daalt al jaren ercépaciteit neemt nog
steeds toe. We kunnen tegen steeds minder kosten steed®psésan. Maar hoe
meer er opgeslagen is hoe moeilijker het wordt om iets teeugriden, of om alle
gegevens te transformeren. Hoe groter hoe logger geldt ook databanken. Naar
verluid heeft Albert Heijn zoveel klantgegevens dat ze nadt meer weten hoe ze er
effectief gebruik van kunnen maken. Bij de discussies oecEdropese regelgeving
over opslag van verkeersgegevens (voornamelijk van hedl@ailen en surfen) speel-
de de gigantische omvang van wat opgeslagen moet gaan weetgevoorname rol;
providers hebben begrijpelijkerwijs geen zin om voor dislag (plus beveiliging) op
te draaien. Je kunt het vergelijken met de hoeveelheid gegalie beschikbaar komen
wanneer iedere straat in Europa voorzien wordt van cametbben we er dan nog
wel wat aan? Londen hangt al vol met surveillancecameraisyaoor er ongelooflijk
veel beeldmateriaal beschikbaar is. Ik heb me laten vertelht de terroristen achter
de aanslagen in de zomer van 2005 op beeld gevonden zijm @fedat ze toevallig
voorkwamen in de eerste partij banden die onderzocht wendess werd er mogelijk
Nnu nog naar ze gezocht.

Ook profilering heeft z’n beperkingen. Stel we hebben eereert goed veilig-
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heidsprofiel met een heel kleine foutmarge van, &g, procent. Zo’'n foutmarge is
volstrekt onrealistisch omdat we helemaal niet weten hogeneristen kunnen her-
kennen. Hoeveel terroristen zijn er eigenlijk? Ook dat wete natuurlijk niet precies,
maar laten het er eerg@n op de miljoen zijn. Dan moet je dus tienduizend mensen
uit een rij van een miljoen halen om die ene (mede) te seletdrervolgens moet je
hopen dat je de gezochte terrorist met andere middelen larkehnen in de overge-
bleven groep van tienduizend. Zulke uniforme controlera@tdmen zijn voor grote
groepen (zoals de gehele bevolking) niet werkbaar. Binmenreeds geselecteerde
kleinere groep zou profilering echter wel nuttig kunnen .zijn

In de commera@le wereld wordt profilering wel vrolijk toegepast op heebigr
groepen mensen omdat foute indelingen van individuen deem gramatische gevol-
gen hebben—vooral voor de betrokken bedrijven zelf, nélaur

Gevolgen van surveillance en profilering

In de klassieke natuurkunde hebben observaties geen:édfiectnaakt voor de loop
van een planeet niet uit of je er nu wel of niet naar kijkt. Op &eb-moleculaire
niveau worden quantummechanische beschrijvingen gebmairbinnen observaties
wel degelijk effect hebben. Voor ons mensen werkt het netveor u en uw partner
maakt het waarschijnlijk heel wat uit of u wel of niet geohs&ard wordt wanneer u
de liefde wilt bedrijven. Net zo heeft de aanwezigheid van #iespaal invioed op
rijgedrag bij het op oranje springen van een stoplicht.

Surveillance heeft dus een sturende werking, zelfs warjeagks te vrezen hebt
(zoals bij het vrijen). Op zich is er niks mis met surveillaneanneer de doelen hel-
der bekendgemaakt zijn en breed gedragen worden, zoalsrkgerscontroles. Voor
handhaving van wetten volstaat vaak een vluchtige contvedarbij er bij goed ge-
drag geen spoor achtergelaten wérdbe invioed van aan surveillance gekoppelde
profilering op gedrag is vaak echter groter: je weet dan vadkrhaal niet waarop
geprofileerd wordt en of je wel of niet iets te vrezen hebt. @okurveillance voor
profilering per definitie niet vluchtig, omdat het er juist éendoen is een spoor vast te
leggen en te koppelen aan reeds bestaande informatie vopreitel.

Het grootschalig gebruik van dit soort profileringsmeckaren voor beveiligings-
doeleinden leidt tot een bange en onzekere bevolking varkensghapen. Aan de
angst voor terrorisme wordt de angst voor d& profiletoegevoegd. Gaan wij het
in de westerse wereld winnen van landen als China en India bplale van con-
formisme en volgzaamheid? Waar liggen onze oorspronieiyjkarden en kracht?
Laten we ons zodanig meesleuren en uitdagen door ternodstiewij over onszelf een
veiligheids-communisme afroepen waarbij de belangen ndividuen ondergeschikt
gemaakt worden aan de vermeende veiligheidsbelangen vaollextief?

40f er ook inderdaad helemaal geen spoor achterblijft is altitl duidelijk, bijvoorbeeld bij tra-
jectcontrole.
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Draagvlak

De overheid draait de laatste jaren met dubbele pet (BighBroén Soft Sister) de
duimschroeven aan: er komen nieuwe identiteiten (BSN) eheaticatiemiddelen
(biometrie) waarmee meer identiteitsgebonden informeditgelegd wordt en waar-
mee uitgebreider en strenger gecontroleerd wordt. Vooogldijkt de burger zich van
de noodzaak te laten overtuigen door de gehanteerde argeimeziligheid en gemak.
Maar blijft dat zo, zeker op de lange termijn? Wanneer voetemsen zich teveel als
gelabeld vee behandeld en komt er een omslag in het denkeaneelen?

De overheid neemt nu al zekere risico’s die meestal niet phicéet besproken
worden. De introductie van het nieuwe paspoort kan geziedevoals een groot soci-
aal experiment. Zoals bekend bevat het biometrische pasgeo chip die draadloos
bevraagd kan worden naar de informatie die erin opgeslagendder afgegeven pas-
poort wordt tegenwoordig voorzien van zo’n chip. Maar iechdie zo’n chip echt niet
wil kan het paspoort thuis in de magnetron leggen waardo@hgeonklaar gemaakt
wordt. Wat overblijft is een traditioneel, nog steeds gglgiaspoort waaruit gegevens
alleen op niet-elektronische wijze uitgelezen kunnen wardDe chip is slechts een
aanvulling. Indien een of andere actiegroep zich richtneget grootschalig gebruik
van biometrie en veel mensen ertoe weet aan te zetten om gan paspoortchip
onklaar te maken tast dit de effectiviteit van het hele mopard. Er kan immers
niet aangetoond worden dat iemand moedwillig de chip in fggrepaspoort opge-
blazen heeft. Wanneer tientallen procenten van de Nedktammet kappotte chips
(en onnozele gezichten) aan grensovergangen verschigefh et weinig zin meer
de biometrie te controleren.

Een radicalere actiegroep zou een stap verder kunnen gaaersen niet alleen
vragen om hun eigen paspoortchip onklaar te maken maar agéwaagd chips in
paspoorten van anderen gaan vernietigen. Dat zou mogelijkén door af en toe op
straat een gedoseerde elektromagnetische puls uit terstralardoor chips in paspoor-
ten in de directe omgeving het begeven. Hierbij loopt menheerisico dat veel meer
apparatuur vernield wordt, zoals bankpassen, organi&&h/s, of zelfs pacemakers.

Denk bijvoorbeeld aan de impact vaw. Wi j ver t r ouwenst enconput er sni et . nl .
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In het eerste geval van zelfgekozen vernietiging kan deh@idmog enige invioed
uitoefenen door het mensen die met een kappotte paspgodelgrens passeren zo-
danig onaangenaam te maken (ophouden of visiteren) dat owewillen dat de chip
werkte. Maar het is de vraag of men individuen verantwoajd&bn houden voor
het correct functioneren van hun paspoortchip. In het twepzal van ongevraagde
vernietiging kan niet veel anders gedaan worden dan de browan de elektromag-
netische pulsen proberen op te sporen.

Ook kan de overheid bij dit soort ondermijning besluiten &amdje hoger te scha-
kelen en de biometrische gegevens van burgers niet meer pgspe@orten op te slaan
maar enkel nog in een centrale databank—met alle risicaigliea voor de burgers,
zie Hoofdstuk 13. Bij verificatie wordt de afgegeven vinddrak dan vergeleken met
de versie in de databank. Bij identificatie wordt een afgegexngerafdruk opgezocht
in de databank om de bijbehorende identiteit te vinden.

Maar ook bij zo’'n centrale databank kunnen onwillige en digaourgers roet in
het eten gooien. Stel dat veel mensen uit protest zelf huyevaidrukken op het web
plaatsen. Dit geeft anderen de mogelijkheid zomaar eerevafdruk te kiezen, te
downloaden, op een vliesje na te maken, en te misbruiken.hMagn vingerafdruk
dan ergens op een plaats van een delict aangetroffen woedteik kltijd roepen: “ie,
mijn vingers staan op het web; dit kan iedereen geweest.Zil)gze vorm van onder-
mijning heeft natuurlijk alleen zin wanneer niet alleenmmijngerafdrukken maar ook
die van veel anderen op het web staan. Zo'n vlucht vooruieangnt de identifica-
tiemogelijkheden van centraal opgeslagen biometrie.

Het onderliggende punt islon’t push things too farDe overheid is uiteindelijk
afhankelijk van draagvlak onder de bevolking. Maar nie¢el dat. Door een toe-
nemend leunen op technische maatregelen maakt de overbleidak kwetsbaarder
voor de waarschijnlijk kleine groep van technisch ondeteemdividuen die het sys-
teem kunnen misbruiken of zelfs saboteren. Techniek maedtdbaar, zeker wanneer
de inzet een centralistisch karakter heeft.

Maar onwillige burgers vormen niet alleen een gevaar inrdeséve zin. Ze kun-
nen ook op eigen wijze creatief gebruik maken van de techeiswogelijkheden waar-
bij de overheid het nakijken heeft. Een voorbeeld is de ‘twphone’, een commer-
cieel verkrijgbare niet-afluisterbare mobiele telefoorok®lijkt dat het aftappen van
telefoongesprekken steeds minder effectief wordt omdaticelen (of andere bur-
gers) op alternatieve wijze gaan communiceren, zoals @ipeeld via chatkanalen in
multi-player online games. Moet dat ook allemaal opgesiageafgeluisterd worden?

Soms zijn ngeve oproepen hoorbaar die stellen dat heel het internetli@PCs)
onder strakke controle geplaatst zouden moeten wordentalléa@nline activiteiten
strenge authenticatie zouden moeten vereisen zodat teteinidelijk is wie wat uit-
vreet. Afgezien van de technische en organisatorische lexitgit van zo’n omscha-
keling is het belangrijk te beseffen dat dergelijke vergisamaatregelen online niet
mogelijk zijn zonder vergelijkbare draconische en diatale maatregelen offline, in
het dagelijkse leven. Vrijgevochten burgers die geen bighdebben aan dergelijke
betutteling en controle zouden immers hun eigen paralletégnet kunnen gaan opzet-
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ten, bijvoorbeeld via aan elkaar geknoopte locale draadimtwerkef De techniek
en de vertrouwdheid met het gebruik ervan zijn inmiddelsazogl verspreid in on-
ze samenleving dat alleen Noord-Koreaanse omgangsvormumssart staat en burgers
dergelijke iniatieven zouden kunnen onderdrukkeon't push things too far

Technische kennis is tegenwoordige wijd verspreid in deesdaving. Dit vormt
de basis voor innovatie en economische kracht. Tegelijtdretekent deze versprei-
ding dat de overheid geen technische monopolies heeft egddamiken voor de eigen
Big Brother en Soft Sister rollen. Afgezien van de moreleuangnten zijn er dus vol-
doende pragmatische redenen waarom de nodige terughdealdrial overheidsmaat-
regelen gepast is: technisch onderlegde enkelingen kumetesysteem ondermijnen.
In dit stadium is de machtsbalans tussen burgers en ovaybkikkig nog niet volledig
omgeslagen in de richting van de overheid.

Indien hardware (apparatuur) en software (programma’sjplgoop en breed ver-
krijgbaar zijn kunnen we die mate van verspreiding misscimaar beter accepteren
en benutten in een meer gedecentraliseerde identitegstriictuur.

2Zie bijvoorbeeld het initatiebwwy. f on. com
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Hoofdstuk 18

Informatie en macht

Een oude uitdrukking zegt: kennis is macht. Wanneer u veal mij weet kunt u mij
bijvoorbeeld chanteren; iets onschuldiger kunt u ook geien op mijn handelingen
en daar ten eigen bate op inspelen. Eigenaren of beheeraergrote databanken
met persoonsgegevens hebben een sterke informatiepasiti@aarmee macht over de
betrokkenen. Een medewerker van een credit card maatsgkapm of mij mogelijk
chanteren op basis van uitgaven in bepaalde etablissemaneplezier.

Macht heeft de neiging zichzelf te versterken. Een eenmpgéloouwde positie
wordt zelden spontaan opgegeven. Regulering is vaak de emignier om degenen
aan de zwakke kant van de machtsverhouding te beschermaméfleend voor een
rechtstaat is een redelijke verdeling van macht.

Digitale technieken kunnen door verschillende partijeheh machtsspectrum ge-
bruikt worden. In de huidige ‘platte’ wereld kunnen indivieh er hun invioed mee
vergroten, bijvoorbeeld door via blogs zelf hun ‘boodschapverspreiden, hun ta-
lenten of diensten wereldwijd aan te bieden, of verkopeiatmgen tot een gunstig
prijsniveau via uitgebreide online prijsvergelijking. ©&unnen dissidenten bijvoor-
beeld via versleuteling vertrouwelijk en anoniem commaren en zich daarmee on-
afhankelijk organiseren. Maar het lijkt erop dat vooral deditionele machthebbers
van de nieuwe technieken profiteren en er hun machtpositeversterken. Vaak zijn
zij het immers die beslissen over de organisatie of architecvan de beschikbare
techniek, zoals over het wel of niet centraal opslaan vamoessbewegingen bij re-
keningrijden (zie Hoofdstuk 3). Op eenzelfde manier willngrote partijen achter
de OV-chipkaart zoveel mogelijk informatie over de reizgy@lentificeerbaar opslaan
omdat zulke informatie macht en geld oplevert. Alleen regaly, opgelegd door de
overheid of het College Bescherming Persoonsgegevens (@Rigt deze partijen
tot enige matiging. Binnen discussies over structurele&esbij informatisering speelt
altijd een machtsvraag, namelijk wie er zeggenschap laygt welke informatie—en
dus over de bijbehorende macht.

De overheid heeft hierbij een speciale positie. Héema beeld is dat weinig regu-
lering goed is voor de vrijheid van de burger: hoe minder derlogid zich met zaken
bemoeit hoe vrijer de burger is om zelf te handelen. In eerr meeaunceerd beeld
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garandeert overheidsregulering juist de individueleheifl. De huidige samenleving
is zo complex dat regels juist nodig zijn om zodanige omgemgsen mogelijk te
maken dat individuen vrij kunnen handelen. Die regels moetet name de machtige
partiien—inclusief de overheid zelf—beperken in de indake ze over zwakkere par-
tijen kunnen uitoefenen. De paradoxaal klinkende situddievrijheid geregeld moet
worden vraagt om politiek waarin betuttelende socialiggrvrijzinnige liberalen tot
een overstijgende synthese komen.

Vanuit dit perspectief is een actief overheidsbeleid naédiijker dan ooit bij de
grote maatschappelijke informatiseringsprojecten diewrgang gezet zijn of worden,
zoals het biometrische paspoort, de OV-chipkaart, enalgjihnformatievoorziening en
transacties. Indien we op dit gebied enige bescherming gambividu wensen, bij-
voorbeeld in het systematisch gebruik van pseudoniemendasra Privacy Enhancing
Technologies (PETSs), zal dit afgedwongen moeten wordeimiggere overheidsregu-
lering. De betrokken ‘machtige’ partijen die de keuzes nmakign uit zichzelf niet
geneigd kleinschaligheid en belangen van individuen votecstellen.

Het is hierbij de moeite waard het pleidooi te herhalen dagesphreven is in het
Actieprogramma ‘Andere Overheid’ (2003): “Meer zeggeragghmeer mogelijkheid
voor eigen initiatieven, meer betrokkenheid bij politiek kestuur en meer gelijk-
waardige verhoudingen tussen burgers en overheid.” Metend@ze gewenste ge-
lijkwaardige verhoudingen vereisen een actieve stimugevian decentrale opslag van
gegevens en van individueel zeggenschap en beheer ovayatepgrsoonsgegevens.
De fundamentele vraag is of de overheid deze fraaie intemterkelijk meent en ook
waar wil maken door distributie van gegevens en daarbifmeenacht. Zal onze door
terrorisme geobsedeerde overheid in staat zijn om haaelsidie macht in handen te
geven? Het gaat dan niet om zoiets onbenulligs als een Rdijkednternet Pagina
bij de overheid waarop verschillende gegevens en procsdwieeken en gevolgd kun-
nen worden, maar om een zodanig individueel zeggenschagedaterheid zelf ook
niet meer bij de gegevens kan—tenzij de burger daar zelt¢oening voor geeft, of
de overheid speciale gerechtelijke volmachten heeft. lkmeerkelijk dat zo’n ver-
deling van macht via technische middelen noodzakelijk isoprde langere termijn de
fundamentele waarden van individuele autonomie die tendgiag liggen aan onze
samenleving overeind te kunnen houden.

Good guys en bad guys

De toegenomen technische mogelijkheden geven de overhaidiijk verleidelijk

veel mogelijkheden. Vroeger waren de surveillancecapieit beperkt en werden al-
leen diegenen in de gaten gehouden die eerst als verdaaienrgerkt werden. Dat
laatste gebeurde, in juridische termen, op basis van eatijkedermoeden. Tegen-
woordig kan iedereen in de gaten gehouden worden en hog#ilance niet meer om
praktische redenen beperkt te worden tot verdachten. Dgetijkheden worden dan

1Ofwel PIP, ziewwv. e- over hei d. nl / si t es/ pi p/ .
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ook graag benut, bijvoorbeeld in de afgedwongen opslag eskeersgegevens van
alle Europeanen.

In der Besch&nkung zeigt sich der MeisteDndanks deze verleidelijke mogelijk-
heden is het misschien toch gepast deze surveillance we#itéa/beperken tot de bad
guys en de overgrote meerderheid van good guys weloverwogenust te laten, on-
der het mottaselect before you collecBterker nog, surveillance kan als sanctiemiddel
selectief ingezet worden—onder de noemeyocable privacy-waarbij bijvoorbeeld
van veroordeelde pedofielen of bezitters van kinderpornaternetverkeer voor lan-
gere tijd wel opgeslagen wordt. Deze strategie sluit aafubglamentele principes:
net zoals niemand schuldig is tenzij dat bewezen is geteigtdn beschaving om nie-
mand aan surveillance te onderwerpen tenzij daar gegrau#men voor zijn. Is men
eenmaal een bad guy dan kan surveillance in meer of minder imgezet worden als
straf. Wat doe je liever: een jaar zitten of tien jaar ron@lopvaarbij je locatie continu
geregistreerd wordt?

Deze strategie gaat uit van een tweedeling in good guys—idiegeobserveerd
hoeven te worden—en bad guys—die daaraan wel in bepaal@somaérworpen wor-
den. Een fundamenteel punt van zorg bij deze strategie is/bakeze opdeling in good
en bad guys dan moeten bepalen. Juist daarvoor lijkt groalige surveillance im-
mers nodig. Vaak weten we vooraf niet wie de bad guys zijn,.emkn we dus maar
beter iedereen in de gaten houden zodat we uit de resuleeigegkvens informatie
kunnen halen over degenen die achteraf ‘bad’ bleken te zijn.

Ditis een valide redenering, waarop ik twee tegenargunmeméd. Om te beginnen
blijkt dit selectie-issue in de praktijk niet zo’n problegewzijn, zelfs niet in de terroris-
mebestrijding. Van alle publiekelijk bekende gevallen t@morisme waren de daders
vooraf reeds in beeld bij de inlichtingendiensten. Ze wakhekend als potentieel
‘bad’, wat voldoende reden zou moeten zijn om uitgebreidareeillancemechanis-
men in te schakelen. De inlichtendiensten hebben in dezdlgewaak ook adekwaat
gehandeld, maar niet altijd (zoals bij de moord op van Golgteestal is het probleem
in die kringen dat er juist teveel informatie voorhandenngdat de uitdaging erin zit
om de ruis eruit te filteren om de echte dreigingen over te boud

De bad guys zijn dus meestal wel bekend. Maar toch zijn eats#s denkbaar
waarbij een good guy die niet onder surveillance staat gliotg bad wordt waardoor
er geen of weinig achtergrondgegevens beschikbaar zijn wewolging en veroor-
deling. Dit is inderdaad een risico. Voor een goede afwegangdit risico, en voor
een goede verdere discussie over de afweging ‘alleen gerioh‘juist ongerichte’
data surveillance, is het noodzakelijk dat er een betecltiziomt in de grootte ervan.
Dit vergt nader onderzoek, liefst door een onafhankelifgmmissie met toegang tot
vertrouwelijke gegevens. Het gaat hier immers om fundaglenragen. Ik ben voor-
alsnog sterk geneigd te denken dat we het hier hebben oveisgandat we moeten

2Meer onafhankelijke studie naar de effectiviteit van vhaitende methoden van terrorismebestrij-
ding is dus dringend gewenst. Elementen daarvan zijn teevirid: Rob de Wijk en Carla van Relk,
Doelwit Europa: Complotten en aanslagen van moslimexsam{Mets & Schilt, Amsterdam, 2006),
ook al zijn detectiemethoden daar niet zelf onderwerp vadist
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nemen wanneer we niet in een politiestaat terecht willendw@nDit is mijn tweede

punt. Deze bereidheid dit risico omwille van de beschaatbix@n onze samenleving
te accepteren zal echter vooral onder druk komen te stagtolgielinge ernstige mis-
drijven of aanslagen wanneer de bevolking geschokt is ercetent-politiek bedreven
wordt. Echter ook in dat soort omstandigheden is het beigrdg rug recht te houden
en uit te stralen: wij houden vast aan onze waarden en kurinaard Bedreigende en

gewelddadige politieke bewegingen komen op en verdwijrinveeer. Repressieve
infrastructuur verdwijnt minder snel.
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Hoe verder?






Hoofdstuk 19

Hoeveel moeite willen we doen?

De beschouwingen in de voorafgaande hoofdstukken bevegtiemode draad waarin
persoonlijke autonomie verdedigd wordt in tijden waaridiurduen onder druk staan
van overheid en bedrijfsleven om vooral transparant, yoellsar en conformistisch
te leven omwille van organisatorische en commidecbelangen. Privacy speelt daarbij
een belangrijke rol in de vorm van zeggenschap over de eakmren over de daarbij
horende deel-identiteiten en gegevens. Onderdeel vanode lijn is wantrouwen
tegenover een centralistische ICT-organisatie waarbiyidden steeds indringender
door computers omringd worden en aan alle kanten bevraadgesmuffeld worden
door apparaten die zij gedwongen worden te vertrouwen zZateteze daar adekwate
middelen voor in handen hebben. Daartegenover wordt hiplejevoor ICT met
een menselijke maat waarbij een aanzienlijke mate vanioshaive autonomie over de
eigen rollen en de daarbij behorende gegevens zou kunngmdlbestaan.

In dit laatste deel van het boek zal de blik meer op de toekgerstht worden. In
dit eerste hoofdstuk zullen op basis van het voorafgaande twogelijke toekomst-
scenario’s (als uitersten) geschets en besproken worden.

1. In het eerste scenario hebben Big Brother en Soft Sistéradden stevig in-
eengeslagen: burgers hebben een chip in de nek en lopemwaart door (al
of niet zichtbare) controlepoortjes waar hun identiteitc@aroleerd en geregi-
streerd wordt. Bij ieder loket, dienst, of informatiezuibvden mensen automa-
tisch herkend, en op hun wenken bediend, uitgaande vanikbaok profielen.
Deze profielen (of virtuele identiteiten) worden voortchaleaangepast op basis
van het geregistreerde gedrag, zodat de dienstverlereegsbptimaal aansluit
bij eerdere wensen. Hiervoor is het toegestaan dat iedgegevens en profie-
len over anderen opslaat en bewerkt, binnen algemene ka&fergkingen van
geoorloofd gedrag worden direct opgemerkt, en leiden odsiigk tot beper-
king van autorisaties, zodat de mogelijkheid tot voortmgtof uitbreiding van
het vertoonde ongewenste gedrag gelimiteerd is. Het edlststvan deze af-
wijkingen en het opleggen van deze beperkingen van eigerstgie is ook aan
iedereen toegestaan.
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2. In het tweede scenario hebben mensen zelf controle, lleehaover hun eigen
(persoons)gegevens en nagelaten digitale sporen, maaveokie momenten
en manieren waarop ze zich authenticeren. Daarbij zijn staat eerst de aard
en authenticiteit vast te stellen van het controlepunt: rdgeving authenticeert
zich eerst. Bij een loket / dienst / informatiezuil kiest deder zelf welke infor-
matie op dat moment beschikbaar wordt gesteld (ook overgimedentiteit) en
onder welke gebruiksvoorwaarden. Deze privacy is echdivigueel (en niet
collectief)revocable bij gerechtvaardige verdenking of na veroordeling kan ad-
ditionele registratie van gedrag opgelegd worden.

De grote vraag is nu: waar kiezen we voor?

Het eerste scenario biedt veiligheid en gemak, ervan uitdmadat alles werkt zo-
als het bedoeld is en misbruik van het systeem uitgeslotardiat individuele vrijheid
(binnen de door het systeem vastgestelde grenzen) gegarand. Deze symbioti-
sche structuur van in een groter geheéhgggreerde individuen heeft echter totalitaire
trekjes die een zeker gevoel van ongemak oproepen. Moetanaae leren omgaan
met dit gevoel van ongemak? Is dit iets waar we vanzelf weheamen en waar we
ons op een gegeven moment niet meer van bewust zijn—netslealds weinigen er
moeite mee hebben dat ze voortdurend via hun mobiele teléfaoeerbaar zijn.

Het tweede scenario heeft niet deze ingebouwde symbiosekaiaizeen duidelij-
ker scheiding tussen individuen en hun omgeving. Dit vraatjter een veel grotere
inzet van individuele mensen. Daarnaast vraagt het ook gfageom extra moeite
bij de inrichting van ICT-systemen om de geschetste dedentantrole mogelijk te
maken. Hebben we daar de extra moeite en kosten voor over?

Zoals eerder genoemd vraagt individuele vrijheid om eeleaebpstelling om zelf
keuzes te maken en je niet te laten leiden en verleiden dnmimpulsen en externe
verlokkingen. Niet iedereen is daar in gelijke mate toe gghéof in staat). Op een
vergelijkbare manier vraagt (informationele) autononme @en actieve opstelling. De
Franse filosoof Foucault riep: maak van je leven een kungtwgoiets lijkt ook in
deze context van toepassing. Wie wil (of kan) dat?

De grote vraag is dus: wat hebben we er voor over? Ikzelf bdmprirecipieel in
dit soort zaken, maar ik ben ook vaak lui en gemakzuchtig. &dgt mijn sympathie
nadrukkelijk bij het tweede scenario, ik realiseer mij tayd dat ik daar wel heel wat
voor moet doen. En ik niet alleen.

Is het tweede scenario wel realistisch? Misschien niet. sbhin moeten we
over enige tijd mistroostigsadder but wis@rconstateren dat idealen als privacy en
individuele autonomie te hoog gegrepen zijn voor de mexisbridat (onze manier
van inzetten van) ICT tot panoptische controlerende strantieidt en het in die zin
van ons over neemt. Historisch gezien hebben die privacyueanamie dan maar
relatief korte tijd bestaan. Mogelijk zijn het toch geen eeljk menselijke trekken.

Voor het ooit zover komt, wil ik, misschien tegen beter wetennader onder-
zoeken hoe die individuele autonomie met moderne ICT wel sbelend zou kunnen
worden. Mogelijk is daarmee het tweede scenario te realisaf toch ook een rede-
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lijke mengvorm van de als twee uitersten bedoelde scesaiiiiar zal de rest van dit
laatste deel van het boek aan gewijd zijn.
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Hoofdstuk 20

Richtlijnen

Het tweede “autonomie” scenario uit het vorige hoofdstukhizer nader uitgewerkt in

een aantal algemene richtlijnen voor het gebruik van ICT resamenleving. Daarbij
worden veel aspecten open gelaten over hoe die richtlijregrbéste in de praktijk

gebracht zouden kunnen worden. In het volgende en laatsiiel$tak wordt daar

wel een mogelijke, meer concrete technische invulling aggegen in de vorm van
een persoonlijke apparaatje dat individuen helpt bij hgéeibeheer van identiteiten,
gegevens en policies.

1. Decentraliseer gegevensbeheer

In de Europese politiek geldt het zogenaamde subsidistieginsel. Het is erop ge-
richt besluitvorming zo dicht mogelijk bij de burger te latplaatsvinden en alleen
naar een hoger centraal niveau te tillen—en dan nog in bepenrkte—indien daar
een aantoonbare noodzaak voor aanwezig is. Eenzelfdeg&inou moeten gelden
voor gegevensbeheer: laat gegevens zo dicht mogelijk bijelesen zelf en centrali-
seer alleen wanneer daar een dwingende inherente noodazaa&anwezig is.

De achterliggende gedachte is dat ik zeggenschap zou mioeldren over gege-
vens over mij. Indien iemand anders ze nodig meent te hebloen @n netjes om ge-
vraagd worden. Grote onpersoonlijke databanken met pelig@gegevens werken
vervreemdend en kennen veel bedrijfsrisico’s voor de l&enen die kunnen leiden
tot compromitering of identiteitsfraude. Decentraal bexHeenadrukt de eigen verant-
woordelijkheid van de burger en geeft mogelijkheden om tekiezen hoe het beste
met de gegevens om te gaan. Misschien kiezen sommigen eellavervoor om het
beheer van de eigen gegevens uit handen te geven aan vat&guete partijen. Maar
anderen beheren de eigen gegevens mogelijk liever zelf.

2. Select before you collect

Het is ongepast en onwenselijk wanneer de overheid van atigels informatie ver-
zamelt ‘voor het geval dat’cpllect before selegt Ondanks mogelijk enige effectivi-
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teitsvoordelen bij de opsporing en vaststelling van saedlfeiten moeten we zoiets
niet willen. Deze aanpak verstoort de machtsbalans tusgemeid en burgers, en
leidt, zeker in combinatie met uitgebreide profilering,detiweé, conformistische en
bange onderdanen.

In plaats daarvan moeten we, ook nu de technische mogedigkheoor grootscha-
lige surveillance beschikbaar zijn, er expliciet voor kiazlie niet in te zetten en de
grote meerderheid nadrukkelijk met rust laten. Hiermeata® overheid vertrouwen
in en respect voor de eigen burgers, maar niet noodzakelijjsenaiviteit. De bad
guys moeten wel degelijk in de gaten gehouden worden, mksanaha selectie. In-
formatie kan ook al in een vroeg stadium verzameld worderasgis van een redelijk
vermoeden dat onafhankelijk getoetst wordt. Indien iemegmimaal terecht verdach-
te is mag wat mij betreft de volledige staatsmacht ingezetiam. Maar het zou een
kenmerk moeten zijn van een geciviliseerde samenlevingoianks de beschikbare
technologische mogelijkheden, toch af te zien van de inaetdie staatsmacht (bij-
voorbeeld via uitgebreide data surveillance) zonder seleooraf. Dit is een grote
uitdaging omdat het gaat om een fundamentele beperking eamagtht van de over-
heid.

Bij de Europese regelgeving met betrekking tot opslag vakesrsgegevens wordt
deze richtlijn geschonden. Die moet dan ook snel van tafel.

3. Surveillance als straf

Intensieve surveillance van het dagelijkse leven is dezraaprettig dat het ook goed
ingezet kan worden als straf volgend op een veroordeling siDit aan bij reeds be-
staande praktijken waarbij een vorm van huisarrest opgetam worden die gecon-
troleerd wordt via een zendertje in een enkelband bij deoreleelde. De kern van de
straf is een vermindering van anonimiteit tegenover besleagstanties gekoppeld aan
gedwongen centrale vastlegging van bijvoorbeeld alle camoatie, locatie en trans-
actie gegevens. Net als medische zorg steeds persoortijkerensen thuis plaats-
vindt kan bestraffing op deze wijze ook gerichter (en mogeljk goedkoper) in de
eigen omgeving plaatsvinden. Zulke gedwongen survedlaraatregelen hebben zo-
wel een vergeldende als een preventieve werking: de vesetitd wordt tegelijkertijd
geconfronteerd met onaangename consequenties en metregptipehe blik die ie-
dere mogelijke volgende misstap direct registreert—estli@ok een passende reactie
direct in gang zet.

Net als in het vorige punt gaat het hier om een selectievesrigpinzet van sur-
veillance, en niet om een collectieve, onbeperkte vorm digehele bevolking raakt.
Ook dit vergt een bewuste keuze: de gewone burger krijgt éetouwen en de mid-
delen om de eigen identiteit en gegevens te beschenterezij
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4. Attributen in plaats van identiteiten

Opvallend veel transacties kunnen plaatsvinden op basiatt@buten en hoeven niet
te beschikken over de identiteiten van de betrokkenen, a@fds$tuk 11. We moeten
ons beter gaan realiseren dat overal je naam (of anderefidergnde gegevens) ach-
terlaten je kwetsbaar maakt voor identiteitsfraude en bregdelde profilering. Waar-
om staat er bijvoorbeeld eigenlijk een naam op een bankpadjaarom niet alleen
een nummer, of een pseudoniem—en dan liefst nog een stesdslevid eenmalig
pseudoniem zodat kwaadaardig hergebruik niet mogelijOE®aarom gebruiken we
geen anoniem elektronisch geld, in plaats van de huidigekoips waarmee betalin-
gen traceerbaar zijn? Een winkelier hoeft toch niet meernagrie weten dan dat ik
voldoende kapitaalkrachtig ben voor de geplande aankoeghnisch zijn zulke iden-
titeitsarme transacties inmiddels allemaal mogelijk. Werken computers gebruiken
om de bijbehorende administratieve details (zoals tijkelidentiteiten) bij te houden
en af te handelen zodat er geen overlast is voor de gebruiRegenen echter die be-
slissen over de ICT-infrastructuur zijn tot nu toe niet of walijks bereid geweest—of
ertoe gedwongen—zulke privacyvriendelijke mechanisneemiplementeren. Maar
misschien ook is het inzicht in de risico’s voor ons als indlien op de lange ter-
mijn onvoldoende aanwezig, en zijn er nog te weinig dingeadgimut gegaan. Een
groot deel van de aantasting van onze privacy door idetstiie technieken verloopt
sluipenderwijs. Misschien is er eerst een dramatischegedes nodig—zoals een
moordaanslag op een bekende Nederlander met een bom dgggedrwordt door
een RFID chip van het slachtoffe—voordat we meer geneigdrradentiteiten af te
schermen.

5. Laat de omgeving zich eerst authenticeren

De combinatie van toegenomen automatisering en nadrukibghead leidt ertoe dat
ik mij steeds vaker moet identificeren en authenticerenpbijpeeld bij binnenkomst
van landen of gebouwen en bij allerlei dagelijkse handelmgoals elektronische be-
talingen. Bij al die authenticaties geef ik gevoelige imi@atie over mijzelf prijs, zoals
PINs, wachtwoorden, paspoortgegevens of vingerafdrukRkédie gegevens kunnen
misbruikt worden voor identiteitsfraude. Het is dus van sk belang dat ik deze
gegevens alleen aan betrouwbare partijen afgeef. Warnmessen steeds weer door
controlepoortjes wil jagen is het wklir om ze ook de mogelijkheid te geven om voor-
af vast te stellen of ze wel door een ‘echt’ poortje lopen &t door een ‘nep’ poortje
van een of andere criminele organisatie die uit is op ideitsitoof.

Maar hoe weet ik eigenlijk of ik met de juiste, betrouwbagetepartij te doen heb?
Dat weet ik alleen wanneer de andere partij zich eer&taydificeerd en geauthenti-
ceerd heeft. Dit is dus een fundamentele vereiste. Geefvaikgezelf weg voordat je
zeker weet met wie je toe doen hebt en of die partij betrouwisan verantwoordelijk
gehouden kan worden voor eventueel misbruik.

In intuitieve zin kennen we dit principe, ook al gaan we er vaak gontee om.
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Wie let er expliciet op of een geldautomaat wel echt is? D#dsa serieuze kwestie
omdat we de automaat zowel onze pas als PIN geven, en daaoitezbge toegang tot
onze bankrekening. Een probleem is dat we eigenlijk nieeebmiddelen in handen
hebben om de echtheid van zo’n automaat vast te stellen. tMageft de locatie
bij een bankgebouw of postkantoor enig vertrouwen. Maarwzook uw pas en PIN
geven aan een geldautomaat op de autosloop?

Wanneer het gaat om communicatie tussen computers kunneroeten we dit
soort zaken wel goed regelen. Onderdeel van deze richdlijat een RFID-chip die
ik (gedwongen) bij me draag nooit zomaar het eigen nummemadg stralen, maar
eerst moet controleren wie de vragende partij is. Dit verteishnisch ingewikkelder
chips dan op dit moment gebruikt worden. Maar het voorkonitda¢ kwaadaardige
handelingen tegen mij uitgevoerd kunnen worden alleen oikdaerkend wordt via
een RFID-chip. Deze richtlijn is in het belang van mijn pensigke veiligheid.

Toch staat deze richtlijn de openbare veiligheid niet in dgwlk heb er geen
moeite mee wanneer op cruciale momenten—zoals bij gresagaf binnenkomst
van een beveiligd gebouw—mijn identiteit automatisch ektebnisch gecontroleerd
wordt, zolang mijn persoonlijke computer (zie het volgerttmfdstuk) maar kan her-
kennen dat het een authentiek verzoek is dat (elektronetigrtekend is door de
bevoegde autoriteiten.

6. Hang een vangnet

In de (commerdale) ICT-sector bestaat vaak een groot vertrouwen in de njkigedlen
en in het functioneren van computersystemen. In de prakigten we inmiddels dat
er ook vaak van alles fout gaat, bijvoorbeeld doordat de ibgiveg niet in orde is of
doordat mensen bewust of onbewust fouten maken bij de inveregegevens of bij
het gebruik van het systeem. Daardoor kunnen (automatisesijssingen genomen
worden die nadrukkelijk onbedoeld zijn maar niet altijdedir als zodanig herkend
worden.

Het is dus belangrijk hier in het ontwerp van systemen almgigemee te houden
door te zorgen voor een vangnet vdallback procedures Waar moet iemand heen
van wie de DigiD misbruikt is, of die bij hoog en bij laag bewteeen ander te zijn
ondanks biometrische identificatie, of die zweert wel dedeswan een paspoort te
zijn terwijl de biometrische verificatie faalt? Het is ergiegdelijk om als ontwerper
zo'n situatie af te doen als: dat kan echt niet! Maar in de fgkallijken er altijd zaken
anders te kunnen lopen dan voorzien. Er moet ruimte zijn oan odeee om te gaan,
om betrokkenen zich niet verloren en vervreemd te lateneroeh om draagvlak te
houden. Negatieve ervaringen verspreiden zich verrassageiden niet altijd op even
waarheidsgetrouwe wijze.

Vooral voor de overheid is het van belang om niet geassatigeworden met

IHierbij moet er voor gezord worden dat de fallback procedur@aarder zijn dan het primaire
proces, vooral om dat primaire proces niet te ondermijnen.
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het vervreemdende effect van slecht functionerende irdgatechnologie—enigszins
vergelijkbaar met het vervreemdende effect van bureaiecrat

7. Dump geenrisico’s

Het is verleidelijk de risico’s van het gebruik van compsietemen bij de zwakkste
partijen te leggen. Vaak zijn dat de gebruikers zoals u erHkt werkt echter veel

beter om de risico’s en de lasten daarvan te leggen bij dggrade er ook het meeste
aan kunnen doen. Soms moet zoiets expliciet afgedwongettewastia regelgeving of

afspraken. Dat biedt de beste garantie dat risico’s onddrale blijven.

8. Laat je niet gek maken

Hopelijk spreekt deze richtlijn voor zich. De dreiging varbristische aanslagen is
serieus en angstaanjagend. Maar dat is geen reden om tigthkie kijken naar ef-
fectiviteit en neven-effecten van allerlei maatregelealitiei kunnen in het licht van
de dreigingen niet niets doen, en doen dus soms maar sneHegagaat daarbij om
ingrijpende aangelegenheden die de fundamenten van omankaving raken. Het is
dan niet gepast om beslissingen impulsief te nemen, alstdireactie op incidenten.
De laatste jaren hebben we gezien dat vervolgmaatregetan abvastgesteld wor-
den voordat de daaraan voorafgaande maatregel goed en nvktaeht is (denk aan
opslag verkeersgegevens na het bevriezingsbevel voeotalaunicatiegegevef)sof
geevalueerd is (centrale opslag biometrie na de identifiphtilet).

Het is belangrijk adekwaat te reageren op dreigingen. Matarshook goed je te
realiseren dat het opleggen van zware veiligheidsmadé&egeaar beperkte waarde
heeft—terroristen zoeken toch altijd de zwakste schakel-eak nieuwe risico’s in-
troduceert voor degenen die overal hun identiteit en gager®eten achterlaten. Het
is daarentegen helemaal niet zo’'n onredelijke strategigeokmvetsbaarheid te tonen
en uit te buiten. Nederlandse militairen staan in Irak enh&fgstan bekend om deze
Dutch approachwaarbij laagdrempelig contact wordt onderhouden met daléobe-
volking en men expliciet niet te aggressief over wil komere \#rliezen zijn daarbij
vooralsnog beperkt gebleven.

Een redelijke strategie in het licht van dreigingen is duswarirouwen in eigen
(veer)kracht uit te blijven stralen en om alleen tegen de dpags wantrouwend en
gericht hard op te treden. En dus niet tegen iedereen!

2\olgens de wet computercriminaliteit Il die sinds 2006 vaadkt is kan een officier van justitie
in een vroeg stadium een provider opdragen bepaalde tetaooimatiegegevens vast te houden die
eventueel later pas opgevraagd worden.
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Hoofdstuk 21

Eigen kluis & sluis

De grote vraag die bij het voorafgaande steeds speelt is kardividuen voldoende
vrijheid, privacy en autonomie kunnen blijven garanderetijden waarin informatie
en communicatie technologie vooral ingezet lijkt te worgdeor verschuiving van de
machtbalans in het nadeel van individuen. Een richting weagrote partijen (overhe-
den en bedrijfsleven) en ook individuen ieder voor zich deal van lijken te hebben is
personalisatie Via zo’n persoonlijke, op de menselijke maat toegesnedeadbering
van individuen kunnen overheden en bedrijven klantgegicanh effectiever opereren
en worden individuen niet met ongerichte informatie en &ulihgen overladen. Wat
onderdeel van echte personalisatie zou moeten zijn is datidluen ook echt serieus
genomen worden, in hun verschillende rollen en kleinsgealerbanden, en ook elek-
tronisch het beheer gegeven wordt over de eigen identiteitegegevens. Hierdoor
blijft personalisatie niet beperkt tot eenrichtingsveskevaarbij de grotere partij be-
paalt wat voor een individu relevant is, maar waarbij hetvidi zelf (mede)bepaalt
welke informatie op welk moment gepast is.

In dit hoofdstuk wordt een schets gegeven van hoe ICT positieizet kan worden
om deze menselijke maat te bevordéraret gaat hierbij nadrukkelijk om een schets
die in dit stadium onvoldoende in detail uitgewerkt is omMajge van spreken morgen
gerealiseerd te kunnen worden. De meeste technische iggted ervoor zijn wel
voor handen maar de totale samenhang (architectuur) enisggarische en juridische
inbedding is nog onvoldoende uitgewerkt. Concrete reatisadl ongetwijfeld een
aantal jaren vergen.

Dat hoeft ons er echter niet van te weerhouden om nu reedsesint te denken
over een meer gepersonaliseerde en gedecentraliseerdeft@Structuur die rekening
houdt met gerechtvaardigde privacy eisen en zorgt vooopeigke veiligheid. Die
infrastructuur wordt hier beschreven in termen van perip@napparaatjes die een
beperkt aantal persoonsgebonden functies vervullen: meamtegelijkertijd een per-
soonlijke kluis voor gevoelige gegevens en een sluis voarmanicatie met andere
computers in de omgeving. Je kunt daarbij denken aan edgeséindpalm compu-

IHet is natuurlijk geenszins uitgesloten dat dit ook op aedéjze kan.
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ter, ofweltrusted personal digital assistaf PDA) met speciale programmatuur. Het
apparaatje moet betrouwbaar zijn, voor alle partijen dmees te maken krijgen.

Een mogelijk gebruiksscenario is het volgende. Stel u kangen winkel en wil
(alweer) een fles whiskey kopen. Daarvoor is het nodig daatizian dat u boven de 18
jaar bent. U wil echter geen persoonsbewijs overhandigestabate winkelketen alles
opslaat en het afgelopen jaar een aantal keer in het nieuyesvigest in verband met
het verlies van klantenbestanden. U vindt eigenlijk zek dat u iets te veel drinkt,
maar u wil dat niet van anderen horen, en u wil dat zeker nisggistreerd hebben
in bestanden waar u zelf geen enkele controle over heeft.W&et wanneer het ooit
eens naar boven komt. Maar u moet nog steeds laten zien datem e 18 bent.
Op dat moment haalt u uw TPDA te voorschijn en zendt u de wiekdraadloos een
geanonimiseerd attribuutcertificaat, getekend door uwegate, waarin staat dat de
houder boven de 18 is. De winkelier moet dan echter nog wetthet certificaat echt
van u is, en niet van uw veel oudere broer. De TPDA kan tonends/geheime prig
sleutel te beschikken die hoort bij het certificaat, via eleallenge-responssgpelletje
(zie Hoofdstuk 8). Dan nog zou de TPDA niet van u maar van uveceidroer kunnen
zijn. Maar hiervoor wordt nog een biometrische verificagigenomen, waarbij u even
uw vinger legt op de vingerafdruklezer op de eigen TPDA. &tidij een match wordt
dechallengeondertekend. Via dit mechanisme is iedereen tevreden: wleahier heeft
een bewijs van de vorm “de klant, wie het ook mogen zijn, isdmogte 18” waarvoor
u niks meer hoefde te doen dan op uw TPDA dit attribuut te s&lec en uw vinger
op de ingebouwde lezer te leggen.

Het Burger Service Nummer (BSN) stoelt op het principe vanneadige gege-
vensverstrekking: de burger mag niet gevraagd wordennmdtie op formulieren in
te vullen die de overheid al heeft. Maar met een TPDA met pel§ke gegevens
is het elektronisch invullen van formulieren een eenvoadigestie: items selecteren
en verzenden. De ontvangende partij kan de integriteit émeaticiteit automatisch
controleren via elektronische handtekeningen. Via zo'APeheert de burger zelf
de eigen gegevens en is een koppelingsmechanisme als hdtd@&Naal niet nodig.
De burger zelf staat centraal en vormt de koppeling.

Dergelijke scenario’s zijn natuurlijk in veel meer sitwegtimogelijk, vamrend van
toegang tot gebouwen en openbaar vervoer tot aanvraagledeialoorzieningen. De
TPDA moet de daarvoor benodigde (cryptografische) operagdig en betrouwbaar
kunnen uitvoereh Hieronder worden een aantal eisen en mogelijkheden gescime
een beter idee te geven.

Persoonsgebondenheid vianboard biometrie

Zoals in het voorbeeld scenario bevat iedere TPDA een ingetle biometrische le-
zer, zoals bijvoorbeeld een vingerafdruklezeMelk biometrisch kenmerk precies

2De TPDA vormt mijn zogenaamdeusted computing base.
3Nu reeds zijn er PDAs met een biometrische lezer verkrijgbaear niet met alle andere hier
genoemde aspecten.
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uitgelezen wordt doet er nu even niet zoveel toe. Het moetay@berk onderschei-
dend zijn, moeilijk na te maken, en niet achteloos in een @nsiéuatie opgenomen
kunnen—zoals bij een vingerafdruk op een glas. Via deze éioenis mijn TPDA
aan mij gebonden: mijn TPDA bevat—in elektronische vormgalegd in beveiligde
hardware—een biometrisch kenmerk van“mijan dezelfde soort als door de inge
bouwde lezer opgenomen kan worden. Biometrische checksnzureist zijn voor
cruciale operaties die door het apparaatje uitgevoerd emgrdm er zeker van te zijn
dat ik degene ben die de operatie accordeert.

Een wezenlijk aspect hierbij zal zijn dat de biometriscleetantegraal onderdeel
is van de TPDA en dat de vergelijking tussen de onboard templade vers gelezen
template binnen het apparaatje plaats zal vinden. Veruslgaat er een ‘groen’ of een
‘rood’ lichtje branden; het geeft aan of er wel of niet eenrb@irische match plaats-
vindt. Ook kan met het gaan branden van het groene lichtj@aedare operatie—die
authenticatie vereist—in gang gezet worden.

Het grote voordeel van deze onboard verificatie is dat ik rhipmetrische ge-
gevens enkel aan mijn vertrouwde eigen apparaatje hoefveEngen niet aan wille-
keurig welke biometrische lezer dan ook—van een bank, Wjrdafeeshop of ver
buitenland—waarbij ik geen enkele duidelijkheid heb ovet tmogelijk oneigenlijke
gebruik van de afgelezen template met mijn biometrischenerken. Een consequen-
tie is dat niet alleen ik maar ook anderen het apparaatjeandainnen vertrouwen.
Immers, bij een identiteitscontrole op straat of bij eemgmvergang moet de contro-
leur het ‘groen’ of ‘rood’ kunnen vertrouwen.

De werkelijk achterdochtigen zullen (terecht) opmerkenikianijn biometrische
gegevens nog kwijt kan raken indien ik ze per ongeluk invgeeen andere TPDA
dan de mijne. Dat klopt. Daarom is het zaak mijn TPDA goed l@djtemhouden. Het
gaat om een waardevol stuk gereedschap in het digitalestidp

Tegelijkertijd biedt deze biometrische functie beschagniegen misbruik van
mijn TPDA door anderen bij diefstal: het apparaat werkt gewaiet voor een an-
der dan ik. Wel moet ik zelf voor een (regelmatige) backup rajm TPDA zorgen,
zodat bij verlies een vervangend (leeg) apparaatje meterg@en gegevens en sleutels
geladen kan worden.

Beperkte verbinding en functies

Het grootste beveiligingsrisico is ongebreidelde funaideit. Fabrikanten zijn ge-
neigd iedere keer meer mogelijkheden en functies aan huiwlaae en software toe
te voegen om daarmee de verkoop van nieuwe versies te stanulelet is voor hen
heel moeilijk om te zeggen: hier is een fantastisch appahetis heel veilig, maar
kan bijna niks! Toch is zo’n houding nodig voor kritische passingen.

De TPDA die hier voor ogen staat heeft dus ook maar beperkggehjkheden voor
communicatie met de omgeving. ledere verbindingsmodwdifk vormt namelijk een

“4In plaats van de template zelf kan ook een daarvan afgeléieigeopgeslagen worden, asnplate
protection
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risico op inbraak en introductie van kwaadaardige softwhliet meest overzichtelijke
is communicatie via aansluiting van een draadje of via plagtvan de TPDA in z'n
standaarddradle). lets meer gebruikersgemak kan geboden worden (maat dio&c
meer risico) door draadloze communicatie, maar dan alleen gebruik op de zeer
korte afstand via zogenaamdiear Field CommunicatiodNFC). Daarbij moet de
gebruiker de TPDA vlak voor een lezer houden om communicatigelijk te maken.
Dat maakt ongewild en onbedoeld contact moeilijker.

Natuurlijk onstaat snel de vraag: kan ik met mijn TPDA bijvoeeld ook telefone-
ren, fotograferen, muziek luisteren of surfen? Het is bdeelTPDA echt te beperken
tot de persoonlijke beheerstaken met betrekking tot itkstein, gegevens en policies.
Bellen en zo hoort daar niet toe. Wat mogelijk wel zou kunrsaena de TPDA bellen
waarbij de TPDA zorgt voor eigen beveiliging van de verbirgdi

Elektronische handtekening zetten

Net als de huidige generatie PDAs zullen deze TPDAs kleirddsehermpjes heb-
ben. Tevens zit mijn pri& sleutel voor het zetten van elektronische handtekeningen
(zie Hoofdstuk 8) veilig opgeborgen in mijn TPDA. Ik kan daetmijn TPDA do-
cumenten elektronisch ondertekenen. Wanneer ik de teksheadocument op het
(betrouwbare) schermpje bekeken en gecontroleerd hebkkaia ide biometrische
lezer en mijn prie sleutel het document ondertekenen.

Het is hierbij belangrijk dat de hele TPDA vertrouwd wordtit B essentieel bij
elektronische handtekeningen. Het vormt een problentapsat bij handtekeningen
op een PC via een pivsleutel op een chipkaart. Een kwaadaardig virus of eeminbr
ker zou een ander document op het scherm kunnen tonen damderntekening naar
de chipkaart gaat. Daarmee wordt het hele proces ondermipadie TPDA zal dat
niet lukken omdat het tonen en ondertekenen binnen he&z@ieberkte) vertrouwde
domein plaatsvinden.

Identiteiten van anderen controleren

De TPDA heeft, net als zo ongeveer iedere computer, meenkekeht dan ik. De
TPDA kan dan ook gemakkelijk cryptografische berekeningameren, bijvoorbeeld
om handtekeningen van anderen te controleren. Een TPDA &anbijvoorbeeld
een elektronische agent herkennen. Het is een commumuagter die een politie-
certificaat kan tonen en het bijbehorencleallenge-responsspelletje (zie Hoofd-
stuk 8) met goed gevolg kan afronden. Ik kan mijn TPDA dandajbeeld zoda-
nig instellen dat iedere partij die zich als agent kan autberen automatisch ook
op verzoek mijn identiteit mag zien en controleren. Dit kanderdeel zijn van een
e-identificatieplicht.

Ook kan ik via mijn TPDA bijvoorbeeld controleren of een galdomaat waar ik
voor sta wel echtis. Ook dat verloopt via edrallenge-responsen een certificaat van
de bank in kwestie. Mogelijk moet mijn TPDA daarbij wel eeceste, authentieke
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black list controleren om er zeker van te zijn dat het certificaat vaneldagitomaat
nog wel geldig is—en daarmee of het niet om een automaat gaanthngs bij een
kraak in z’n geheel meegenomen is.

Een andere mogelijkheid, zoals besproken in Hoofdstuksldm deze TPDA te
laten fungeren als een bewaker tegen het heimelijk uitleaenRFIDs die ik bij me
draag.

Op zo’n manier vormt mijn TPDA mijn sluis waardoor mijn commnicatie met
andere computers plaatsvindt. Voor gevoelige zaken geldcumijn TPDA om eerst
de identiteit van de andere partij te controleren.

Opslag van cruciale gegevens en sleutels

Voor het zetten van mijn handtekening met mijn TPDA moet rgiheime prie sleu-
tel erin zitten. Ook andere sleutels (of wachtwoorden) \awdere toepassingen kun-
nen er goed in opgeslagen worden, en alleen gebruikt wordgpeciale situaties, met
of zonder biometrische verificatie. Ook persoonlijke atiten over mij zoals ‘ouder
dan 18, ‘inwoner van Nijmegen’ of ‘drager van een BE rijb@Vvkunnen erin opge-
slagen worden, en bij passende gelegenheid aan de omgdgegeaen worden om
(identiteitsarme) transacties mogelijk te maken.

Naast zulke cryptografisch relevante zaken kunnen er ookigeyegevens in op-
geslagen worden, zoals bijvoorbeeld cruciale zaken uib mmgdische dossier. Die
gegevens moeten versleuteld worden zodat ze bij verliesnignTPDA niet toegan-
kelijk zijn voor anderen. Ontsleuteling zal bijvoorbeel@éav een biometrische veri-
ficatie vereisen. Voor noodsituaties zou het zo ingerichriain worden dat iemand
die zich kan authenticeren als medicus toegang tot hetetdsan krijgen, om mij ook
bewusteloos na een ongeluk adekwaat te kunnen helpen.

Natuurlijk hoeven niet al mijn gegevens op mijn TPDA zelf taas. Het is
voldoende wanneer de gegevens ergens anders, alleen \jobengikbaar, versleu-
teld opgeslagen liggen. De TPDA hoeft dan alleen de codesteegang en ont-
sleuteling te bevatten. In feite bestaan er al zulke bgagliopslagmogelijkheden,
bijvoorbeeld bij de ABN Amro bank (toegankelijk als bij imtetbankieren) en bij
wwv. | ockertj e. nl (toegankelijk via naam plus wachtwoord). Door combinatet m
een TPDA kan zulke opslag nog veiliger.

Andere gegevens die ik bijvoorbeeld op mijn TPDA zou willetten kunnen eigen
aankoop- en profiel-gegevens bij bepaalde winkelketensl& mij korting verschaf-
fen wanneer ik ze bij binnenkomst van de winkel of bij het ladreen toon. Op zo'n
manier beheer ik mijn eigen kortingskaart. De gegevens &artegen manipulatie
beschermd worden met elektronische handtekeningen varntteketen.

Ook zou mijn TPDA gebruikt kunnen worden voor de aanhechtiag policies
(gebruiksbeslissingen) aan gegevens die ik aan de buitetdvevergedraag, zodat
(nette) ontvangende partijen zich aan mijn regels voor kétgk van die gegevens
kunnen houden.
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Elektronisch geld

Het is een interessante uitdaging (geweest) in de cryfdiedrae elektronische munt-
jes georganiseerd kunnen worden. Gewoon een bestandefitiezéén Euro waard”
werkt niet als munt, omdat het eindeloos gekopieerd kan &rardHet is in het alge-
meen van belang dat elektronische muntjes herkend kunnesewals echt, over-
draagbaar zijn, niet twee keer uitgegeven kunnen wordethefsht ook nog anoniem
en niet-traceerbaar zijn. Er zijn inmiddels verschillegaschikte systemen uitgedacht
waarbij bijvoorbeeld electronische muntjes in princip@@iem zijn behalve wanneer
ze twee keer gebruikt worden: alleen bij zulk misbruik kandstiteit van de eigenaar
vastgesteld worden.

Hoe dit precies werkt voert hier te ver. Maar een TPDA vornm e@gelijke drager
voor zulke elektronische muntjes waardoor anoniem betalegelijk blijft—zoals nu
nog met kontante betalingen. Voor kleine betalingen, loijlseeld op internet of bij
tolstations, kunnen zulke elektronische munten erg hazighg Ze kunnen aanleiding
geven tot nieuwe economische activiteiten.

Elektronische verkiezingen

Traditioneel verloopt stemmen via stembiljetten, bij lahite verkiezingen of bij-
voorbeeld ook bij verkiezingen voor een ondernemingsr&alaatste jaren wordt in
allerlei vormen géxperimenteerd met elektronische verkiezingen via irgerhlet is
daarbij een grote uitdaging verschillende eisen te commbmealleen stemgerechtigde
kiezers mogen een stem uitbrengen, de vertrouwelijkhemdeuitgebrachte stem-
men moet gewaarborgd zijn, en het moet duidelijk zijn dat idgebbrachte stemmen
ook inderdaad bijdragen aan het eindresultaat.

De afgelopen jaren zijn cryptografische technieken ontelidklie een uitweg bie-
den in dit spanningsveld. Daarvoor moeten kiezers enarhijoh identiteit onmisken-
baar aan kunnen tonen, en anderzijds over betrouwbare egenkracht beschikken
om de noodzakelijke cryptografische operaties te kunneoeren. Ook hier kan een
TPDA een rol vervullen—beter dan een onbetrouwbare PC vaksen. Uitgebreide
experimenten zijn echter nodig om na te gaan of er voldoerdanges (technisch
en organisatorisch) bestaan om ook zwaarwegende vergmzials voor de Tweede
Kamer op een zodanige wijze te organiseren.

Openheid en onafhankelijke certificatie

Bij alle cruciale taken die hierboven voor een TPDA voorzajn is het duidelijk

dat er groot en breed vertrouwen in de apparaatjes moetdmes@ruciaal daarvoor
is dat er niet geheimzinnig gedaan wordt over wat er preciestien hoe het werkt.
Daarom moet het ontwerp geheel open zijn en moet de softwareria zit openbaar
beschikbaar zijn. Daarmee kan in principe iedereen de wgrkontroleren. In de
praktijk zullen maar weinig mensen dat daadwerkelijk dod&haar het feit dat het
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in principe mogelijk is is belangrijk voor het publieke veiwen: je kunt altijd een
specialist inhuren die het voor je nakijkt.

Openheid heeft twee bijkomende positieve aspecten. Dergrogeurs die de
software schrijven voelen dat hun beroepseer in het gedieg zullen dus veel zorg-
vuldiger werken dan wanneer hun programmatuur geslot¢h aarnaast is de kans
groter dat fouten sneller gevonden worden, waardoor verioefen ook vlot doorge-
voerd kunnen worden.

Tenslotte moeten erkende onafhankelijke partijen zo’n ARBrtificeren voor of-
ficiele taken, zoals identiteitscontrole. Een deel van defioatien zal van de overheid
komen. Maar ook commeié&lie en andere partijen spelen hierbij een rol, bijvoorbeeld
om je lidmaatschap van de tennisvereninging aan te tonemebipnline reserveren
van een tennisbaan. Mogelijk kunnen hiervoor verschikeindeklemde SIM-achtige
kaartjes van vertrouwde partijen als intewigservergebruikt worden.

Het bovenstaande vormt een mogelijke manier om een ‘mékesatiaat’ in ICT
te realiseren, waarbij individuen centraal staan en in edelijke machtsbalans leven
met hun omgeving. Zoals eerder vermeld is zo’n balans eelicetp wens van de
overheid in het programma ‘Andere Overheid’. Daartoe zatman informatie ver-
deeld moeten worden, op zodanige manier dat burgers er gaaade mate zelf voor
kunnen kiezen wanneer ze wat aan wie over zichzelf naarrbbitengen.
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Hieronder worden enkele boeken genoemd die gebruikt kunmeden voor verdere
verdieping in het onderwerp. Bij een aantal relevante omdgren worden verwijzin-
gen met een korte beschrijving gegeven, zonder enige clpivolbedigheid.

Privacy

Het eerste boek is een klassieke verzamelbundel met vemidrgke filosofische tek-
sten (van voor 9/11), verschenen in een symbolisch jaar:

e F. Schoeman, editor. Philosophical Dimensions of Privacy. An Anthology
Cambridge Univ. Press, 1984.

Hetvolgende is een meer journalistieke beschrijving vastdad van zaken na 9/11,
vooral in de Verenigde Staten:

e R. OHarrow Jr.No Place to Hide Free Press, 2005.

Cryptografie

De eerste twee boeken hieronder zijn historische van aadihw het eerste een om-
vangrijk standaardwerk is en het tweede een journalistiszhrijving van de meer
recente geschiedenis.

e D.Kahn.The Codebreakers. The Story of Secret Writikigcmillan Publishing
Co.,2" rev. edition, 1996.

e S. Levy. Crypto. How the code rebels beat the government—savinggyiva
the digital age Penguin Books, 2001.

De volgende twee boeken zijn sterk wiskundig, waarbij deetieein het bijzonder
gericht is op privacybeschermende technieken.

e G. Tel. Cryptografie. Beveiliging van de digitale maatschapgfearson Edu-
cation, 2002.

e S. Brands.Rethinking Public Key Infrastructures and Digital Certifiea: Buil-
ding in Privacy MIT Press, 2000. Gratis beschikbaar wiaw. cr edent i ca.
com
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De eerste twee boeken zijn beschrijvend en goed toegankelgarbij het tweede
ook ingaat op de gevolgen van 9/11. Het derde boek gaat iets imep technische
aspecten, maar in brede zin.

e B. Schneier. Secrets and Lies. Digital Security in a Networked Worldiley
Computer Publishing, 2000.

e B. Schneier. Beyond Fear. Thinking Sensibly About Security in an Unaerta
World. Copernicus Books, 2003.

e R. Anderson.Security EngineeringJohn Wiley & Sons, 2001. Gratis beschik-
baar viamwv. cl . cam ac. uk/ ~rj al4/ book. ht m

Overheid

De eerste drie boekjes geven vooral organisatieadvies.
e C. Prins and M. de VriesID or not to be? Rathenau Instituut, 2003.

¢ J. Reterink en M. Reuvers.Werkbare vormen van digitale regie over eigen
(persoons)gegevens door de burgBerenschot, 2003.

e P. Mettau.mijnoverheid.nl Het Expertise Centrum, 2005.

Hieronder volgt eerst een boekje met algemene richtlijneor \net privacyvriende-
lijk gebruik van ICT, en dan een met een beschrijving van wadlkmaal mis kan
gaan, met name in de medische sector. Tenslotte wordt eggbuitid en kritisch (en-
gelstalig) rapport genoemd over plannen voor een natiadaliteitskaart in Groot-
Brittannié.

e R. Koornet al. Privacy Enhancing Technology. Witboek voor besliss2893.
Beschikbaar algww. cbpweb. nl / downl oads_t echnol ogi e/ Wt boek _PET.
pdf .

e K. Spaink. Medische GeheimenNijgh & Van Ditmar/XS4ALL, Amsterdam,
2005.

e The Identity Project. An assessment of the UK Identity Cardsdhd its
implications. London School of Economics, Juni 2005. Bédudar als:
http://is2.1se.ac.uk/idcard/identityreport. pdf.



