
opinie246    Ars Aequi april 2023

arsaequi.nl/maandblad  AA20230246Amuse

PROPORTIONALITEIT EN ABSTRACTIE VAN 
GEGEVENSVERWERKING
Bart Jacobs*

Proportionaliteit ziet op een redelijke verhouding tussen een inbreuk en het 
nagestreefde doel. In de praktijk zijn proportionaliteitsafwegingen lastig bij de 
verwerking van grote hoeveelheden persoonsgegevens, zeker wanneer de 
uiteindelijke uitkomst niet, of slechts in een enkel geval, tot personen herleidbaar 
is. Deze amuse stelt een nieuw begrip voor dat zijn nut zou kunnen hebben bij 
proportionaliteitsafwegingen: abstractie van de verwerking.

Ziehier, als gedachtenexperiment, drie mogelijke, 
verschillende activiteiten van een gemeente, gericht 
op haar burgers.

1	 De gemeente verzamelt per huishouden uit eigen 
registers gegevens over samenstelling, inkomen, 
locatie, bouw, huur/koop-status van de woning, 
subsidie/steun-aanvragen et cetera, om de be-
woners van gericht advies te voorzien om energie 
te besparen.

2	 De gemeente volgt en analyseert in de week 
voorafgaand aan een risicovolle voetbalwedstrijd 
uitlatingen op sociale media over de aanstaande 
wedstrijd om de stemming onder de supporters 
(van beide partijen) te peilen. Laten we, om een 
beeld te krijgen, uitgaan van een orde van grootte 
van honderdduizend uitingen die automatisch 
doorzocht worden op het vóórkomen van be-
paalde woorden en die geclassificeerd worden 
aan de hand van de mate van agressiviteit. 

3	 De gemeente gebruikt de zoektermen die op de 
eigen website ingevoerd worden niet alleen om 
direct antwoord te geven, maar ook om op de 
langere termijn trends en fenomenen te kun-
nen herkennen, via automatische AI-gestuurde 
classificatie, in het bijzonder over de vragen en 
behoeften die bij burgers leven, met als doel om 
hier beter op in te kunnen spelen.

In alle drie de gevallen is sprake van verwerking van 
persoonsgegevens en is de Algemene verordening 
gegevensbescherming (AVG) van toepassing. Dit is 
evident in het eerste geval. In het tweede geval zullen 
de uitlatingen veelal gebonden zijn aan een bepaald 

account of persoon. In het derde geval kan de ge-
meente de zoektermen relateren aan het IP-adres van 
(de computer van) degene die de zoektermen intikt, 
waardoor de termen in beginsel herleidbaar zijn tot 
een persoon.

Volgens artikel 6 van de AVG moeten de verwer-
kingen een rechtsgrondslag hebben die, in het geval 
van overheden, typisch gezocht moet worden in een 
wettelijke taak. Dit is niet het punt dat ik wil bena-
drukken, dus laten we hier geen probleem van maken 
en in bovenstaande activiteiten een taak zien op het 
gebied van ondersteuning van eigen burgers en/of 
handhaving van openbare orde.

Met het enkele feit dat er sprake is van een wet-
telijke taak zijn we nog niet klaar. Het is gebruikelijk 
de verwerkingen (van persoonsgegevens) verder ju-
ridisch te toetsen aan de hand van ‘nood-sub-prop’: 
noodzakelijkheid, subsidiariteit (kan het lichter?), 
en proportionaliteit (staat de inbreuk in redelijke 
verhouding tot het doel?). Het is mij met name 
om dat laatste begrip te doen. De bovenstaande 
eerste activiteit vereist een klassieke afweging van 
proportionaliteit die, in tijden van energiearmoede, 
een informatiegestuurd advies van de gemeente zou 
kunnen rechtvaardigen.

Bij de tweede en derde activiteit wordt de propor-
tionaliteitsafweging spannender. Er doet zich hier iets 
speciaals voor: er is sprake van geautomatiseerde 
verwerking van gegevens van heel grote aantallen 
personen, terwijl uit deze gegevens relatief weinig 
informatie geëxtraheerd wordt, namelijk alleen of 
er kans is dat het gedrag van voetbalsupporters uit 
de hand gaat lopen en wat de fenomenen zijn waar 
burgers naar vragen. Op het eerste gezicht zou ik de 
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verwerkingen daarom niet als proportioneel willen 
classificeren: veel te veel privacyschendingen in 
verhouding tot een magere opbrengst.

Toch schuurt hier iets. Laten we aannemen dat de 
verwerking echt geautomatiseerd plaatsvindt en dat 
geen enkel mens (bij de gemeente) de uitlatingen en 
zoektermen bekijkt. We gaan er ook heel welwillend 
van uit dat de persoonsgegevens alleen voor dit doel 
geanalyseerd worden, los van de betrokken personen, 
en na analyse verwijderd worden. Speelt dit een rol 
bij de mate van privacyschending die hier plaatsvindt? 
Kunnen we dit meenemen in de proportionaliteitsaf-
weging? Lastig, het blijven wel heel veel schendingen.

Ik ben geneigd te denken dat het 
klassieke proportionaliteitsbegrip 
tekortschiet en dat we 
mogelijk een ander, nieuw 
begrip erbij nodig hebben. 
Mijn voorstel is ‘abstractie’

Ik ben geneigd te denken dat het klassieke proporti-
onaliteitsbegrip hier tekortschiet en dat we mogelijk 
een ander, nieuw begrip erbij nodig hebben. Mijn 
voorstel is ‘abstractie’. Een verwerking van persoons-
gegevens is kwalitatief abstract wanneer deze geau-
tomatiseerd plaatsvindt en wanneer het resultaat van 
de verwerking op geen enkele manier tot de betrok-
ken individuen herleidbaar is. Abstractie kan bijvoor-
beeld bereikt worden door vroeg in het verwerkings-
proces de persoonsgegevens te anonimiseren (of 
pseudonimiseren). Deze omschrijving van abstractie 
beoogt niet uitputtend te zijn; in dit stadium gaat het 
me om een beeld. Ik gebruik overigens de uitdruk-
king ‘kwalitatief abstract’ omdat ik hieronder nog een 
‘kwantitatieve’ variant bespreek.

Het begrip abstractie kan aldus een bepaalde lijn 
van redeneren bij een proportionaliteitsafweging ex-
pliciteren en daarmee ook de uitkomst beïnvloeden: 
hoe abstracter, hoe proportioneler.

In 2022 is commotie ontstaan over grootschalige 
verwerking van gegevens van burgers door verschil-
lende overheden, namelijk door gemeenten, door 
een onderdeel van de krijgsmacht (LIMC), en door 
de Nationaal Coördinator Terrorisme en Veiligheid 
(NCTV). Deze organisaties beoogden aan trend- 
en fenomeenonderzoek te doen en stelden niet 
geïnteresseerd te zijn in de gegevens van individuele 
burgers. Desondanks zijn de verwerkingen stilgelegd. 
Daarmee is het juridische probleem weggenomen, 
maar is de (begrijpelijke) wens om globaal overzicht 
te krijgen niet verdwenen. 

In het huidige tijdperk met een overvloed aan 
(persoons)gegevens is er een gerechtvaardigde 
behoefte om trends en fenomenen te kunnen herken-
nen. Deze behoefte bestaat zowel in de publieke als 
in de private sector. De private sector – denk aan 
Google Trends – voorziet zichzelf via toestemming 
(of gerechtvaardigd belang) van een juridische basis. 
Omdat de verhouding overheid-burger niet even-
wichtig is, kan daarin geen sprake zijn van vrij gege-
ven toestemming. Het huidige wettelijke kader biedt 

de publieke sector daarmee onvoldoende ruimte voor 
‘abstracte’ verwerking van persoonsgegevens, zoals 
voor trend- en fenomeenonderzoek.

Ik wil overigens niet beweren dat de verwerkingen 
van de zojuist genoemde overheden daadwerkelijk 
abstract waren, maar hun motivatie suggereert wel 
dat ze abstractie nastreefden.

In de context van politie en inlichtingendiensten 
is er een enigszins vergelijkbare uitdaging. Daar 
gebruikt men de term ‘bulkdata’ (of alleen ‘bulk’) voor 
grote hoeveelheden gegevens waarvan het meren-
deel betrekking heeft op personen die geen verdach-
ten (‘targets’) zijn en dat ook nooit zullen worden. 
Inlichtingendiensten gebruiken zulke bulkdata om 
patronen en (onbekende) dreigingen te herkennen. 
Bij recente zaken met gehackte cryptotelefoons heeft 
de politie beslag gelegd op bulkdata.

Laten we als concreet voorbeeld de passagiers
gegevens van Schiphol nemen. Die gaan over tiental-
len miljoenen personen die jaarlijks via de luchthaven 
reizen. De AIVD verwerkt die gegevens, bijvoorbeeld 
om te zien of gesignaleerde personen via Schiphol 
reizen. Om hoeveel personen dat precies gaat weet 
ik niet, maar laten we aannemen dat het er minder 
dan honderd per jaar zijn. Is die verwerking propor
tioneel? Strikt genomen niet, lijkt me. Toch is toegang 
tot zulke bulkpassagiersgegevens van evident belang 
voor de nationale veiligheid – zoals in 2022 gebleken 
is bij de verijdelde poging van de Russische militaire 
inlichtingendienst GROe om de OPCW in Den Haag 
te hacken.1 

Misschien is hier een nieuw begrip van ‘kwantitatief 
abstracte’ verwerking zinvol, waarbij grote hoeveel-
heden persoonsgegevens automatisch verwerkt 
worden en alleen van een heel kleine minderheid van 
geselecteerde gegevens de verwerking ook door 
mensen geschied – en tot mogelijke vervolgacties 
kan leiden. Een kwantitatief abstracte verwerking van 
bulkdata zal daarmee voor het overgrote deel van de 
betrokkenen geen gevolgen hebben (maar nog wel 
een inbreuk vormen).

De Grote Kamer van het EHRM heeft zich in 2021 
over bulkdata uitgesproken, in de zaken Big Brother 
Watch e.a. en Centrum för Rättvisa.2 Het gebruik van 
bulkdata kan noodzakelijk zijn in een democratische 
samenleving – en dus verenigbaar met het EVRM 
– mits aan end-to-end safeguards wordt voldaan, 
vooral met betrekking tot toestemming en autorisa-
tie.3 Het hof onderscheidt in paragrafen 325-331 van 
de Big Brother-uitspraak verschillende stadia. ‘While 
the initial interception followed by the immediate 
discarding of parts of the communications does 
not constitute a particularly significant interference, 
the degree of interference with individuals’ Article 8 
rights will increase as the bulk interception process 
progresses.’ De mate van abstractie van het hierge-
noemde process kan daarmee omgekeerd evenredig 
zijn met de mate van inbreuk volgens artikel 8 EVRM.

In lijn met dit EHRM-arrest lijkt er ruimte te be-
staan om (aantoonbare) abstractie van de verwerking 
te gebruiken als een onderdeel van een proportiona-
liteitstoets, namelijk bij de weging van de mate van 
privacyinbreuken. Nadere conceptuele uitwerking en 
precisering is dan een logische volgende stap, zodat 
abstractie een toetsbaar element van een proportio-
naliteitsafweging kan worden.
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