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Een informatiewet of een inlichtingenwet?
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Met de voorgestelde Wet op de defensiegereedheid krijgt Defensie nieuwe mogelijkheden om informatie te

verzamelen, te verwerken en te delen ter voorbereiding op moderne militaire en hybride dreigingen. Waar de

regering spreekt van een noodzakelijk instrument voor een informatiegestuurde krijgsmacht, kan ook

gevreesd worden voor een verschuiving richting bevoegdheden die traditioneel zijn voorbehouden aan de

inlichtingen- en veiligheidsdiensten. In deze bijdrage wordt onderzocht hoe het nieuwe informatieregime

precies is vormgegeven, welke waarborgen het bevat en waar de juridische en maatschappelijke risico’s liggen.

Aan de hand van de lessen uit de LIMC-affaire wordt de verhouding tussen defensiegereedheid, privacy-

bescherming en democratische controle geanalyseerd. Zet de Wodg vooral de deur open naar een nieuwe

inlichtingenpraktijk binnen de krijgsmacht?

1. Inleiding

De voorgestelde Wet op de defensiegereedheid (Wodg)
beoogt de krijgsmacht in staat te stellen zich voor te
bereiden op moderne oorlogssituaties. Om achterstanden
weg te werken en hybride dreigingen beter te adresseren,
wil de regering een aantal complexe procedures versnel-
len en vereenvoudigen.? Dit wetsvoorstel heeft betrekking
op verschillende rechtsgebieden. Wij richten ons op het
informatiehoofdstuk. Dat moet een dynamisch raamwerk
bieden voor ‘informatiegestuurd optreden’ in dit tijdperk
van technologische en geopolitieke omwentelingen.
Defensie krijgt nieuwe grondslagen voor het verwerken
van persoonsgegevens en mag zelfstandig gaan optreden
in de informatieomgeving’. Ook komen er dwarsverban-
den met de - binnenkort geheel te herziene - Wet op de
inlichtingen- en veiligheidsdiensten 2017 (Wiv 2017).

Het informatiehoofdstuk van de Wodg is niet onom-
streden. Van de maar liefst 1543 openbare reacties op de
internetconsultatie had een aanzienlijk deel als strekking:
‘Big Brother is watching you' In defensiekringen lopen de
verwachtingen uiteen, zo is onze indruk uit achtergrond-
gesprekken. Waar de één meent dat met deze wet nieuwe
‘inlichtingenorganen’ mogen worden opgetuigd, bena-
drukt de ander dat er onder de streep nog steeds te wei-
nig is toegestaan in het digitale domein. De waarheid ligt
vermoedelijk ergens daar tussenin. Dat militairen spee-
ches van Poetin in hun systemen moeten kunnen opslaan

Zodra deze informatievergaring zich

op willekeurige Nederlandse burgers

richt, zijn alarmbellen terecht

of kentekens van verdachte voertuigen bij kazernes moe-
ten kunnen registreren, behoeft weinig toelichting. Maar
zodra deze informatievergaring zich op willekeurige
Nederlandse burgers richt, zijn alarmbellen terecht.

De vraag is dan ook hoe ver dit nieuwe regime reikt.
Gaat het hier ‘slechts’ om een informatiewet of schuift de
Wodg op richting een heuse inlichtingenwet die ruimte
biedt aan parallelle geheime diensten? In deze verkennen-
de bijdrage bespreken wij de achtergrond, de hoofdpun-
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ten, de risicos en de waarborgen van het informatiehoofd-
stuk. Doel is daarbij het moeilijk te doorgronden stelsel
voor een breder publiek inzichtelijk te maken. Gelet op
het beperkte bestek komen niet alle aspecten volledig aan
bod. Diverse leerstukken behoeven nadere uitwerking in
andere bijdragen. Bijzondere aandacht gaat uit naar de
verhouding tot de Wiv 2017. Informatiegerelateerde maat-
regelen met betrekking tot defensiepersoneel, zoals moni-
toring van de fitheid van militairen, blijven daarentegen
buiten beschouwing.

2. Achtergrond

Over gegevensverwerkingen in het defensiedomein is tot
dusver vrijwel niets gepubliceerd in de algemene rechts-
wetenschappelijke literatuur. Ook elders is daarover wei-
nig geschreven.3 Enige jaren geleden haalde wel het zoge-
heten ‘Land Information Manoeuvre Centre’* (LIMC) de
krantenkolommen. Deze landmachteenheid bleek in coro-
natijd heimelijk informatie te verzamelen op sociale
media, ook over Nederlandse burgers. Men zag de pande-
mie als een uitgelezen kans om te trainen in het informa-
tiedomein en wilde met vernuftige algoritmes de ver-
spreiding van het virus en van desinformatie in kaart
brengen. Het doel was ‘beeldopbouw’. De bevindingen -
‘fenomeenanalyses’ — werden gedeeld met bijna honderd
instanties, waaronder de politie en de Nationaal Codrdina-
tor Terrorismebestrijding en Veiligheid (NCTV).

Interne juristen waarschuwden herhaaldelijk dat de
juridische basis ‘flinterdun’ of zelfs non-existent was. De
defensietop overrulede’ hen.s De Militaire Inlichtingen- en
Veiligheidsdienst (MIVD) waarschuwde achter de scher-
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men dat het LIMC een derde geheime dienst dreigde te
worden, naast zichzelf en de Algemene Inlichtingen- en
Veiligheidsdienst (AIVD).® Pas na mediaonthullingen door
NRC7 - journalisten spraken op enig moment zelfs in wel
erg bombastische bewoordingen over de internetninja’s
van de krijgsmacht’® - en politieke commotie legde de
minister de eenheid in 2020 stil. De Functionaris Gege-
vensbescherming (FG) van het Ministerie van Defensie
schreef een gedegen kritisch rapport. Het LIMC had inder-
daad gegevens uit publiek toegankelijke bronnen zoals
nieuwswebsites en sociale mediaplatforms verzameld,
geanalyseerd en verwerkt. Daarbij waren algemene en bij-
zondere persoonsgegevens vergaard. Al gebeurde dit met
de beste bedoelingen, niet op grote schaal en slechts bij
wijze van ‘bijvangst, de Algemene verordening gegevens-
bescherming (AVG) stond dat niet toe.®

Daarop volgde een externe onderzoekscommissie.
Deze ‘Commissie-Brouwer’ publiceerde een rapport met de
veelzeggende titel Grondslag gezocht. De rode draad:

‘Geen juridische grondslag was aanwezig voor de uit-
voering van de activiteiten door het LIMC - 66k in
het geval géén persoonsgegevens zouden zijn
verwerkt. De krijgsmacht heeft zichzelf daardoor
gedurende acht maanden in het nationale domein
ingezet en dat kwalificeert zonder meer als onrecht-
matig.*°

Belangwekkend is ook vooral de constatering dat de
krijgsmacht bij de ‘gereedstelling’ (daarover zo meer) klem
was komen te zitten tussen het vigerende recht en de



nieuwe dreigingen van hybride conflictvoering, met name
in cyberspace. In die strijd is informatie doel, middel én
wapen. De bestaande juridische kaders bleken een sta-in-
de-weg. Structurele oplossingen in wet- en regelgeving
waren nodig, zo luidde het advies. Defensieonderzoekers,
de Wetenschappelijke Raad voor het Regeringsbeleid en
de Adviesraad Internationale Vraagstukken trokken verge-
lijkbare conclusies.**

De ambitie is om een
‘informatiegestuurde
krijgsmacht’ te hebben in 2035

De urgentie om naast conventionele oorlogsvoering
ook voorbereid te zijn op moderne conflictvoering wordt
breed gevoeld in defensiekringen. Onder meer de invasies
van Rusland in Oekraine, de beinvloeding van de Ameri-
kaanse presidentverkiezingen, de desinformatie rond het
MHa17-proces en de dronezwermen bij Defensielocaties in
binnen- en buitenland tonen de ernst van de toenemende
hybride dreiging aan. Nu de wereld in een ‘permanente
staat van competitie’ geraakt, vloeien de eerste en de der-
de hoofdtaak van de krijgsmacht - respectievelijk bescher-
ming van het eigen en bondschappelijk grondgebied en
ondersteuning van civiele autoriteiten - in elkaar over.*
Defensie ontwikkelde daarom het strategische concept
‘Informatiegestuurd Optreden’ (IGO), net als overigens de
Nationale Politie.” De ambitie is om een ‘informatiege-
stuurde krijgsmacht’ te hebben in 2035. Men wil in staat
zijn sneller de juiste informatie te verzamelen en te analy-
seren teneinde de veiligheidssituatie goed te begrijpen,
zodat betere besluiten kunnen worden genomen om met
de beschikbare (militaire) middelen de gewenste effecten
te bereiken. In militaire termen gaat het om situational
awareness, forecasting, insight en foresight.

Deze ombouw van de krijgsmacht leidt ertoe dat
Defensie vaker inbreuk zal maken op privacyrechten van
(buitenlandse én Nederlandse) burgers, al zullen zulke
inbreuken volgens de regering steeds ‘beperkt en niet
intentioneel’ zijn.”s Een en ander vereist een formeel-wet-
telijk kader op grond van artikel 10 Grondwet, artikel 8
EVRM en artikel 17 IVBPR. Op grond daarvan moeten

inbreuken bij wet voorzien, noodzakelijk en proportioneel
zijn in een democratische samenleving en een specifiek,
gerechtvaardigd belang dienen. De Wodg beoogt dat kader
te bieden.

3. Gereedstelling

Militairen onderscheiden ‘gereedstelling’ en ‘inzet’. Bij
inzet komt het tot daadwerkelijke uitvoering van militaire
taken, met geweldsgebruik. Gereedstelling betreft alle
voorbereidingshandelingen daartoe en is een permanent,
primair proces. De Wodg richt zich op dat laatste.*® Als het
aan de regering ligt, staat deze wet altijd ‘aan’ Het gaat
hier niet om staatsnoodrecht of ander noodrecht (maar
schurkt er wel tegenaan).”” Wat ‘gereedstelling’ juridisch
inhoudt, is niet geheel duidelijk. De regering werkt deze
brede doelomschrijving uit met een hele trits werkwoor-
den.”® In de kern zijn drie categorieén gereedstellingsacti-
viteiten te onderscheiden. De eerste categorie wordt
gevormd door activiteiten die bijdragen aan de geoefend-
heid van de eenheden van de krijgsmacht, de materiéle
gereedheid en de personele gereedheid. Oftewel: werven,
opleiden, trainen en oefenen. De tweede categorie betreft
het vergaren van kennis over de operationele omgeving
waar de militaire taakuitvoering zal plaatsvinden. De der-
de betreft het bewaken en beveiligen van militaire objec-
ten en personeel (‘force protection’). Hoe deze gereedstel-
lingsactiviteiten gestalte krijgen verschilt per operationeel
commando en is athankelijk van de eigenschappen van
het betreffende operationele domein (land, zee, lucht,
cyber, ruimte). Defensie is immers een gelaagde en ver-
zuilde organisatie met een grote variéteit aan processen
en werkwijzen.

4. Hoger recht

Voor het informatiehoofdstuk is de verhouding tot hoger
recht cruciaal. Die is nogal ingewikkeld gemaakt. De kern
is dat een deel het AVG-regime niet van toepassing is. De
Wodg bevat een eigen verwerkingsregime. Voor vakspecia-
listen volgt een korte uitleg.

De AVG is niet van toepassing op activiteiten die bui-
ten de werkingssfeer van het Unierecht vallen.*® Dat zijn
met name activiteiten in het kader van de nationale vei-
ligheid,>® waaronder ook bepaalde activiteiten van de
krijgsmacht.* Belangrijk is om op te merken dat het ande-
re ‘Europese’ gegevensbeschermingsrechtelijke regime, de
zogeheten ‘Conventie 108+ (ook wel bekend als het gemo-
derniseerde Dataprotectieverdrag van de Raad van Euro-
pa), wél van toepassing is op persoonsgegevensverwerkin-

3. Het Militair Rechtelijk Tijdschrift bevat
wel enkele AVG-bijdragen.

4. Het LIMC stond onder commando van
het Operationeel Ondersteuningscomman-
do Land (OOCL).

5. ‘Landmachttop negeerde waarschuwin-
gen over inzamelen data van burgers’, NOS
2 november 2021.

6. 'Interne strijd bij defensie om verzamelen
data’, NRC 2 november 2021.

7. 'Hoe defensie de eigen bevolking in de

gaten houdt’, NRC 15 november 2020.

8. 'De internetninja’s van de krijgsmacht
lopen stuk op een privacymuur’, NRC 23
januari 2023.

9. FG Defensie, Onderzoek experimen-
teeromgeving LIMC, Den Haag, 2021.

10. Commissie-Brouwer, Grondslag
gezocht, Den Haag, 2023, p. 6.

11. P. Ducheine, P. Pijpers & M. Zwanen-
burg, Tanden voor de Leeuw, Breda, 2024;
WRR, Nederland in een fragmenterende
wereldorde, Den Haag, 2024; AlV, Hybride

dreigingen en maatschappelijke weerbaar-

heid, Den Haag, 2024.

12. Zie R. de Wijk, F. Bekkers & T. Sweijs,
Hybride dreigingen en hybride oorlog:
consequenties voor de Koninklijke Land-
macht, Den Haag, 2020.

13. Kamerstukken 11 2022/23, 36124,

nr. 35.

14. Defensievisie 2035: Vechten voor een
veilige toekomst (2020). Vgl. Defensienota
(2026), p. 36-37, 48 en 100.

15. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 223.

16. Art. 1.2 Wodg.

17. Veelzeggend is dat de regering zich
gedwongen heeft gevoeld om uitgebreid
uiteen te zetten waarom geen sprake is van
(staats)noodrecht. Zie Kamerstukken Il
2025/26, 36970, nr. 3, met name par. 6.1.
18. Art. 2.1 Wodg.

19. Art. 2 lid 2 sub a AVG.

20. Zie R.H.T. Jansen, Toezicht op de AIVD
en de MIVD (diss. Nijmegen), Deventer:
Wolters Kluwer 2025, hfdst. 3.

21. Art. 4 lid 2 VEU.
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Op gereedstellingsactiviteiten zijn
de AVG en de UAVG tot dusver dus
onverkort van (overeenkomstige)
toepassing. Daar lijkt men spijt
van te hebben

gen in dat kader.?? De Nederlandse wetgever heeft de
regels voor gegevensbescherming voor Defensie bij de tot-
standkoming van de Uitvoeringswet Algemene verorde-
ning gegevensbescherming (UAVG) gelijkgetrokken met de
AVG. Verwerkingen ten behoeve van de daadwerkelijke
inzet of het terbeschikkingstellen aan de krijgsmacht zijn
echter uitgezonderd.?

Op gereedstellingsactiviteiten zijn de AVG en de
UAVG tot dusver dus onverkort van (overeenkomstige) toe-
passing.?* Daar lijkt men spijt van te hebben. Het wordt
nu technisch, want de regering kiest een bijzondere aan-
vliegroute. Via de Wodg worden de AVG en de UAVG gro-
tendeels van overeenkomstige toepassing verklaard op
gereedstellingsactiviteiten.? Verschillende AVG-bepalin-
gen zijn echter ‘uitgeschakeld, met name die over de rech-
ten van betrokkenen (daarover straks meer) en datalekken
(die omwille van de vertrouwelijkheid van gereedstellings-
activiteiten niet meldingsplichtig zijn).® Deze systematiek
geldt voor hoofdstuk 4 (informatieomgeving) van de
Wodg. Voor zover Defensie gegevens verwerkt op grond
van de hoofdstukken 3 (fysieke leefomgeving) en 5 tot en
met 8 (personeel, inkoop, wijziging andere wetten en slot-
bepalingen) zijn de AVG en de UAVG wél volledig van toe-
passing.

Opvallend is bovendien de mogelijkheid om bij
ministerieel besluit af te wijken van de (U)AVG, indien dat
nodig wordt geacht ter voorkoming van ‘een belemmering
of onaanvaardbare vertraging van de gereedheid’?” Maar
let wel: met deze ‘ad hoc uitzonderingsmogelijkheid’?
mag de minister niet afwijken van afdeling 4 van hoofd-
stuk IV AVG (verwerkingsverantwoordelijke en verwerker),
de hoofdstukken VI-VIII AVG (onafhankelijk toezicht,
samenwerking, beroep, aansprakelijkheid en sancties),
hoofdstuk 2 UAVG (Autoriteit Persoonsgegevens) en para-
graaf 3.4 UAVG (Functionaris Gegevensbescherming).?
Afwijken van Grondwet en internationaalrechtelijke ver-
plichtingen, waaronder Conventie 108+ (na ratificatie),
mag evenmin.*® Dat volgt logisch uit de normenhiérar-
chie.

Zoals de Raad van State terecht opmerkt: niet alleen
is dit aparte gegevensbeschermingsrechtelijke regime
complex, het roept ook de vraag op aan welke verwer-
kingsregels Defensie nu precies is gechouden voor andere
doelen dan gereedstelling. Vooralsnog zijn deze regels ver-
spreid over verschillende wetten.3* Het kabinet heeft
inmiddels toegezegd dat het later, aan de hand van de
Wodg-ervaringen, zal bezien of een eenduidig en uitput-
tend stelsel voor gegevensverwerkingen van Defensie -
een ‘Wet op de defensiegegevens’ — aangewezen is.3?
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5. Algemene bepalingen

De regering stelt voorop - en dat beoogt waarschijnlijk bij
te dragen aan de rechtvaardiging voor de hierna te behan-
delen ruime wettelijke grondslagen - dat Defensie bij
gereedstellingsactiviteiten geen intentie heeft om per-
soonsgegevens te verwerken.?* Het is militairen vooral te
doen om technische gegevens, zoals georuimtelijke infor-
matie (GEOINT’), beeldmateriaal (IMINT’) en gegevens
over radar-, laser- en non imagery-infraroodsystemen
(‘MASINT’). Het achterhalen van de inhoud van communi-
catie van burgers is dus geen doel op zich. Soms is de ver-
werking van persoonsgegevens echter nodig, zoals in ‘bij-
vangst’-situaties. Men kan ook denken aan een militaire
drone die buiten of op de rand van een defensieterrein
vliegt en gegevens opvangt. Dan gelden de volgende
regels.

De Wodg wijst de minister aan als verwerkingsver-
antwoordelijke.>* Ten behoeve van de gereedstelling mag
hij persoonsgegevens verwerken, voor zover (a) afkomstig
uit eigen waarneming, al dan niet met gebruik van techni-
sche hulpmiddelen (niet nader gedefinieerd), (b) atkom-
stig uit publiek toegankelijke bronnen (‘OSINT’), (c) afkom-
stig uit informatiebronnen van derden (‘primair
commerciéle data die door de krijgsmacht, al dan niet
samen met de MIVD, worden ingekocht’)? en ontvangen
van (d) de diensten, (e) bondgenoten en (f) overige bevoeg-
de nationale- en internationale privaatrechtelijke of
publiekrechtelijke instanties.3®* Het kan dan gaan om - dit
lijstje is niet-limitatief - namen, adressen, woonplaatsen,
rangen, schalen, functies en gedragsinformatie van bur-
gers of defensiepersoneel.3”

Belangrijk: deze gegevens mogen in beginsel niet
worden verwerkt met het oogmerk om personen stelsel-
matig te monitoren. Uit de wettekst volgt dat deze beper-
king ‘in ieder geval inhoudt dat (a) het op geautomatiseer-
de wijze en gericht op personen stelselmatig overnemen
(lees: kopiéren) van persoonsgegevens verboden is en (b)
technische hulpmiddelen niet mogen worden misbruikt
om persoonsgericht onderzoek te verrichten terwijl dat
niet ‘redelijkerwijs voorzienbaar’ is.3® Webcrawlers of web-
scrapers die op grote schaal internetinformatie inventari-
seren en opslaan om persoonsgegevens te verzamelen zijn
dus verboden. Bij of krachtens AMvB kunnen nadere
regels worden gesteld.*

Defensie moet persoonsgegevens anonimiseren 6f
pseudonimiseren. Dat is op zich al een flink verschil. Er is
bovendien een escape: deze verplichting geldt alleen voor
zover dat mogelijk is gelet op de stand van de techniek, de
uitvoeringskosten, de aard, de omvang, de context van de
verwerking, de risicos voor de rechten en vrijheden van
natuurlijke personen en de risicos van de gereedheid’* ‘In
bijzondere omstandigheden, waarbij er een verhoogde
militaire dreiging is en meer militairen dienen te worden
gereed gesteld, kan er afgezien worden van deze maatre-
gelen als die een belemmering opleveren voor de gereed-
heid van de krijgsmacht’, zo licht de regering toe.**

Soms is het niet meteen duidelijk of iets een per-
soonsgegeven is. Denk aan kranteninformatie in cyrillisch
schrift.#? Defensie moet een dergelijke tekst dan eerst ver-
talen, voordat verdere verwerking mogelijk is. Het Wodg-
regime staat dit om begrijpelijke redenen toe.*3 De volgen-
de regeling roept meer vraagtekens op: eenmaal



verworven gegevens mogen ook voor een ander doel wor-
den verwerkt dan waarvoor zij aanvankelijk zijn verza-
meld, indien (a) de minister daarvoor toestemming geeft
en de verwerking voor dat andere doel (b) noodzakelijk en
(c) proportioneel is.# Deze afwijking van het doelbin-
dingsbeginsel tendeert naar het uitgangspunt ‘binnen =
binnen’ van de AIVD en de MIVD en komt de rechtszeker-
heid niet ten goede.

De hoofdregel is dat Defensie geen bijzondere per-
soonsgegevens verwerkt bij gereedstelling. Dat zijn gege-
vens over ras of etnische afkomst, politieke opvattingen,
religieuze of levensbeschouwelijke overtuiging of lidmaat-
schap van een vakbond.*s Evenmin mogen genetische
gegevens, biometrische gegevens en gegevens over
iemands gezondheid, seksuele leven en seksuele gericht-
heid worden verwerkt. Datzelfde geldt voor strafrechtelij-
ke gegevens.#¢ Uitzonderingen zijn slechts toegestaan - en
op dit punt knoopt de regering aan bij de systematiek van
de Wet politiegegevens - als verwerkingen van deze bij-
zondere gegevens (a) onvermijdelijk zijn, (b) in aanvulling
zijn op de verwerking van andere persoonsgegevens
betreffende de persoon’ en (c) de gegevens afdoende zijn
beveiligd.#” Concrete voorbeelden ontbreken (dat kan stra-
tegisch zijn), waardoor het moeilijk voorstelbaar is in wel-
ke gevallen de regering deze uitzonderingsmogelijkheid
van de plank wil kunnen halen.

De Wodg kent een afzonderlijke bepaling voor zoge-
heten ‘omvangrijke gegevensverzamelingen'. Dat is een
verzameling gegevens die persoonsgegevens bevat van

Deze afwijking van het
doelbindingsbeginsel tendeert
naar het uitgangspunt
‘binnen = binnen’ en komt de

rechtszekerheid niet ten goede

een groot aantal personen, waarvan het merendeel van de
personen (daar staat niet: persoonsgegevens) niet relevant
is voor de gereedstelling (daar staat niet: voor bepaald
onderzoek).%® Deze terminologie wijkt af van die uit de
Wiv-context. In dat domein hanteert men de term
‘bulkdata(sets), maar met een andere definitie.® De rege-
ring acht omvangrijke gegevensverzamelingen ‘essentieel’
om de krijgsmacht te beschermen en uiteindelijk doelge-
richt te kunnen optreden in de operationele omgeving.>°
Een nadere uitleg ontbreekt. Onduidelijk is op welke wijze
Defensie zulke datasets precies mag vergaren, hoewel juist
over dit soort bulkdatavergaring door de overheid maat-
schappelijk ongemak bestaat. De regering benadrukt dat
defensieonderdelen ‘in veel gevallen’ niet geinteresseerd
zijn in persoonsgegevens en deze dus ‘onverwijld’ uit de
datasets zullen filteren.5* De verwerking van dit soort
gegevensverzamelingen is alleen toegestaan indien die
niet meer dan een beperkte inbreuk maken op de per-
soonlijke levenssfeer’ en na ministeriéle toestemming
Defensie moet daarbij afwegen in hoeverre de betreffende
gegevensverzameling inzicht geeft in bepaalde aspecten
van iemands privéleven en rekening houdt met het aantal
betrokken personen, het zicht dat de gegevens bieden op
het netwerk van een persoon, de aanwezigheid van ver-
trouwelijke informatie en de locatiegegevens.53 Om te
voorkomen dat defensiepersoneel gaat grasduinen in deze
datasets, wordt — net als bij de AIVD en de MIVD - een
systeem van compartimentering en functiescheiding
ingesteld.>* Het need to know-principe is leidend.

De minister dient passende technische en organisa-
torische maatregelen te nemen om de juistheid en de vol-
ledigheid van gegevens te garanderen en deze gegevens
adequaat te beveiligen.>s Persoonsgegevens mogen niet
langer worden bewaard dan strikt noodzakelijk voor het
doel waarvoor ze zijn verwerkt. Zij moeten uiterlijk twee
jaar na de datum van de eerste verwerking worden verwij-
derd en vernietigd, tenzij bewaringsvoorschriften zoals de
Archiefwet 1995 daaraan in de weg staan. Aanvankelijk
ontbrak een tijdsbeperking. Mede op advies van de Raad
van State is er alsnog een maximumtermijn geintrodu-
ceerd.s® De minister mag de initiéle termijn hoogstens

22. Trb. 2018, 201. Zie R.H.T. Jansen &
M.D. Reijneveld, ‘Conventie 108+ en (toe-
zicht op) gegevensverwerkingen in het
nationale veiligheidsdomein’, Computer-
recht 2021, afl. 5, p. 411-422;

H.R. Kranenborg & L.F.M. Verheij, De Alge-
mene verordening gegevensbescherming in
Europees en Nederlands perspectief,
Deventer: Wolters Kluwer 2024, par. 3.3.
23. Art. 3 lid 3 sub a UAVG. Op basis van
de UAVG regelt de Regeling Gegevensbe-
scherming Militaire Operaties (RGMO) de
positie van Defensie tijdens inzet. Deze
regeling komt te vervallen met de inwer-
kingtreding van het — met de Wodg samen-
hangende - Besluit gegevensverwerking
defensie. Zie ook Kamerstukken 11 2023/24,
36455, nr. 4, p. 4-5.

24. Art. 3 lid 1 en lid 2 UAVG.

25. Art. 4.4 lid 1 Wodg.

26. Uitgezonderd zijn art. 9 en 10, hoofd-
stuk Ill en art. 33, 34 en 36 AVG alsook art.
22-33 UAVG. Volgens art. 42 UAVG is er
ook een meldplichtuitzondering voor finan-
ciéle instellingen.

27. Art. 4.4 lid 2 Wodg. Zie Kamerstukken I
2025/26, 36970, nr. 3, p. 35 Deze bevoegd-
heid is eerder bekritiseerd door de AP. Zie
Advies AP, d.d. 16 september 2025, p. 3-4.
28. Kamerstukken Il 2025/26, 36970, nr. 3,
p. 125.

29. Art. 4.4 lid 3 Wodg.

30. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 126.

31. Kamerstukken 11 2025/26, 36970, nr. 4,
p. 14.

32. Kamerstukken Il 2025/26, 36970, nr. 4,
p. 15-16.

33. Kamerstukken 11 2025/26, 36970, nr. 3,
p- 119.

34. Art. 4.1 Wodg.

35. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 120.

36. Art. 4.2 lid 2 Wodg.

37. DPIA Wodg, p. 12.

38. Art. 4.2 lid 3 Wodg.

39. Art. 4.2 lid 4 Wodg.

40. Art. 4.3 lid 1 Wodg.

41. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 123.

42. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 124.

43. Art. 4.3 lid 2 Wodg.

44. Art. 4.3 lid 3 Wodg. Vgl. art. 6 lid 4 AVG.
45.Vgl. art. 9 AVG.

46. Vgl. art. 10 AVG.

47. Art. 4.5 Wodg.

48. Art. 1 Wodg.

49. Art. 1 onder f Tijdelijke cyberwet. Zie
CTIVD-Toezichtrapport nr. 70 (2020); Com-
missie-Jones-Bos, Evaluatie 2020, Den
Haag, 2021, hfdst. 4; CTIVD-Toezichtrap-
port nr. 84 (2026).

50. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 127.

51. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 127.

52. Art. 4.6 lid 1 Wodg. Vgl. B.P.F. Jacobs,
‘Proportionaliteit en abstractie van gege-
vensverwerking', AA 2023, afl. 4, p. 246-
249,

53. Art. 4.6 lid 2 Wodg.

54. Art. 4.6 lid 3 en lid 4 Wodg.

55. Art. 4.3 lid 4 Wodg.

56. Kamerstukken 11 2025/26, 36970, nr. 4,
p. 33-34.
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tweemaal met een termijn van maximaal twee jaar ver-
lengen.5” Voor overige - technische — gegevens gelden
géén opslagbeperkingen.

6. Gereedstellingsactiviteiten en informatie-
positie

Het informatiehoofdstuk bevat naast de algemene waar-
borgen ook regelingen voor een aantal nader geconcreti-
seerde gereedstellingsactiviteiten en de opbouw van een
informatiepositie. Samengevat: Defensie moet kunnen
opleiden, trainen en oefenen in zowel fysieke als digitale
oefenomgevingen en daarbij kunnen experimenteren met
nieuw materieel en nieuwe technieken.>® De regering kan
het lijstje met gereedstellingsactiviteiten bij AMvB aanvul-
len, mocht dat nodig zijn vanwege nieuwe technologieén
of onvoorziene ontwikkelingen.? Dat creéert een open
stelsel, met veel flexibiliteit.

Om een ‘veilig en doeltreffend’ militair optreden te
garanderen mag de minister voortaan ‘kennis’ - de rege-
ring vermijdt in de Wodg het woord ‘inlichtingen’- verga-
ren over de relevante operationele omgeving’® Uiteinde-
lijk is de crux hoe ruim (of beperkt) men deze begrippen
uitlegt. In de op punten enigszins wijdlopige toelichting
zijn weinig piketpaaltjes te vinden. De bepaling over de
categorieén gegevens die in dat kader mogen worden ver-
zameld volgt dan ook eenzelfde flexibele aanpak. Die
opsomming loopt uiteen van fysisch geografische, ocea-
nologische en meteorologische gegevens tot radargege-
vens, gegevens over digitale infrastructuur en - let op de
ruime formulering - gegevens over relevante trends en
ontwikkelingen in het maatschappelijk verkeer’* De
gemene deler is dat het primair gaat om technische gege-
vens. Persoonsgericht onderzoek is in beginsel niet toege-
staan.® Wij komen zo terug op de uitzonderingsmogelijk-
heid.

Het onder dit regime toegestane OSINT-onderzoek
past in een trend. Openbronnenbevoegdheden als deze
poppen in steeds meer beleidsdomeinen op.® Inlichtin-
genexpert Bob de Graaff spreekt zelfs over een ‘geruisloze
groei van inlichtingenorganen’® Een toenemend aantal
overheidsorganisaties wil via OSINT-technieken burgers,
organisaties of ontwikkelingen monitoren. Vaak down-
playen zij deze onderzoeksbevoegdheid, bijvoorbeeld door
te stellen dat zij slechts ‘trends’ en fenomenen’ (dus geen
personen) in kaart brengen. Of men trekt een andere
kaart: waarom zouden burgers wel ongehinderd mogen
rondstruinen op het internet, maar de overheid niet?
OSINT-onderzoek is technologisch volop in beweging. Van-
wege de toegenomen digitale beschikbaarheid van data
en de mogelijkheden om deze - al dan niet met behulp

Het onder dit regime toegestane
OSINT-onderzoek past in een trend.
Openbronnenbevoegdheden als
deze poppen in steeds meer

beleidsdomeinen op
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van Al - sneller en systematischer te verwerken, neemt de
intrusiviteit ervan toe. Juridisch is dit heikele materie.
Openbronnenbevoegdheden zijn op uiteenlopende wijze
vormgegeven. Standaardbepalingen ontbreken.® Volgens
de meeste definities is het begrip ‘open bron’ in elk geval
ruimer dan het algemeen spraakgebruik doet vermoeden.
Ook informatie achter betaalmuren en op het darkweb
(zoals gelekte of gehackte gegevens) kan eronder vallen.
Eerder leidden OSINT-onderzoeken door gemeenten en de
NCTV dan ook tot veel discussie.®® Temeer vanwege het
wankele juridische fundament en het gebrek aan toezicht.
Het is ook precies dit soort onderzoek dat leidde tot het
politieke en maatschappelijke onbehagen over het LIMC.%
Verwijten in termen als ‘cowboyspionage’, ‘fishing expedi-
tions’ en ‘surveillancepraktijken’ vielen daarbij regelmatig,
en dat is niet onbegrijpelijk.®®

Terug naar de Wodg. De Minister van Defensie krijgt
een zorgplicht tot bewaken en beveiligen. Die betreft niet
alleen vaste en mobiele militaire objecten en het perso-
neel, maar uitdrukkelijk ook netwerk- en informatiesyste-
men.® Geserreerd weergegeven volgt daaruit dat digitale
dreigingsinformatie (‘Cyber Threat Intelligence’) mag wor-
den verzameld, geanalyseerd en gedeeld. Voor de specia-
list: (persoons)gegevensverwerkingen zijn toegestaan ten
behoeve van (a) het monitoren en analyseren van cyber-
dreigingen, kwetsbaarheden en incidenten (met name vij-
andige hackoperaties), (b) het verstrekken van informatie
daarover, (c) het proactief scannen en testen van netwerk-
en informatiesystemen van defensieonderdelen, waaron-
der het analyseren van cyberdreigingen (bijvoorbeeld red
team tests of threat hunting),” (d) het reageren op
cyberincidenten, (e) het verzamelen en analyseren van
forensische gegevens en het verhogen van de interne
cyberweerbaarheid en (f) het verlenen van wederzijdse bij-
stand aan een nationale of bondgenootschappelijke enti-
teit die is belast met het beveiligen van een netwerk- en
informatiesysteem. Ook deze lijst is bij AMvB aan te vul-
len.” Denk in elk geval aan verwerkingen van IP-adressen,
e-mailadressen en domeinnamen, met bijbehorende regis-
tratiegegevens.

Naast de eerder genoemde gegevensbronnen mag de
minister in het kader van bewaken en beveiligen ook per-
soonsgegevens verwerken die hij heeft ontvangen van de
Koninklijke Marechaussee op grond van de Wet politiege-
gevens.’> Als aanvulling op andere kaders, zoals de Rijks-
wet geweldgebruik bewakers militaire objecten, krijgt hij
bovendien de bevoegdheid om ‘een object’ tot stoppen te
brengen of zodanig te beinvloeden dat het gevaar wijkt,
eventueel met gebruikmaking van een elektromagnetisch
spectrum.” In gewone mensentaal is dit een bevoegdheid
om droneaanvallen af te slaan. Dat kan door jamming’ of
‘hacking’.7+

7. Gegevensverstrekking

De Wodg bevat een speciaal verstrekkingsregime. Gege-
vensverstrekking is een discretionaire bevoegdheid van de
minister. Andere personen of instanties kunnen bij Defen-
sie niet zomaar persoonsgegevens opeisen.”s Verstrekking
van (persoons)gegevens is alleen toegestaan ten behoeve
van de goede uitvoering van deze wet en voor zover de
vertrouwelijkheid zich daartegen niet verzet. De kring van
mogelijke ontvangers omvat in elk geval medeoverheden,



de diensten, de politie, de Koninklijke Marechaussee, het
openbaar ministerie, burgemeesters, relevante cyberauto-
riteiten en bondgenoten.” Met het oog op een zwaarwe-
gend algemeen belang mag de regering deze lijst bij
AMvB uitbreiden.”” Als de landsverdediging, de nationale
veiligheid of de bescherming van het leven van een per-
soon het dringend vergt, mag de minister daartoe - inci-
denteel”® - ook zelfstandig overgaan. Dat vereist een
heads-up aan de AP”° Het uitgangspunt is dat de oor-
spronkelijke persoonsgegevens niet worden verstrekt,
maar in gepseudonimiseerde vorm worden gedeeld.*

Met name de categorie ‘bondgenoten’ is interessant
(en potentieel problematisch). Het begrip ‘bondgenoot’ is
elders in het nationale recht niet strak gedefinieerd.®* De
Wodg-definitie omvat NAVO-landen, lidstaten van de EU én
andere door de Minister van Defensie aangewezen staten.®?
Met eventueel veranderende geopolitieke verhoudingen is
in zoverre geen rekening gehouden dat NAVO-landen en
EU-lidstaten van rechtswege ‘bondgenoten’ zijn. Onder
Trump II verzuren de verhoudingen tussen Amerika en
Europa echter zodanig, dat te betwijfelen valt of zij per defi-
nitie onder deze categorie zouden moeten vallen. In de toe-
lichting fietst de regering vakkundig om deze hete brei
heen.®* Men kan overigens dezelfde vraag opwerpen met
betrekking tot het autocratisch geregeerde Turkije van
Erdogan en - tot voor kort — het Hongarije van Orbdn.

Het gaat hier weliswaar om een bevoegdheid (dus
geen verplichting), maar bij dit soort gegevensdelingen is
het oppassen geblazen. De AIVD en de MIVD kennen een
genuanceerdere regeling. Zij moeten per land een
‘wegingsnotitie’ opstellen, met een analyse van de demo-
cratische inbedding van hun partnerdiensten, de eerbiedi-
ging van mensenrechten en de professionaliteit en
betrouwbaarheid van dat andere regime omschrijven.
Periodieke updates zijn verplicht. De uitkomst van deze
exercitie is dat momenteel minder gegevens worden
gedeeld met Amerikaanse diensten vanwege Trumps gro-
te verbouwing van de Verenigde Staten.®> De Wodg mist
een dergelijke systematiek. Wel gelden restricties. Gege-
vensverstrekking aan bondgenoten mag alleen plaatsvin-
den als dit noodzakelijk is ter uitvoering van bondgenoot-

Het gaat hier weliswaar om een

bevoegdheid (dus geen verplichting),

maar bij dit soort gegevensdelingen

is het oppassen geblazen

schappelijke taken en verplichtingen op militair vlak dan
wel bij indicaties dat zulks noodzakelijk is voor de veilig-
heid en zwaarwegende algemene belangen van die bond-
genoot en van de vrijheid en het leven van een persoon’
Defensie mag persoonsgegevens bovendien niet verstrek-
ken aan derde landen of organisaties als dat in het speci-
fieke geval strijdig is met de belangen van het Koninkrijk
der Nederlanden of een gevaar oplevert voor het recht op
leven, menselijke integriteit en vrijheid of andere funda-
mentele mensenrechten van de betrokkene.®”

Wij willen het volgende benadrukken. Als Defensie
meer (persoons)gegevens mag gaan verwerken, komt op
haar ook de plicht te rusten om deze adequaat te beveili-
gen. Dat is geen sinecure. Defensie heeft in de afgelopen
jaren belangrijke ICT-projecten uitbesteed aan buitenland-
se commerciéle partijen. Dat is om allerlei redenen goed
te begrijpen, maar blijkt nu ook risicovol. De huidige Ame-
rikaanse president deinst er niet voor terug om via zulke
strategische afhankelijkheden andere landen - ook bond-
genoten - onder druk te zetten of te chanteren.®® Het
informatiehoofdstuk gaat daarmee niet alleen over priva-
cy, maar 66k over digitale autonomie en technologische
soevereiniteit. Gegevens over Nederland, Nederlanders en
Nederlandse militairen mogen niet in verkeerde handen
vallen. Defensie staat daarvoor aan de lat. Dat vergt een
kritische houding, geen volgzame.

8. Waarborgen en toezicht

Tijdens de internetconsultatie zijn er veel zorgen geuit over
gevreesde privacyschendingen. Ook de DPIA schetst poten-
tiéle risicos. Wij vatten graag samen, voor zover relevant. (1)

57. Art. 4.7 Wodg.

58. Art. 4.8 Wodg.

59. Art. 4.8 lid 1 onder g en lid 3 Wodg.
60. Art. 4.9 Wodg.

61. Art. 4.9 lid 2 Wodg.

62. Art. 4.9 lid 3 Wodg.

63. Zie 0.a. het themanummer ‘OSINT in
het veiligheidsdomein’, Tijdschrift voor
Veiligheid (2025).

64. B.G.J. de Graaff, ‘Privacy of veiligheid?’,
De Groene Amsterdammer 16 augustus
2023.

65. Vgl. Advies AP, d.d. 16 september
2025, p. 7-8. De regering volgt in dit voor-
stel de Wet codrdinatie terrorismebestrijding
en nationale veiligheid en het rapport van
de Commissie modernisering opsporingson-
derzoek in het digitale tijdperk (2018).

66. Zie 0.a. J.J. Oerlemans &

Y.E. Schuurmans, ‘Internetonderzoek door
bestuursorganen’, NJB 2019/1132, afl. 20,
p. 1458-1466; W. Bantema e.a., De Black
Box van gemeentelijke online monitoring,
Den Haag, 2021; R.H.T. Jansen, ‘Less is
more? Over het grondslagenvraagstuk van
de Nationaal Codrdinator Terrorismebestrij-
ding en Veiligheid’, NJB 2024/493, afl. 9,
p. 588-599.

67. Zie met name ‘Leger verzamelde data in
Nederland’, NRC 15 november 2020.

68. B.PF. Jacobs, ‘Cowboy Spionnen’, iBe-
stuur 27 mei 2021.

69. Art. 4.10 lid 1 Wodg.

70. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 145.

71. Art. 4.11 Wodg.

72. Art. 4.12 Wodg.

73. Art. 4.10 lid 3 Wodg.

74. Kamerstukken 11 2025/26, 36970, nr. 3,
p- 143.

75. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 147.

76. Art. 4.13 lid 1 Wodg.

77. Art. 4.13 lid 4 Wodg.

78. Kamerstukken 11 2025/26, 36970, nr. 3,
p. 150.

79. Art. 413 lid 5 en lid 6 Wodg.

80. Art. 4.13 lid 7 Wodg.

81. Zie R.H.T. Jansen, 'De Verenigde Staten
onder Trump II: ‘bondgenoot’, ‘frenemy’ of
‘vijand", NJB 2026/908, afl. 17,

p. 1314-1325.

82. Voorgenomen art. 1.1 Wodg.

83. Wel merkt de regering terloops op:
‘Internationale partners staan niet altijd wel-
willend tegenover een Europees verdrag

met Europese juridische bevoegdheden'.

Deze passage lijkt te hinten op de Verenig-
de Staten. Zie Kamerstukken 11 2025/26,
36970, nr. 3, p. 149.

84. Art. 88 Wiv 2017.

85. ‘Nederlandse diensten delen minder
informatie met VS', de Volkskrant 18 okto-
ber 2025.

86. Art. 4.13 lid 1 onder f en lid 2 Wodg.
87. Art. 4.13 lid 3 Wodg.

88. Vooralsnog ziet Defensie geen veilig-
heidsrisico’s bij bedrijven als Cisco en
Kyndryl. Zie Kamerstukken I 2025/26,
35728, nr. 24, p. 2. Vgl. ‘Waarom zou
Kyndryl wel de IT-infrastructuur van defen-
sie mogen bouwen, maar niet DigiD kun-

nen beheren’, NRC 26 februari 2026.
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De ‘redelijke privacy-verwachting’ kan in het geding komen
doordat taken, verantwoordelijkheden en bevoegdheden
van overheidsorganen in het veiligheidsdomein ‘overlap-
pen of onduidelijk zijn onderscheiden’. (2) Het is mogelijk
dat persoonsgegevens zonder voldoende beperkingen wor-
den verzameld en gedeeld, met ongeautoriseerd of onge-
wenst gebruik daarvan door onbevoegden tot gevolg (scope
creep). (3) Er kan schade ontstaan door inadequaat gege-
vensbeheer en gebrekkige beveiliging. Voorts zijn er risicos
op (4) profilering en discriminatie door inherente bias in
geautomatiseerde systemen en profileringstechnieken, (5)
weinig effectieve rechtsbescherming door de vertrouwelijk-
heid van defensieactiviteiten en (6) chilling effects, inhou-
dende dat burgers hun gedrag aanpassen uit angst voor
monitoring door Defensie.®

Om deze en aanpalende risicos te mitigeren bevat de
Wodg - het AVG-hoofdstuk over rechten van betrokkenen
is voor de gereedstelling buiten werking gesteld - een
aantal maatregelen. De minister moet mededeling doen
over de regels omtrent (voorgenomen) persoonsgegevens-
verwerkingen, voor zover de vertrouwelijkheid daaraan
niet in de weg staat.”® Betrokkenen hebben een recht op
kennisneming; de minister dient op een verzoek daarom-
trent in beginsel binnen drie maanden te beslissen, maar
kan deze termijn met vier weken verdagen.®* De wet
omschrijft limitatief de weigeringsgronden voor kennis-
neming.®? Correctie of aanvulling door de betrokkene is
mogelijk door een schriftelijke verklaring in de defensie-
systemen te laten voegen.”3 Het gaat dus niet om rectifica-
tie door vervanging.

Effectief toezicht is cruciaal. Voor zover dat niet al is

Eerdere ervaringen rechtvaardigen
niet per se het sterke vertrouwen in

voornamelijk intern toezicht

vereist op grond van de AVG, bepaalt Conventie 108+ dat
daarin blijvend moet zijn voorzien. Niet ter discussie
staat dat Nederland reeds aan deze eis voldoet. De rege-
ring wil geen institutionele wijzigingen in het toezicht
aanbrengen. Het gevolg is dat het bestaande stelsel van
onafhankelijk toezicht door de Autoriteit Persoonsgege-
vens (AP) met intern toezicht via de onafhankelijke Func-
tionaris Gegevensbescherming (FG) blijft bestaan.?s Afwij-
ken daarvan mag niet.”® Om het praktisch hanteerbaar te
houden wil de regering het toezicht wel ‘in beginsel
intern’ organiseren. De bestaande commandostructuur
biedt volgens haar namelijk een robuust kader’ met zowel
flexibiliteit als controle’. Gespecialiseerde teams zullen
intern controleren of persoonsgegevens rechtmatig,
behoorlijk en transparant zijn verwerkt.”” Het externe toe-
zicht zal vooral fungeren als ‘een extra laag van controle
en beoordeling van de naleving van wettelijke vereisten’s
Ex ante-toetsingsmechanismen - vergelijkbaar met
de rol van de rechter-commissaris in het Wetboek van
Strafvordering of de Toetsingscommissie Inzet Bevoegd-
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heden in de Wiv 2017 - ontbreken. De Raad voor de recht-
spraak adviseerde om zulke mechanismen te introduce-
ren, nu Defensie informatie mag verstrekken ten behoeve
van de voorkoming, opsporing en vervolging van strafbare
feiten.® De regering wil daar blijkbaar niet aan, maar legt
niet uit waarom niet. Waarschijnlijk is de reden gelegen in
de vereiste snelheid van handelen en - in bestuurstaal-
efficiency. Gechargeerd gesteld: vooraf toetsen geeft
‘gedoe’. Dat kan de operationele snelheid en wendbaarheid
schaden. Dat snappen wij wel. Eerdere ervaringen recht-
vaardigen echter niet per se het sterke vertrouwen in
voornamelijk intern toezicht. De Commissie-Brouwer con-
stateerde dat in elk geval bij de Landmacht onvoldoende
AVG-deskundigheid was ingeschakeld voor operaties in de
informatieomgeving.** Defensie zal die expertise dus in
huis moeten halen.

9. Verhouding tot de MIVD
Ons valt op dat het contrast tussen de Wodg en de Wiv
2017 (die voor de MIVD geldt) groot is. Bij de Wiv is de
afgelopen decennia sterk — wellicht té sterk - ingezet op
doelbinding en regulering via uitputtende, limitatieve
regelgeving. De Wodg biedt daarentegen een hoge mate
van flexibiliteit, met open normen en uitzonderingsmoge-
lijkheden. Deels is dat begrijpelijk. De krijgsmacht en de
MIVD hebben andere taken (zie hierna). De vraag is even-
wel hoe beide rechtsregimes zich in de praktijk tot elkaar
zullen gaan verhouden, zeker na de herziening van de Wiv
2017. Laatstgenoemde wet krijgt een sterker militair
accent’* en wordt omgedoopt tot de ‘Wet bescherming
nationale veiligheid door de inlichtingen- en veiligheids-
diensten’ (Wbnv). Uit de onlangs gepresenteerde internet-
consultatieversie blijkt dat er omwille van ‘een nauwere en
versterkte samenwerking tussen de MIVD en de krijgs-
macht’ meer mogelijkheden komen om gegevens te delen
- zelfs in ruwe, onbewerkte vorm, in bulk en real time.**
Volgens de planning moet dit project ‘versneld’ zijn afge-
rond in 2028.1%3

Op dit moment zijn de consequenties van deze stel-
selingreep moeilijk in te schatten. Op het punt van per-
soonsgericht onderzoek lijken de Wodg en de Wiv 2017
alvast naar elkaar toe te kruipen, zij het met verschillende
toepassingsvoorwaarden en toezichtregimes. Niet hele-
maal opgehelderd is waarom de krijgsmacht niet zou kun-
nen volstaan met het opvragen van informatie, bijvoor-
beeld uit open bronnen, bij de MIVD. De dienst is daartoe
goed geéquipeerd. De Wiv 2017 staat zowel incidenteel als
stelselmatig onderzoek naar personen reeds toe, onder
streng toezicht van de Commissie van Toezicht op de
Inlichtingen- en Veiligheidsdiensten (CITVD). Hoewel de
regering de mogelijkheden voor persoonsgericht onder-
zoek in de Wodg tekstueel grotendeels dichtzet’, is er één
uitzondering: een commandant mag een onderzoek beve-
len naar specifieke personen (‘primair vijandelijke actoren,
zoals een militair commandant van een vreemde krijgs-
macht’),**¢ desgewenst met behulp van technische hulp-
middelen (ook in dit verband niet nader gedefinieerd).
Zulk onderzoek vergt ministeriéle goedkeuring’°> en mag
alleen plaatsvinden als (a) sprake is van een ernstig ver-
moeden dat deze persoon een gevaar vormt voor de vei-
ligheid van de krijgsmacht, dit noodzakelijk is (b) voor het
in kaart brengen van relevante publieke organen of civiele



U-bocht-scenario’s, waarin de krijgsmacht activiteiten gaat

uitvoeren die de MIVD niet mag verrichten (en andersom), zijn

denkbaar en dienen te worden voorkomen

actoren die de krijgsmacht in de operationele omgeving
kunnen ondersteunen of (c) voor de bescherming van per-
sonen in de operationele omgeving. Te denken valt aan
onderzoek naar vijandelijke militaire commandanten,
rebellen en te evacueren personen.’*

Het is kennelijk mogelijk dat de krijgsmacht en de
MIVD ‘kennis’ vergaren over dezelfde personen. Over deze
onderzoeken zal periodiek afstemming moeten plaatsvin-
den,*” om ‘deconflictie en efficiéntie in handelen’ te berei-
ken en een dubbele inbreuk’ op het recht op de persoon-
lijke levenssfeer ‘zoveel als mogelijk’ te voorkomen.**
Nadere regels over deze afstemming volgen bij AMvB. Dit
roept een fundamentele vraag op, zo constateerde ook de
Raad van State: in hoeverre verschuiven inlichtingenwerk-
zaamheden die traditioneel door de MIVD worden ver-
richt naar andere krijgsmachtonderdelen en wat betekent
dit voor (de toepassing van) de Wiv 2017?

‘Het wetsvoorstel voorziet niet in een wezenlijke ver-
schuiving van taken en werkzaamheden van de MIVD
naar de krijgsmacht’, zo repliceerde de regering (de cursi-
vering is de onze).*®® De aard en de doelen van deze activi-
teiten lopen namelijk uiteen. Waar de inlichtingen van de
MIVD vooral militair-strategisch van aard zijn (‘welke
militaire capaciteiten kan Rusland op korte termijn inzet-
ten?’), dient de krijgsmacht zich te beperken tot gegevens
van operationeel-tactische aard (‘welke route is veilig voor
patrouillering?’). Een oude klacht is dat de MIVD er -
zoals de regering het formuleert - ‘niet altijd tijdig’ in is
geslaagd om in de informatiebehoefte op operationeel en
tactisch niveau te voorzien.**® Voortaan mag de krijgs-
macht zelf aan de slag gaan. Verschillende I1&V’-functies
en organisaties staan al opgelijnd. Het Joint Intelligence,
Surveillance, Target Acquisition & Reconnaissance Com-
mando (JISTARC), een stafcompagnie met zeven eenheden
in verschillende inlichtingendisciplines'** en een paar
honderd medewerkers, is het bekendst. Te denken valt ook
aan 1 Civiel Militair Interactie Commando (1 CMI Co).

Overigens zal de MIVD vaak een ander - completer en
nauwkeuriger - beeld kunnen creéren, bijvoorbeeld door
verschillende open en gesloten bronnen met elkaar te cor-
releren. En voor alle helderheid: de krijgsmacht krijgt op
basis van deze wet géén bevoegdheid om gesloten bron-
nen te raadplegen.”*? Daarvoor blijft men afhankelijk van
de MIVD.

10. Slot
Het informatiehoofdstuk van de Wodg geeft de krijgs-
macht veel nieuwe juridische armslag. Niet alle onderde-
len zijn even spannend. Militairen moeten zich voorberei-
den op (digitale) gevechtshandelingen en daartoe
technische gegevens over operationele omgevingen kun-
nen verzamelen. Dat is hoognodig. Verwerkingen van per-
soonsgegevens liggen evenwel gevoelig. Met reden, want
het is nogal wat: voortaan mag de krijgsmacht dat soort
gegevens verzamelen, ook op eigen bodem en ook over de
eigen bevolking - al is het maar in theorie en slechts voor
de ‘beeldopbouw’. De impact en implicaties van het Wodg-
regime zijn in dit stadium echter niet volledig te overzien.
Het geheel heeft namelijk een zeker catch-all-gehalte. De
gekozen formuleringen zijn ruim en rekkelijk. De limita-
tieve opsommingen zijn minder limitatief dan zij lijken,
omdat het materiéle bereik via (sub)delegatie kan worden
verruimd.**? Veel zal bovendien afthangen van uitvoerings-
keuzes door de verschillende krijgsmachtonderdelen.
Vanuit de operationele noodzaak om de krijgsmacht
zo snel mogelijk bij de tijd te brengen, is de voorgenomen
mate van flexibiliteit begrijpelijk. Open normstellingen
brengen echter risicos op machtsmisbruik met zich, zeker
in het nationale veiligheidsdomein.**4 Het gaat hier
nadrukkelijk niet om een extra inlichtingenwet. De krijgs-
macht krijgt géén bevoegdheden om bijvoorbeeld perso-
nen te schaduwen, systemen te hacken of onder dekman-
tel te werken. Systematische monitoring van burgers is
eveneens uitgesloten. Wel mogen ten behoeve van omge-
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vingsbeelden onder voorwaarden gegevens uit openbare
bronnen worden vergaard, desgewenst ook over personen.
Juist bij dat soort onderzoeken hangt veel af van de wijze
waarop de rechtsregels worden geinterpreteerd en toege-
past. De grens tussen algemene - ‘trendgerichte’ - infor-
matievergaring en persoonsgericht onderzoek kan gaan-
deweg vervagen. De praktijk zal moeten uitwijzen hoe dit
alles zich verhoudt tot de activiteiten van de MIVD, die
vooralsnog juridisch strakker zijn afgegrensd en zijn
onderworpen aan stringent, gespecialiseerd toezicht - ex
ante én ex post. U-bocht-scenario’s, waarin de krijgsmacht
activiteiten gaat uitvoeren die de MIVD niet mag verrich-
ten (en andersom), zijn denkbaar en dienen te worden
voorkomen.

De regering probeert in de memorie van toelichting
omstandig uit te leggen waarom deze wet géén staats-
noodrechtelijk karakter heeft. Kennelijk voelt men op dat
punt nattigheid’. Niettemin klinkt vanuit bepaalde mili-
taire kringen hier en daar de wens om (alsnog) een staats-
noodrechtelijke paragraaf aan deze wet toe te voegen, al
was het maar om iets extra’s achter de hand te hebben
(‘voor het geval dat’). Hoewel wij de constitutionele waar-
de van het staatsnoodrecht zonder meer erkennen, lijkt
zoiets ons risicovol - zeker onder het huidige (geo)politie-
ke gesternte. Staatsnoodrecht is niet zomaar een academi-
sche vingeroefening, maar in verschillende landen inmid-
dels ook staatsrechtelijke springstof gebleken: autocraten
grijpen met graagte naar juist dit middel om democrati-
sche en rechtsstatelijke waarborgen uit te hollen of een-
voudigweg te schrappen.’s Gelet op de nu al behoorlijk
open normstelling, de vele mogelijkheden om bij AMvB of
ministerieel besluit af te wijken en de vangnetbepaling
waarmee de regering aan Defensie ontheffing kan verle-
nen van vrijwel alle overige wetgeving,**® zien wij niet in
wat de toegevoegde waarde zou zijn van staatsnoodrecht
in de Wodg.

Met de Raad van State menen wij dat de Wodg hoe
dan ook geen eindpunt mag zijn. Uiteindelijk is een alom-
vattende Wet op de defensiegegevens nodig. Tot die tijd is
het van groot belang dat de uitzonderingsmogelijkheden
uit de Wodg niet worden gebruikt — misbruikt — om ‘een
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Staatsnoodrecht is niet zomaar
een academische vingeroefe-
ning maar in verschillende
landen inmiddels ook staats-

rechtelijke springstof gebleken

nieuw normaal’ te creéren, met structureel extra ruimte.
Het voorstel voorziet in serieuze waarborgen. Dat behoren
niet alleen papieren vangrails te zijn. Toezicht is cruciaal.
Nu is dat belegd bij interne privacyjuristen, de FG en de
toch al overbelaste AP. Specialistisch toezicht met een bre-
dere blik op informatieactiviteiten dan privacy alleen,
zoals dat van de Commissie van Toezicht op de Inlichtin-
gen- en Veiligheidsdiensten (CTIVD), ontbreekt, maar kan
daarop een nuttige aanvulling zijn. Toezicht is soms las-
tig, maar essentieel voor overheidsorganisaties met ver-
gaande bevoegdheden op basis van open normen. Daar-
mee zijn zaken intern in goede banen te leiden zonder dat
ze met veel spektakel extern escaleren. De Wodg is deels
het gevolg van het ‘LIMC-spook’, maar herbergt ook het
risico op soortgelijke ontsporingen in zich. Militairen heb-
ben een doe-mentaliteit, met soms meer aandacht voor
handelen dan voor reflectie. Zij zijn geneigd om juiste
intenties als rechtvaardiging te zien (‘wij zijn toch de good
guys?’). Juist zo'n cultuur is gebaat bij professioneel onaf-
hankelijk toezicht. Periodieke evaluaties zijn eveneens van
belang, liefst samen met externe deskundigen en niet uit-
sluitend door defensieambtenaren.*’ e

115. Jacobs & Jansen 2026, met name 117. Art. 8.2 Wodg verplicht tot een evalu-

hfdst. 20, scenario IV. atie na vijf jaar door de minister zelf en niet
116. Zie ook de bijdrage van Schutgens & door externen. Zie Kamerstukken 11
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