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DEN HAAG -  Sta a ts s ecreta ris  T ineke Huizinga  (Verkeer) betwijfelt of de ov- chipka a rt in  ja nua ri 2 0 0 9  la ndelijk

ka n worden ingevoerd, zoa ls  is  gepla nd. Da t heeft z ij g is tera vond in  een brief a a n de T weede Ka m er

ges chreven.

Huiz inga baseert z ich op de contra-expertise van een TNO-onderzoek naar de beveil iging van de ov-chipkaart dat
in januari werd gepresenteerd. Z ij  had het Royal Holloway Univers ity in London opdracht gegeven voor een
'double check'.

De s taatssecretaris  moet bes luiten of z i j  in januari de s trippenkaart afschaft, zodat de ov-chipkaart het enige
vervoerbewijs  in bus, tram en metro wordt. ,,Maar ik heb er een hard hoofd in dat er op ti jd een veil ige en
betrouwbare ov-chipkaart is '', aldus Huiz inga. Z ij  heeft de vervoerbedri jven gevraagd 'zo snel mogeli jk te
reageren'.

TNO concludeerde drie maanden geleden nog dat het zeker twee jaar zou duren, voordat misbruik van de
ov-chipkaart uit de hand zou kunnen gaan lopen. Pas dan zou er een beter beveil igde chip noodzakeli jk z i jn.
Maar volgens het Engelse ins tituut is  grootschalige fraude nu al eenvoudig mogeli jk. De huidige chip, de
Mifare Class ic, kan snel en goedkoop worden gekopieerd. Kwaadwil l igen kunnen het saldo op een kaart
veranderen en zelfs  i l legaal op andermans saldo reizen. Voor criminelen wordt het daarom 'commercieel '
interessant om op grote schaal te frauderen, zodra de ov-chipkaart landeli jk is  ingevoerd, menen de Londense
onderzoekers .

Dat gevaar is  niet acuut, omdat de ov-chipkaart nu alleen nog wordt gebruikt in de regio Rotterdam, en op
kleinere schaal in Amsterdam. Het Engelse ins tituut adviseert wel om nieuwe kaarten in 2009 direct uit te
rus ten met beter beveil igde chips . Bovendien moeten ze een 'gezamenli jk antifraudekenmerk' kri jgen, zoals  een
lasergravure of een hologram.

Onderzoekers  van de Radboud Univers iteit in Nijmegen maakten afgelopen weekend al bekend dat z i j  de laats te
beveil iging van de ov-chip hebben gekraakt. Z i j  kunnen met een kleine antenne de informatie van een
abonnementskaart scannen en de chip vervolgens met een eenvoudige laptop namaken.

Volgens het Rotterdamse vervoerbedri j f RET is  er vooralsnog 'geen man overboord'. ,,De kraak heeft een hoog
univers itair gehalte'', aldus een woordvoerder. De RET heeft twee mil joen kaarten verspreid en tot nu toe geen
misbruik ontdekt.

Ook de NS zei gis termiddag voorlopig vertrouwen te houden in de huidige ov-chipkaart, die volgend jaar  wordt
ingevoerd op de verbinding Leiden-Schiphol_Amsterdam en Lelys tad. De NS wijs t erop dat er ook conducteurs
in de trein aanwez ig z i jn die de ov-chipkaarten controleren. Namaak valt volgens het bedri j f dan snel door de
mand.

Bagatell iserend
Hoogleraar computerbeveil iging Bart Jacobs van de Radboud Univers iteit in Nijmegen begri jpt de

Nederlands Dagblad - Invoering ov-chip in 2009 ... http://www.nd.nl/artikelen/2008/april/14/invoering...

1 of 2 11/10/2008 11:58 PM



bagatell iserende opmerkingen vervoersbedri jven niet. ,,De ov-chipkaart moet nog landeli jk worden ingevoerd.
Daarom zeggen wij: ki jk nou uit, hi j  is  nu al s tuk.''

Trans Link Systems, dat in Nederland de ov-chipkaart namens de vervoersbedri jven introduceert, hamert erop
dat fraude alti jd binnen een dag wordt ontdekt. Het beveil igingssysteem z iet of er gekloonde kaarten in omloop
z ijn en of er zwart wordt gereisd. Maar volgens Jacobs is  dat geen garantie om misbruik te voorkomen, juis t
omdat de ov-chipkaart zo makkeli jk is  na te maken. ,,Die computers  van TLS draaien al leen 's  nachts . Je kan
dus telkens een dag lang profiteren.''

Nederlands Dagblad - Invoering ov-chip in 2009 ... http://www.nd.nl/artikelen/2008/april/14/invoering...

2 of 2 11/10/2008 11:58 PM


