
Experts breken lans voor privacy in architectuur kilometerheffing

Wetenschappers van de Vr i je Universi tei t Am sterdam  en de Radboud Universi tei t Ni jm egen hebben voor  de

ki lom eterheffing een fraudebestendig systeem  ontwikkeld dat de pr ivacy van de autom obi l ist optim aal

bescherm t. Volgens hen is de voorgestelde archi tectuur  te com bineren m et een eenvoudig (‘dun’) kastje in de

auto.

De voorbereiding voor  de landel i jke invoer ing van de ki lom eterheffing is in vol le gang. Het m inister ie van

Verkeer  en Waterstaat heeft echter  nog niet onthuld hoe de archi tectuur  van het systeem  erui t gaat z ien.

Dat z al  waarschi jnl i jk pas gebeuren op het m om ent dat de openbare aanbesteding van het project begint.

De bevei l igingsspecial isten Wiebren de Jonge van de Vr i je Universi tei t en Bar t Jacobs van de Radboud

Universi tei t schetsen in een ar tikel  voor  de nog te publ iceren ui tgave Lecture Notes in Com puter  Science

(LNCS) een pr ivacyvr iendel i jke en toch fraudebestendige archi tectuur  voor  de ki lom eterheffing. Zi j  wi l len z o

de aanz et geven voor  een openbare discussie over  het te kiez en systeem . Tot dusver  is z o’n debat niet of

nauwel i jks gevoerd. Ui teindel i jk gaat het volgens de onderz oekers om  een pol i tieke keuz e.

De bezo rgdheid van beide wetenschappers i s onder  m eer  ingegeven door  de gang van z aken rond de

OV-chipkaar t, ver tel t Jacobs. “Bi j  de OV-chipkaar t z agen we dat als in achterkam ertjes wordt bedacht hoe

een systeem  m oet worden inger icht, dat niet al ti jd de beste oplossing geeft. Ik ben voorstander  van een

openbare discussie. Ons ar tikel  legt een kader  op tafel  voor  een m ogel i jke oplossing, vanui t de invalshoek

van pr ivacybescherm ing en fraudebestr i jding.”

Ui tgangspunt van De Jonge en Jacobs is dat de ki lom eterheffing er  niet toe m ag leiden dat de gangen van

elke autom obi l ist stelselm atig z i jn te volgen. Dat gevaar  is reëel  als wordt gekoz en voor  een sim pel , ‘dun’

kastje in de auto (On-Board Equipm ent, OBE) dat al le locatiegegevens naar  een centrale backoffice stuur t.

Een ‘dik’ kastje dat z el f de r i tpr i jz en berekent en al leen bedragen doorstuur t biedt m eer  pr ivacy, m aar  is

com plexer  en duurder .

De Jonge en Jacobs kiez en voor  een decentrale archi tectuur  waar in de pr ivacybescherm ing diep is

ingebouwd. Ui tgangspunt is dat de gebruiker  de controle m oet hebben over  z i jn eigen gegevens. De

kostenberekening kan desgewenst plaatsvinden in de OBE, bi j  een serviceprovider  of m et een

open-sourceappl icatie op de pc van de autom obi l ist z el f.

Centraal in het vo o rstel staat het begrip ‘hashing’. Dat is een vorm  van encryptie in één r ichting

waarbi j  gegevens worden ‘verhaspeld’ tot een digi tale vingerafdruk, een gecodeerde waarde waarui t de

oorspronkel i jke data niet m eer  z i jn te reconstrueren. De OBE slaat ti jdens de r i t gegevens over  de

afgelegde wegtracés op. Eenm aal  daags stuur t het kastje een ‘hash’ van de r i tgegevens naar  een backoffice

en eens per  kwar taal  het verschuldigde totaalbedrag. De backoffice kan interactief draadloos ver i fiëren of de

juiste gegevens z i jn ingediend. Steekproefcontroles, waarbi j  foto’s van passerende auto’s worden genom en,

m oeten garanderen dat de gebruiker  niet m et het kastje heeft geknoeid.

In de opz et van De Jonge en Jacobs is ook een ‘dik’ kastje in de auto m ogel i jk, bi jvoorbeeld geïntegreerd in

een navigatiesysteem . De gebruiker  kiest er  dan z el f voor  dat een bedr i j f als Tom Tom  de verrekening van

de ki lom eterheffing verz orgt en daarnaast aanvul lende diensten lever t.
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Het vol ledige ar tikel  van De Jonge en Jacobs
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