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KUN onderzoekt
veiligheid software

NIJMEGEN — De Katholie-
ke Universiteit Nijmegen
(KUN) gaat samen met de Ne-
derlandse organisatie voor
wetenschappelijk. onderzoek
(NWO) bijna € 1,8 miljoen be-
steden aan een onderzoek
naar de veiligheid en correct-
heid van computerprogram-
ma’s. Het onderzoek staat on-
der leiding van dr. B. Jacobs,
leider van een Europees on-
derzoeksproject op het gebied
van chipkaarten en vanaf1 ju-
li hoogleraar aan de KUN.
Het zogeheten Pionieron-
derzoek moet leiden tot certi-
ficering van software in vei-
ligheidsgevoelige - toepassin-
genzoals chipkaarten. De Nij-
meegse onderzoeksgroep
onder leiding van Jacobs ont-
wikkelt hulpmiddelen om die
certificering mogelijk te ma-
ken. (KUN)
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KUN onderzoekt voor miljoenen beveiliging pc’s

B De Katholieke Universiteit Nij-
megen (KUN) gaat samen met on-
derzoeksfinancier NWO bijna €1,8
miln besteden dan een onderzoek
naar de veiligheid en correctheid
van computerprogramma’s. Het on-
derzoek staat onder leiding van dr.
B. Jacobs, leider van een Europees
onderzoeksproject op het gebied
van chipkaarten en vanaf 1 juli
hoogleraar aan de KUN. Het zoge-
heten PIONIER-onderzoek moet lei-
den tot certificering van software in
veiligheidsgevoelige toepassingen
zoals chipkaarten. De Nijmeegse

onderzoeksgroep ontwikkelt hulp-
middelen om die certificering mo-
gelijk te maken. De groep wil pro-
gramma’s systematisch kunnen
doorzoeken op lekken. Omdat com-
puters steeds vaker in allerlei net-
werken staan en vanaf meerdere
plekken programma’s besturen, is

beveiliging van groot belang, aldus

een woordvoerder van de Nijmeeg-
se universiteit. Het is de bedoeling
dat door het onderzoek van Jacobs
tevens een groep van deskundigen
op het terrein van computerbeveili-
ging in Nederland ontstaat.

LPF schuift:
wél extra geld
voor de zorg

(Bestemd voor eigen gebruik)

$0104 S$FD

SLB S$MP




TROUW (125353)
van: 11.06.2002

Pagina: 1 cm2: 166.54

Ook 'aftappen’ pincode
technisch goed te doen

door Gijs Moes

AMSTERDAM - Ook diefstal van
de pincodes die bij bank- of gi-
ropassen horen is technisch
mogelijk. Eerder werd al duide-
lijk dat bankpasjes eenvoudig
worden nagemaakt. Pincodes
‘aftappen’ kan door een kleine
aanpassing van de pinappara-
ten of met behulp van een spe-
ciale folie over het toetsenbord.

Dat zegt de Nijmeegse hoogleraar
computerbeveiliging Bart Jacobs.
,.Het toetsenbord is het zwalle
punt. Hetis geen probleem om de
ingetoetste code net achter het
apparaat af te tappen. De banken
willen hier liever niet te veel be-
kendheid aan geven.”

Volgens de hoogleraar hebben
criminelen in Groot-Brittannié al
gewerkt met een speciale folie.
De folie met daarin contactdra-
den wordt over het toetsenbord
geplakt, waarna de pincode een-
voudig en doeltreffend kan wor-
den ’afgekeken’.

Een woordvoerder van Inter-
pay, de organisatie die namens de
banken het elektronische beta-
lingsverkeer verzorgt, erkent de
mogelijkheid dat criminelen via
technische middelen de pincode
achterhalen. Tot nu toe hielden
banken en Interpay vol dat dat
onmogelijk was.

De politie in Amsterdam heeft
eerder een winkelbediende aan-
gehouden die passen kopieerde
met behulp van een extra appa-

raat achter de toonbank. Met de
nagemaakte passen werd later
geld opgenomen. Justitie sluit
niet uit dat dit op meer plaatsen
in Nederland gebeurt.

.,.De informatie op de magneet-
strip van pinpassen is heel ge-
makkelijk te kopiéren”, zegt Ja-
cobs, hoogleraar beveiliging en
correctheid van programmatuur
aan de Katholieke Universiteit
Nijmegen. Een apparaat van ruim
dertig euro is voldoende om de
informatie op de magneetstrip te
lezen en vast te leggen. ,,Het zijn
gewoon domme kaarten”, onder-
streept hij.

Wie vervolgens de gegevens op
een lege kaart & 1,20 euro zet,
heeft een kopie van de bank- of
giropas in kwestie, zonder dat de
eigenaar iets in de gaten heeft
gehad. ,,Dan ben je als crimineel
een heel eind”, erkent de woord-
voerder van Interpay. De organi-
satie bepaalt de specificaties waar
de apparaten aan moeten voldoen
en de richtlijnen voor het gebruik
ervan. De woordvoerder bena-
drukt dat de techniek zeer veilig
is, ,,maar altijd athankelijk van de
mens”.

" In Engeland is het zogenoemde
skimming inmiddels een bekend
probleem. Vorige maand heeft de
politie in Londen een nieuwe af-
deling opgezet, met 23 medewer-
Ikers. Fraude met nagemaakte pin-
passen heeft de banken daar vorig
jaar al 246 miljoen euro gekost.

diep schamen
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Imago van pinpas
brokkelt snel af

De hanken hebben het gebruik
van pinpas en pincode altijd
als zeer veilig voorgesteld. Nu
blijkt dat criminelen de pas
eenvoudig kunnen kraken en
zelfs de pincode kunnen afkij-
ken. En daar is vooralsnog wei-
nig tegen te doen.

Pinpasjesfraude

Een verbod op de verkoop van
een niet door Interpay gekeurde
kaartlezers is lastig. Sommige be-
drijven willen hun eigen beveili-
gings- of toegangssysteem opzet-
ten, waar ze dit soort kastjes voor
nodig hebben. Bovendien is de
verkoop via internet moeilijk te
controleren. Volgens Interpay is
een eventueel verbod "een zaak
van justitie’. Jacobs adviseert dan
ook altijd goed te kijken wat er
met de bank- of giropas gebeurt.
Maar volgens hem is het aflezen
van de gegevens ook mogelijk als
de klant zelf de pas hanteert.
Gelukkig is er nog altijd de pin-
code, die nodig is om met een
pas geld op te kunnen nemen.

Dat biedt natuurlijk beveiliging
en de banken waarschuwen dan
ook regelmatig de pin geheim te
houden. Toch zijn er meerdere
manieren om de code af te kij-
ken. Het eenvoudigst is wel een
("behulpzame’) handlanger die
over de schouder meekijkt en de
code onthoudt. Advies van de
banken: scherm bij het intoetsen
uw hand zoveel mogelijk af.
Afschermen moet ook helpen
tegen een iets geavanceerdere
manier van meegluren: via een
camera. De camera’s die bijvoor-
beeld een benzinepomp vaak
heeft hangen, bieden over het al-
gemeen een veel te slecht beeld
om de code af te kunnen lezen.
,,Ze zijn meestal bedoeld om een
beeld van de hele zaak te geven,
ook winkeldiefstal ergens in een

hoek”, aldus een woordvoerder
van Shell. Interpay stelt ook ei-
sen aan de plaatsing van came-
1a’s en spiegels. Maar een kwaad-
willende pombediende kan een
klein cameraatje verdekt ophan-
gen, boven het toetsenbordje.

Er is een nog veel sluwere ma-
nier om de pincode van een klant
te stelen: een speciale folie, met
contactdraden erin, die over het
toetsenbord wordt geplakt. Op
deze manier is de code eenvou-
dig en ongemerkt vast te stellen.
Bovendien is het voorstelbaar dat
criminelen het pin-apparaat

openschroeven en wat draadjes
aansluiten om zo de ingetoetste
code af te tappen. ,,Ik kan me er
wel iets bij voorstellen dat crimi-
nelen zo gegevens onderschep-
pen”, geeft een woordvoerder
van Interpay aarzelend toe.

De producent van pinkastjes
Alphyra zegt niet bekend te zijn
met deze mogelijkheid. ,,.De auto-
maat belt met Interpay en ver-
stuurt het geheel van pincode en
gegevens van de pas als versleu-
telde informatie door”, aldus
product manager A. Mulder. Vol-
gens hem is dat een veilig proces.
,.Ik heb altijd begrepen dat het
onthouden van de pincode via
het toetsenbord niet mogelijk
is”, aldus de Shell-zegsman.

Jacobs is minder voorzichtig:
,.Het toetsenbord is gewoon het
zwakke punt. De ingetoetste
code moet toch naar de bank ver-
stuurd worden en het is maar net
op welk niveau je de informatie
aftapt.”” Hij begrijpt de algemene
voorzichtigheid wel. ,,De banken
willen hier natuurlijk liever niet
teveel bekendheid aan geven.”

Ook als straks de magneetstrip
vervangen is door een chip, blijft
het toetsenbord een zwak punt
aldus Jacobs. Een chip is volgens
hem op zich wel veiliger, want
veel moeilijker te kopiéren. ,,Die
is zeker niet in een keer achter
de toonbank te kopiéren.” Maar
ook criminelen zullen steeds
nieuwe wegen vinden om de ge-
wilde gegevens te achterhalen,
erkent Jacobs. ,,Het blijft een kat-
en muisspel.”
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Onderzoek naar
veiligheid van
computer-
programma’s

NIJMEGEN, dinsdag

De Katholieke Universiteit
Nijmegen (KUN) gaat samen
met de Nederlandse organisa-
tie voor wetenschappelijk on-
derzoek (NWO) bijna 1,8 mil-
joen euro besteden aan een on-
derzoek naar de veiligheid en
correctheid van computerpro-
gramma’s.

Het onderzoek staat onder
leiding van dr. B. Jacobs, lei-
der van een Europees onder-
zoeksproject op het gebied van
chipkaarten en vanaf 1 juli
hoogleraar aan de KUN.

Het zogeheten PIONIER-
onderzoek moet leiden tot cer-
tificering van software in vei-
ligheidsgevoelige toepassin-
gen zoals chipkaarten. De Nij-
meegse onderzoeksgroep on-
der leiding wvan Jacobs
ontwikkelt hulpmiddelen om
die certificering mogelijk te
maken. ' (ANP)
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