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Overheid had OV-chipkaart meer moeten sturen

Het Ministerie van van Verkeer en Waterstaat had vó ó r aanvang van het OV-chipkaartpro ject duidelijk mo eten specificeren

aan welke beveiligingseisen de vervanger van de papieren strippenkaart mo et vo ldo en. Do o r dit te verzuimen heeft de

staatssecretaris  zichzelf in een lastig parket gemano euvreerd.

Volgens Professor  Bar t Jacobs van de Ni jm eegse Digi tal  Secur i ty groep van de Radboud Universi tei t Ni jm egen had de overheid vóór

aanvang van het OV-chipkaar tproject m oeten speci ficeren aan welke bevei l igingseisen het systeem  m oest voldoen. Nu is het daarvoor  te

laat.

Jacobs: "De overheid heeft z ichz el f op afstand gez et door  geen sturende rol  te nem en in het OV-chipkaar tproject. Als z e dat alsnog gaan

doen, kr i jgen z e waarschi jnl i jk claim s aan hun broek. Wanneer  de staatssecretar is nu z egt: ‘vervang de chip in de OV-chipkaar t, en

gebruik de huidige Mi fare Classic er  m aar  helem aal  niet m eer  in' dan z eggen de betrokken com m erciële par ti jen: ‘Beste

staatssecretar is, u bepaal t nu dat wi j  honderden m i l joenen m oeten afschr i jven. Betaal t u dat dan m aar  even."

Eind m ei  m aakte staatssecretar is Tineke Huiz inga van Verkeer  en Waterstaat bekend dat de ui trol  van de OV-chipkaar t wordt voor tgez et m e de huidige chip, m aar  dat een

m igratieplan de overgang m oet regelen naar  een andere, beter  bevei l igde var iant. Ui t een br ief aan de Tweede Kam er: "Wanneer  de landel i jke ui trol  van de OV-chipkaar t een

fei t is, m oeten TLS en OV-bedr i jven gereed staan om  z o nodig het m igratieplan z o snel  m ogel i jk ui t te voeren.' TLS bestudeer t op di t m om ent welke chip onderdeel  ui t m oet

m aken van het m igratieplan, m aar  het is onduidel i jk of en wanneer  de m igratie gaat plaatsvinden. Jacobs: "Het ini tiatief l igt nu bi j  TLS."

Stemcomputer

Volgens Jacobs m aakt de overheid vaker  de fout niet te speci ficeren aan welke eisen de resul taten van ict-projecten m oeten voldoen. "Er  z i jn paral lel len tussen de fouten die

z i jn gem aakt bi j  het aanbestedingstraject van de stem com puter  en de huidige si tuatie rond de OV-chipkaar t. Van het begin af aan hebben z owel  de reger ing als kam er over

dez e projecten gez egd: di t wi l len we aan de m arkt over laten. Ze hebben dus geen eisen gesteld aan de bevei l iging en archi tectuur  van het systeem . Inform atie is m acht, en

daarom  gaat het hier  in fei te over  een pol i tieke kwestie, waarbi j  de overheid de belangen van burgers dient te bescherm en. Niem and heeft in een vroeg stadium  kr i tische

vragen gesteld over  de technische im plem entatie."

De overheid m oet m eer  technische exper tise in huis halen, z o stel t Jacobs. "Voor  het ui tonderhandelen van ict-contracten hebben m arktpar ti jen vaak al leen jur isten als

gesprekspar tner . Maar  die weten helem aal  niets van techniek. Als een overheid geen ser ieuz e exper tise in huis heeft, is die ook geen ser ieuz e gesprekspar tner . De overheid

z ou voor  elk ict-project voldoende technische m ensen in dienst hebben, om  de voor tgang van projecten in de gaten te houden. Dat gaat bi jvoorbeeld heel  goed bi j  de

overheidswerkgroep die z ich bez ighoudt m et het biom etr isch paspoor t. Daar  hebben z e de afgelopen jaren bewust een aantal  technische m ensen aangesteld. Dat kost geld,

m aar  dat heb je snel  terugverdiend. Al leen al  om dat je scherpere contracten kunt afslui ten."

Rekeningrijden

Jacobs: "Het besef dat archi tectuur  pol i tiek is, begint pas het laatste jaar  door  te dr ingen, na de problem en m et de stem com puter  en de OV-chipkaar t. De archi tectuur  bepaal t

im m ers de stroom  van de inform atie en de toegang van verschi l lende gebruikers tot de data in het systeem . De overheid heeft dus de verantwoordel i jkheid om  de

randvoorwaarden te scheppen voor  een systeem ."

"Dat geldt ook voor  rekeningr i jden. In elke auto kom t in de toekom st een gps-systeem  te z i tten en wordt bi jgehouden welke routes auto's r i jden. De grote archi tectuurvraag is

daar : m oet je locatiegegevens centraal  opslaan, of m oet een kastje in de auto die berekening m aken? Dat is een heel  fundam entele archi tectuureis, waarover  ui teindel i jk het

par lem ent m ee m oet besl issen."

Rechtszaak NXP

Bart Jacobs ‘wi l  niet klagen' over  het fei t dat NXP via de rechter  publ icatie van een wetenschappel i jk ar tikel  over  de onvolkom enheden van de Mi fare Classichip heeft proberen

te voorkom en, al  was het al leen m aar  om dat ‘de rechter  heeft bevestigd dat de universi tei t z orgvuldig heeft gehandeld en de eis van NXP dat publ icatie verboden wordt

nadrukkel i jk heeft afgewez en. Eén aspect van de dagvaarding rekent hi j  NXP echter  wel  aan: "Wat ik niet chique vond is dat NXP - als jur idische tactiek - niet al leen de

universi tei t m aar  ook m i j  persoonl i jk in een kor t geding heeft gedagvaard." Was dat een poging tot bangm aker i j? Jacobs: "Dat verm oed ik."
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