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De o verheid verzamelt zo veel mo gelijk gegevens. Er is  nauwelijks

iemand die pro testeert. T o ch is  uw privacy straks in handen van veel

verschillende partijen.

De o pspo ringsambtenaar

De opspor ingsam btenaar  kan voor  z i jn onderz oek straks gebruikm aken van

een enorm e bak m et gegevens van elke Neder lander . Een m engelm oes van

vingerafdrukken, ons z oekgedrag op internet, gem aakte tram - en busr i tjes,

m edische gegevens (als het EPD, het Elektronisch Patiënten Dossier , er

kom t), en adres- en inkom ensgegevens.

Grote kans dat de rechercheur  straks m akkel i jker  op het spoor  kom t van

iem and die een m isdaad heeft gepleegd. Dat argum ent wordt vaak gebruikt.

Maar  de kans om  als Neder lander  onschuldig opgepakt te worden, wordt

hierdoor  óók steeds groter , z egt Jan Fr iso Groote. Hi j  is hoogleraar

inform atica aan de Technische Universi tei t Eindhoven en betrokken bi j  veel

IT-projecten van de overheid.

Stel , er  is een m oord gepleegd en de rechercheur  vindt een paar

vingerafdrukken op de plaats del ict. Hi j  vergel i jkt z o’n vingerafdruk m et

afdrukken in de centrale database, die sinds de invoer ing van het nieuwe

paspoor t van dez e week in de m aak is. Als je een aantal  slechte

vingerafdrukken hebt gevonden, vind je tussen z estien m i l joen Neder landers

z o een stuk of vier  m ensen wier  vingerafdrukken ‘m atchen’.

Want in tegenstel l ing tot wat vaak wordt gedacht, z i jn vingerafdrukken niet

volstrekt uniek. Er  is nooi t vol ledige z ekerheid, z egt rechtspsycholoog Peter

van Koppen. Enigsz ins kor t door  de bocht, m aar  toch: grote kans dus, dat je

als argeloz e burger  onterecht in het beklaagdenbankje terechtkom t.
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Inl ichtingendienst AIVD en de officier  van justi tie hebben straks toegang tot

de vingerafdrukkenverz am el ing, dat is al  besloten. Nee, nu nog niet voor

opspor ingsdoeleinden. Maar  een wetswi jz iging l igt op de loer  als de

ter reurdreiging m aar  íets om hoog gaat.

‘De gegevens worden onverm i jdel i jk op een gegeven m om ent door  de

recherche gebruikt voor  opspor ing’, denkt Peter  Knoppers, onderz oeker  aan de

TU Del ft, en betrokken bi j  de antistem m achine-lobby. ‘Je kunt er  natuur l i jk op

wachten dat de beperkingen voor  justi tie wegval len’, vreest hoogleraar

com puterbevei l iging Bar t Jacobs van de Radboud Universi tei t Ni jm egen.

Wat geldt voor  de vingerafdrukken, geldt ook voor  de OV-chipkaar t. De

vervoersbedr i jven slaan al le tram - en m etror i tjes z even jaar  lang op in een

database. Voor  com m erciële doeleinden. Maar  waarom  z ou de

opspor ingsam btenaar  straks niet de gegevens op kunnen vragen van al le

reiz igers die z ich op het ti jdstip van een m isdr i j f in een tram  bevonden? Het

Openbaar  Minister ie probeerde di t jaar  al  in Rotterdam  om  pasfoto’s van

chipkaar ten op te vragen, m aar  werd op de vingers getikt door  de rechtbank.

Het is duidel i jk hoe het OM over  pr ivacy denkt, want het ging in hoger  beroep

en de z aak l igt nu bi j  de Hoge Raad.

De hacker

Met dez el fde m oei te kan de hacker  steeds m eer  data stelen. ‘Als gegevens

verspreid l iggen, lever t één inbraak niet veel  op. Maar  als je het centraal

opslaat, kan het in één keer ’, z egt ‘ethisch hacker ’ Wal ter  Bergers van

Madison Gurkha, dat bedr i jven helpt om  hun com putersystem en te bevei l igen.

Hi j  wi jst op de hack bi j  Hear tland Paym ents System s in de Verenigde

Staten, waar  di t jaar  in één klap 130 m i l joen credi tcardgegevens werden

gestolen.

Hackers l ikken hun vingers af bi j  de toenem ende hoeveelheid

persoonsinform atie op plekken als het OV-chipkaar tregister .
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‘Het is in hacker land algem een bekend dat credi tcardgegevens m eer  waard

worden naarm ate er  m eer  persoonl i jke gegevens van de eigenaar  bekend

z i jn’, waarschuwt Jeroen van Beek, eveneens ethisch hacker .

Identi tei tsdiefstal  is de m isdaad van de toekom st. Hackers z ul len hun

gestolen credi tcardnum m ers koppelen aan uw adres en geboor tedatum , die z e

weer  ui t een andere databank stelen.

Om dat de m eeste hackers ui t z i jn op geld, z al  chantage in de toekom st

steeds belangr i jker  worden, voorspel t advocaat Ot van Daalen van Bi ts of

Freedom , ‘waakhond voor  digi tale burgerrechten’. U bent vreem d gegaan en

hebt een soa opgelopen? Dat staat gewoon in uw EPD. U heeft een affai re en

spreekt wekel i jks af bi j  de Vinkeveense plassen? Dankz i j  de signalen van

uw m obiele telefoon is precies te z ien dat u iedere dinsdag om  z even uur  ‘s

avonds uur  een uur  op de parkeerplaats staat. En dankz i j  de Wet bewaarpl icht

telecom m unicatiegegevens m oeten die locatiegegevens een jaar  lang worden

opgeslagen.

Dat al le databanken goed bevei l igd z i jn, wuiven Van Beek en Bergers weg.

Beiden breken beroepsm atig in op com putersystem en van bedr i jven en de

overheid. Beiden is het tot nog toe al ti jd gelukt. ‘Tot op de dag van vandaag

vinden we al ti jd problem en in die system en’, z egt een bez orgde Bergers.

Volgens Van Beek is het probleem  dat de overheid geen eigen

vei l igheidsstandaarden hanteer t bi j  di t soor t grote projecten. ‘Dat laten z e

over  aan de m arkt. Want die weet z ogenaam d wat vei l ig is.’

De marketeer

Nog een voorbeeld, van hoogleraar  Bar t Jacobs. ‘We kr i jgen de kom ende jaren

z ogenaam de sl im m e elektr ici tei tsm eters opgedrongen. Die geven elke

vi j ftien m inuten het verbruik door  aan de centrale. Die kunnen dus z ien

wanneer  je koelkast aanslaat, wanneer  je l i cht aanhebt bi jvoorbeeld. Als die

koelkast nu vaker  aanslaat, z ou een constater ing kunnen z i jn dat hi j  wat oud

aan het worden is. De energiem aatschappi j  stuur t dan een folder  m et nieuwe

koelkasten van de fabr ikant waar  z e een contract m ee heeft. Som m ige

m ensen z ien dat als service, ik voel  m e bedonderd. En di t scenar io z oem t al

langer  rond in de energiewereld, ik heb het niet verz onnen.’

Of neem  het Elektronisch Patiënten Dossier . Minister  van Volksgez ondheid

Ab Kl ink wi l  graag dat er  z o’n dossier  kom t, waar in de hele m edische

geschiedenis van een patiënt kom t te staan. Gouden inform atie voor

verz ekeraars, vindt huisar ts David de Boer . ‘Neem  borstkanker . Vrouwen

m et een bepaald gen hebben een enorm  r isico op borstkanker , en een sterk

verhoogd r isico op eierstokkanker . Farm aceutische bedr i jven z i jn natuur l i jk

erg happig op inform atie over  wie z o’n gen bez i t. Hetz el fde geldt voor

verz ekeraars.’

En dat terwi j l  de vrouw in kwestie m isschien nog helem aal  niet z iek is,

m aar  wel  een hogere verz eker ingsprem ie m oet betalen bi jvoorbeeld.

Natuur l i jk, het is een doem scenar io. Maar  het is al  gelukt om  in te breken in

databanken van z iekenhuiz en, en de z orgen over  m ogel i jke

bevei l igingslekken z i jn nog niet weggenom en.

Of de personeelsfunctionar is, die bi j  een sol l ici tatieprocedure aan de

sol l ici tant vraagt hem  even in z i jn of haar  EPD te laten ki jken. Dat is

oneigenl i jk gebruik, m aar  weiger  het m aar  eens.

‘We z i jn’, z egt hoogleraar  Bar t Jacobs sam envattend, ‘databases aan het
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aanleggen waar  de Stasi  (de gevreesde vei l igheidsdienst van de voorm al ige

DDR, red.) jaloers op z ou z i jn. De OV-chipkaar t, de paspoor ten, het EPD, ga

z o m aar  door . Die vingerafdrukkendatabase wordt een kentekenregister  voor

burgers. Aangelegd voor  doel  A, m aar  gebruikt voor  doel  B, C, D, en E. Het

argum ent van publ ieke vei l igheid wordt gebruikt, terwi j l  de individuele

vei l igheid er  onder  te l i jden heeft. En waarom  er  z o weinig m ensen tegen

protesteren? Waarom  onderz ocht niem and de vei l igheid van de cafés in

Volendam , voordat z e afbrandden? Het m oet eerst een keer  heel  erg m is

gaan, vrees ik.’
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