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Abstract = Reflectie

De colleges ‘digitale architectuur’ aan de Radboud Universiteit zetten mij er toe aan kritisch te kijken naar digitale architectuur heden ten dage. Met name dat architectuur zorgt dat de informatievoorziening van een organisatie transparant wordt gehouden, onafhankelijk van de automatiseringsgraad en zo goed mogelijk aansluit aan de wensen van diegenen die in de gecreëerde wereld ‘leven’, spreekt mij enorm aan. Het niet vastzitten aan een technologie, maar juist in essentie werk verrichten dat voor mensen voelbaar en tastbaar is, wordt in de veelal technische studies naar mijn mening onderbelicht. 

Vrijwel parallel aan de colleges van Prof. Daan Rijsenbrij besteedde ik aandacht aan de colleges ‘Information Security’ van Dr. Martijn Oostdijk. Hierin werd mij duidelijk dat security niet alleen tot uitdrukking komt op infrastructuur- en applicatieniveau maar dat de grote beslissingen op enterprise niveau worden genomen. Een securitybeleid is niet het installeren van een firewall en/of het toepassen van gebruikersaccounts en wachtwoorden. Security moet net als architectuur van ‘boven af’ worden opgelegd waarbij bewustwording en beleving van de eindgebruikers zwaar meetelt. Security moet ervoor zorgen dat de bedrijfsdoelstellingen kunnen worden behaald en veilig worden gesteld en heeft dus een bedrijfsstrategisch karakter waarbij de kernbeslissingen (wat wel en wat niet beveiligen) op strategisch niveau worden genomen. Het verbaasde mij dan ook dat, hoewel architectuur en security issues zijn op boardroom niveau, er niet op een samenhangende manier over wordt geredeneerd. Veel te vaak nog wordt security aan de architectuur gelijmd terwijl inbedding juist het doel zou moeten zijn. Het lijmen van verschillende securityoplossingen aan een bestaande architectuur zorgt voor een ongestructureerde lappendeken die onveiligheid in het leven roept. Gekeken naar het maatschappelijk belang, het ontbreken van gestructureerde aanpakken en mijn interesse in beide vakgebieden ben ik gekomen tot dit onderzoek.

Aan het begin van het onderzoek kwam ik erachter dat er veel definities zijn van digitale architectuur. Ik heb bewust gekozen om zoveel mogelijk definities te bekijken om uiteindelijk voor dit onderzoek de meest passende definitie te kunnen gebruiken. Hetzelfde heb ik gedaan voor begrippen binnen de wereld van security. Hieruit bleek dat ik een onaangetast en zeer interessant gebied had aangeboord. Zelfs na vele discussies en een expertbriefsessie met deskundigen op de gebieden architectuur en security, bleek dat de definities van gehanteerde termen vaak onduidelijk waren. Indien definities van termen wèl duidelijk waren ontbrak een heldere relatie met andere termen. Dit zette mij aan tot het concipiëren van een zo volledig en correct mogelijk Entiteit Relatie Diagram (ERD) waarin de voor dit onderzoek en de door mij gebruikte termen helder werden geoperationaliseerd en met elkaar in verband gebracht. Het ERD lijkt in eerste instantie een ‘een-van-de-velen-product’, edoch ben ik van mening dat dit ERD ontstaan is op basis van een goed totaalbeeld en inlevingsvermogen in de kernproblematiek. Het ERD biedt houvast om de vele terminologieën van beide vakgebieden te begrijpen, te combineren en vooral met elkaar in samenhang te brengen. De problematiek en complexiteit wordt duidelijk en zoals later zal blijken is het ERD de voedingsbodem voor principes. Op naar probleemoplossingen en reductie van complexiteit!

Evenwel gelijktijdig met het maken van het ERD ben ik opzoek gegaan naar algemeen geldende principes binnen de securitywereld. Dit bleek een hele kluif. De securitywereld lijkt nog steeds verdeeld waarbij de bedenkers vaak niets anders zijn dan de uiteindelijke verantwoordelijken en de uitvoerders met wat lijkt de normaalste zaak van de wereld, de rol van de bedenkers en beslissers hebben overgenomen. Security wordt bestuurd, geleid, en geïmplementeerd vanuit de laagste niveaus binnen de onderneming waarbij systeembeheerders en engineers vrij spel hebben. De resultaten zijn vrijwel altijd oplossingsgericht zonder in achtneming van eventuele gevolgen. Gevolgen die overigens niet bij naam kunnen worden genoemd daar de complexiteit dermate groot is dat overzicht en inzicht onmogelijk wordt gemaakt. Is het management dan niet betrokken bij de security in hun onderneming? Betrokkenheid zal er wel zijn, maar aan eendracht, begrip en bewustwording schort het denk ik behoorlijk. Het resultaat is dat security een ondergeschoven bedrijfsissue blijft en de controle, uitvoer en implementatie aan lagere niveaus wordt overgelaten. Dit komt ook terug in de vele documenten over securityprincipes. De meeste van deze documenten beschrijven securityprincipes van een (software)product, technische infrastructuur of zelfs elementaire componenten van deze twee. Zijn deze principes dan niet bruikbaar of herleidbaar naar hogere denkniveaus en/of architectuurwerelden? In mijn onderzoek heb ik getracht dit te doen. Ik heb daarvoor gevonden principes vaak moeten herschrijven en/of zelf moeten formuleren. Een voorbeeld na aanleiding van een gesprek met een architect van een penitentiaire inrichting luidt als volgt: de regel was dat het aantal sleutels aanwezig binnen de inrichting niet méér mocht zijn dan strikt noodzakelijk. Vertaald naar digitale security betekent dit dat er niet meer unieke autorisaties mogen zijn dan strikt noodzakelijk. Deze vertaalslag heb ik dus met  andere principes ook gedaan. Natuurlijk waren er ook documenten waarvan de bruikbaarheid meteen duidelijk was en de principes eruit zonder al teveel moeite konden worden gebruikt. Met name documenten die het resultaat waren van gemengde onderzoeksgroepen zoals het GASSP en de expertsessies bleken waardevol omdat daar al dieper zonder voorbedachte rade over was nagedacht in tegenstelling tot interne documenten van ondernemingen, die vooral oplossingsgericht en erg speciek voor de eigen onderneming zijn opgezet. Algemene gedachte erachter was dat onderzoeksgroepen en expertsessies meer geïnteresseerd zijn in het waarom dan in het hoe en dat is juist voor enterprise architectuur en dus ook voor security binnen enterprise architectuur van belang.

De contacten die ik heb gelegd ter gegevensuitwisseling waren van zeer grote waarde. Vrijwel iedereen die ik heb benaderd was zeer bereid te helpen en mee te denken. Dit gaf nogmaals de waarde en de noodzaak aan van mijn onderzoek. Vaak heb ik gepoogd een win-win situatie te creëren. Er zijn nu eenmaal zaken die aan bod komen die een onderneming niet zomaar openbaar wenst te maken. Het feit dat ik een opdracht deed in naam van de Radboud Universiteit liet deuren openen hetgeen waarschijnlijk niet het geval was geweest indien ik uit naam van een onderneming had gewerkt. Dit alles natuurlijk met het oog op concurrentievoordeel.  

De relatie met de afstudeerbegeleider en de opdrachtgever is uitstekend verlopen wetende dat vooral de opdrachtgever (Prof. Dr. Rijsenbrij) te maken heeft met een strak tijdschema. De opdrachtgever heeft mij op enkele punten in het onderzoekstraject in contact gebracht met personen van zijn eigen kennisnetwerk. Hierdoor is niet alleen het speurwerk naar relevante personen sneller verlopen, ook de introductie en formele barrière werd aanzienlijk verkleind. Desalniettemin heb ik gepoogd zo objectief mogelijk te blijven en heb ik zelf ook mensen buiten het netwerk van de opdrachtgever benaderd. Erg leerzaam vond ik de deelname aan het itSMF congres. [Web-11] Op dit congres waren veel mensen aanwezig die hun sporen op de gebieden van architectuur en security al hadden verdiend. Echter ook hier bleek veel inhoudelijke, detail en oplossingsgerichte principes te worden gebruikt terwijl de behoefte naar algemeen geldende principes steeds groter werd. De contacten die ik hier gelegd heb en de discussies die ik heb gevoerd bleken achteraf erg nuttig.

Wat is nu voor mij persoonlijk het resultaat van deze scriptie afgezien van het feit dat het ter afsluiting dient voor mijn studie Informatiekunde? Kan ik mezelf nu architect noemen? Het antwoord daarop is eenvoudig: Neen! Ik heb kennis genomen van de theoretische benadering van digitale architectuur en de ideeën en opvattingen van de professor die het vak geeft. Ik heb mogen proeven van hoe architectuur in het bedrijfsleven is geïntegreerd en welke zaken er spelen. Ben ik dan security expert? Ook hier is het antwoord: Neen! Tijdens de cursus Information Security heb ik kennis genomen van enkele zaken die een onderneming en de bedrijfsvoering secure maken, maar ik ben niet in staat dat ook daadwerkelijk te implementeren. Ik ben meer bewust geworden van welke dreigingen en risico’s er inspelen op een onderneming en welke middelen er zijn om je er tegen te wapenen. Wat kan ik mezelf dan wel noemen? Ik denk dat ik mezelf iemand mag noemen die erg actief, bewust, doeltreffend, gestructureerd en objectief kan kijken naar zaken die inspelen op de security binnen een onderneming vastgelegd in principes, regels, richtlijnen voortkomend uit concerns, inspelend op de structuur, constructie en beleving. Iets minder vaag: ik weet welke zaken vastgelegd moeten worden in principes, in harmonie met architectuur, zodat security op bedrijfsniveau kan worden gewaarborgd.

Ik denk dat ik met deze scriptie een succesvolle poging heb gedaan om de problematiek en integratie van de gebieden architectuur en security voelbaar en oplosbaar te maken. Dit onderwerp staat echter nog in de kinderschoenen en zal in de toekomst onderhevig zijn aan vele aanpassingen. Ik hoop dat het entiteit relatiediagram (Hoofdstuk 5, Figuur 15), waarbij de kernbegrippen en hun relaties met elkaar zijn vastgelegd, meer houvast biedt bij het discussiëren, achterhalen, opstellen en implementeren van security principes en dat de geboden ordening en invulling van principes leidraad mag zijn naar een meer secure onderneming. Tevens hoop ik dat ik met de plaatsing van principes in het Rijsenbrij-Framework, de kracht en overeenkomst aangetoond heb indien security met digitale architectuur wordt verenigd. 

Al met al kijk ik terug op een leerzame en zeer interessante periode waarin ik veel diverse kennis en vaardigheden heb opgedaan. Met name de volledige controle en mogelijkheid tot zelfinvulling van de te bewandelen weg is mij zeer positief bevallen. De combinatie van security en architectuur is erg boeiend veelzijdig en zeer nuttig. Ik hoop dan ook in het arbeidsproces hier nog mijn aandacht en energie aan mag besteden.
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