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Voorwoord
Technologie blijkt keer op keer tot verbazende dingen in staat te zijn. Er lijkt sprake van een haast oneindige vooruitgang. Vernieuwingen lijken vaak een zegen gecreëerd door de wetenschap met als doel haar afnemers nog meer vooruitgang, gemak en eenvoud te bieden. Deze vooruitgang is ook van toepassing op ons stemproces waaraan wij zoveel waarde hechten. Nieuwe potentiële technologieën worden constant toegevoegd aan onze kennis, waaruit weer nieuwe verwachtingen worden gecreëerd. Echter aan de andere kant is er een gemeenschap van afnemers en gebruikers die leven volgens bepaalde normen en waarden. De gemeenschap wordt steeds weer geconfronteerd met kleine en grote vernieuwingen waar de gemeenschap al dan niet mee overweg wil gaan.

Als informatiekundige zit ik midden in het spanningsveld van enerzijds informatietechnologie, welke het laatste decennia gigantisch in opmars is geraakt en anderzijds de gebruikers van informatietechnologie, welke met verschillende houdingen tegen dit nieuwe fenomeen aankijken dat hun leven steeds meer lijkt te beheersen. Dit spanningsveld is groter dan menig iemand  zich zal kunnen voorstellen. Op het spanningsveld van de vooruitgang kan op verschillende wijze de vooruitgang worden gestuurd als een interactie tussen de wetenschap en de maatschappij. Dit onderzoek richt zich op de vooruitgang van stemtechnologie. Het leven in een democratie, waar het stemproces een cruciaal onderdeel van is, is [image: image3.png]


n van onze grootste voorrechten. Vernieuwing van het stemproces met behulp van nieuwe technologieën creëert dan ook een nieuw spanningsveld tussen technologie en gemeenschap, waarbij de interactie tussen technologie en maatschappij nauwlettend gestuurd moet worden ten einde de democratische vrijheid op een duurzame manier te kunnen blijven waarborgen.

Dit onderzoek draagt bij aan het voor lange termijn kunnen toepassen van technologische vernieuwing binnen het Nederlandse verkiezingsproces. Het gaat om de lange termijn, omdat impopulaire technologieën toch een groeikans krijgen en zich daarmee onttrekken aan de paradigmatische stijl van denken. Het verslag geeft inzicht in de ontwikkelingen van elektronische stemmen en de verwachtingen waar het stemproces zich naar toe ‘beweegt’. 

Bij deze wil ik ook mijn dank betuigen richting Ir. Drs. Wolter Pieters, die mij het afgelopen jaar heeft begeleid bij het uitvoeren en voltooien van mijn onderzoek. Ook Dr. Luca Consoli wil ik bedanken voor zijn werk als referentlezer. Daarnaast wil ik mijn familie en vrienden bedanken voor hun steun bij het uitvoeren van mijn onderzoek en schrijven van mijn scriptie. 
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1 Inleiding 
1.1 Probleemstelling


De Nederlandse democratie geldt als één van de early adopters van de stemcomputer. Daarnaast wordt er ook geëxperimenteerd met stemmen via internet voor Nederlanders in het buitenland. Dit zijn twee interessante vernieuwingen die zich aandienen aan de Nederlandse democratie, welke tot halverwege de jaren ’90 nog werkte met het ‘papieren stemsysteem’. Een overgang van een papieren stemsysteem naar e-voting is een complexe transitie. Het is complex vanwege de vele waarden die de gemeenschap aan een betrouwbaar kiesstelsel hecht en de betrokkenheid van velerlei partijen om een correcte werking van het kiesstelsel te kunnen blijven garanderen. Onder e-voting wordt verstaan, het op elektronische wijze uitbrengen van een stem en het op elektronische wijze opmaken van de uitslag. Dit kan dus zowel stemmen via internet als stemmen met een stemcomputer zijn.
De transitie factoren kunnen zowel prescriptief als descriptief van aard zijn en kunnen zowel vanuit de technologie als de gemeenschap komen. Om transities in kaart te brengen en te realiseren is er vooral in de wereld van duurzame technologie veel gepubliceerd. De probleemstelling is gebaseerd op niche XE "niche"  management (R. Hoogma, 2002). Niche management geeft inzicht in duurzame technologieverbetering. Door het raamwerk van niche management te hanteren wordt getracht om een beeld te schetsen waarin de Nederlandse verkiezingstechnologie zich bevindt binnen de transitie. In dit onderzoek wordt strategisch niche management dus gebruikt om een transitie raamwerk te geven van stemtechnologie. Strategisch niche management leent zich hiervoor om een duurzame transitie te realiseren. Het aspect duurzaam is voor e-voting noodzakelijk, omdat een democratie het uiterste vergt van een stemsysteem als het gaat om legitimiteit. Het stemsysteem zal gedurende een lange periode tegemoet moeten komen aan de publieke percepties. Duurzaamheid in de context van stemtechnologie gaat dus over de legitimiteit die het stemsysteem binnen onze democratie verschaft. Niche management komt tegemoet aan de percepties van de gemeenschap evenals de overheid die als stakeholder een rol krijgt. Het woord ‘duurzaam’ heeft in dit onderzoek geen betrekking op milieuvriendelijkheid zoals dat in de dagelijkse realiteit vaak wel het geval lijkt. Duurzaam in dit onderzoek betekent het voor lange termijn bestaan en ook geschikt zijn. De mogelijkheid van introductie voor lange termijn samen met het feit dat de gemeenschap als stakeholder is opgenomen maakt niche management tot een geschikt raamwerk voor de introductie van stemtechnologieën. 

1.2 Onderzoeksvraag


Bij niche management zijn meerdere stakeholders betrokken. Deze stakeholders zijn in grote mate bepalend voor de keuzes die gemaakt moeten worden om de transitie optimaal te doen verlopen. Vanuit strategisch niche management kan de volgende onderzoeksvraag worden geformuleerd:
 In welke status zitten de huidige ontwikkelingen van e-voting en waar bewegen deze ontwikkelingen de gemeenschap naar toe? 

Deze vraag kan alleen worden beantwoord als er een duidelijk beeld is van de stakeholders.

De belangrijkste stakeholders bij de ontwikkeling van e-voting zijn de overheid enerzijds en de ontwikkelaars anderzijds. Onder de overheid wordt verstaan de organisaties van de landelijke politieke macht en haar adviesorganen, die betrokken zijn bij verkiezingen (veelal speciale commissies en onderzoeksgroepen), de instanties die voortvloeien uit de Nederlandse democratie. De overheid wordt tevens gezien als een representatie van de gemeenschap, omdat de overheid democratisch is gekozen door de gemeenschap. Dat de overheid als representant dient voor de gemeenschap heeft te maken met het feit dat de overheid als opdrachtgever verantwoordelijk is voor de instant houding van de Nederlandse democratie. De gemeenschap zelf heeft in Nederland de mogelijkheid om haar overheid te kiezen. Op deze manier kan de overheid dus als een afspiegeling worden gezien van de gemeenschap. Daarnaast wordt gekeken naar de ontwikkelaars van e-voting systemen. Hoe gaan zij om met de transitie en wat is de rol van de ontwikkelaars binnen deze transitie. 
1.3 Verantwoording

Het toepassen van e-voting systemen voor landelijke verkiezingen gaat een nieuwe samenwerking opleveren tussen de ontwikkelaars en de overheid van het land. De belangen  in deze samenwerking zijn voor beide partijen groot. Voor de overheid is het van belang, omdat alleen via een betrouwbare verkiezingsmethode het mogelijk is om een legitieme democratie te kunnen hebben. Voor de e-voting ontwikkelaars is een goede samenwerking van belang, omdat dit noodzakelijk is voor het voortbestaan van hun bedrijf.

De stemcomputer is in tegenstelling tot stemmen via internet al langer in gebruik. Maar het stemproces met stemcomputers is op dit moment omgeven door controverses. Deze controverses richten zich op de transparantie en controleerbaarheid van de stemcomputer. De controverses zijn onder meer het gevolg van de campagne tegen stemcomputers “wijvertrouwenstemcomputersniet” die in de zomer van 2006 is gestart..

Door dit onderzoek wordt getracht inzicht te krijgen in de verwachtingen, samenwerking en leermomenten van zowel de ontwikkelaars als de overheid, op deze manier kan een inzicht worden geschetst in de huidige toestand van het Nederlandse stemproces. 

Tot op heden is er nog geen goed onderzoek gedaan naar de verschillende verwachtingen ten aanzien van een nieuwe technologie binnen het stemproces. Dit komt onder meer tot uiting in de discussie die gaande is over het vertrouwen in de stemmachine. Deze controverses zijn niet alleen in Nederland aanwezig, maar ook in het buitenland zijn deze controverses er. Zoals in de VS XE "VS" , welke echter een lange democratische historie kent, zijn er controverses gaande omtrent de transparantie en controleerbaarheid van het stemproces (Alvarez R. M., 2004). Vele van deze controverses zijn tekenen van modernisering, maar worden onvoldoende op een kritische manier onderzocht. 
Een succesvolle ontwikkeling en inbedding van e-voting in het stemproces zal ervoor zorgen dat het democratische stemproces wordt vergemakkelijkt, zowel voor de kiezer als voor de overheid. Tevens zal deze techniek door het volk worden gedragen. Doordat aan deze normatieve eisen zal worden voldaan zal de bevolking de techniek van e-voting gaan vertrouwen en ook durven te gebruiken om zodoende een nieuw plaats te nemen regering te kunnen legitimeren. Omdat een goed ingebedde verkiezingsmethode een voor het volk legitieme verkiezingsuitslag zal genereren. 

2 Theoretisch kader
Introductie

Zoals uitgelegd komt de probleemstelling voort uit het theoretische niche XE "niche"  management. Niche management zal worden uitgelegd binnen het theoretisch kader van het onderzoek aan de hand van een aantal vooraanstaande artikelen over niche management en transitie management. Strategisch niche management is geschikt voor duurzame technologische vooruitgang. Niche management richt zich op technologische vooruitgang en de optimalisatie van duurzame producten. Om het begrip “vooruitgang” beter te kunnen begrijpen is gekozen om ook de wetenschapsfilosofie van Kuhn (Kuhn T., 2003) in het theoretisch kader te gebruiken en dit te combineren met de technologiefilosofie van Martijntje Smits (Smits, 2002). Smits heeft een theorie ontwikkeld, welke verschillende omgangsvormen beschrijft tussen gemeenschappen en haar technologische vernieuwingen. Deze theorie  heeft ze de monstertheorie genoemd naar monster die een vereniging lijken van allerlei tegenstrijdigheden.  De monstertheorie geeft vier omgangsvormen tussen de gemeenschappen en haar technologische vernieuwingen. In het tweede deel van het theoretisch kader wordt het begrip vertrouwen nader uitgelegd, vertrouwen is het belangrijke element in de binding tussen gemeenschap en monster. 

De rol van de media zal in dit onderzoek ook worden meegenomen. De gemeenschap wordt binnen strategisch niche management uitgelegd als een selectie. Echter krijgt de selectie binnen theoretisch niche management weinig uitleg om het werkelijke belang van de selectie te begrijpen vandaar dat dit vooraf wordt gegaan door een monstertheorie. Daarnaast zal in het theoretisch kader dieper worden in gegaan op de functie en het belang van het stemproces binnen een democratie. Dit deel zal uitleg geven aan de geschiedenis van het stemproces en de stemmethoden die op dit moment worden gebruikt. De laatste paragraaf van het theoretisch kader geeft uitleg aan het technische aspect van e-voting deze uitleg geeft een betere begripsvorming van e-voting. Daarnaast wordt stilgestaan bij technische zwakheden van het stemmen via internet  welke door hackers misbruikt kunnen worden. Eveneens zal een aantal suggesties worden besproken die betrekking hebben op de controverses rondom de stemmachine.

2.1 Monsters en maatschappijen

Onze maatschappij is zich voortdurend aan het ontwikkelen. De complexiteit XE "complexiteit"  van de maatschappij neemt toe waarbij de maatschappij steeds meer afhankelijk is geworden van steeds complexere technologie (Rifkin, 2004). Technologie dient zich veelal aan in de vorm van vernieuwing, een vernieuwing ten opzichte van het oude reeds bestaande. Vaak wordt deze nieuwe technologie gepromoot door haar uitvinders als iets verbazingwekkends vanuit de natuur dat veel beter is dan het reeds gebruikte. Daarentegen kent de vernieuwing vroeg of laat vaak ook haar tegenstanders, mensen die vasthouden aan de culturele ordening van de gemeenschap. De moderne samenleving kent talloze voorbeelden van enerzijds mensen die de vernieuwing promoten en anderzijds mensen die vasthouden aan de bestaande culturele waarden. Voorbeelden als genetisch gemanipuleerde sojabonen en klonen zijn er slechts enkelen. Maar ook andere veel minder controversiële technieken hebben iets fascinerends vanuit onze huidige kennis, maar bezitten evengoed iets ‘engs’ vanuit onze culturele overtuiging. Voorbeeld op dit moment is de toenemende afhankelijkheid van het internet. Ook de ontwikkeling van het democratische proces kent een dergelijke vooruitgang die gekenmerkt wordt door nieuwe methoden en technieken welke niet met onze huidige culturele overtuigingen overeenkomen. 

E-voting is typisch een technisch systeem dat een groot raakvlak vertoont met haar gemeenschap die vanuit de historie al een lange geschiedenis van stemmen kent. Ook bij de introductie van nieuwe stemmethoden zijn er mensen die zich ‘vastklampen’ aan de traditie en mensen die voor verregaande vernieuwende methoden zijn. 

Binnen de discussies over verandering van onze socio-technische systemen valt onderscheid te maken tussen de twee elementen cultuur en natuur. De cultuur vertelt ons hoe iets hoort te zijn en de natuur is de omgeving zoals die in onze percepties leeft. Vanuit de cultuur kan men zich dogmatisch vastklampen aan een traditie of gewoonte maar ook kan men kiezen om vanuit een cultuur de natuur juist te veranderen. Vanuit de natuur bekeken kan er voor worden gekozen om de natuur niet te veranderen vanuit de eigen intrinsieke waarde die de natuur bezit. Ook kan er worden gekozen om de natuur juist naar willekeur te veranderen als dat mogelijk is om de natuur juist te verbeteren.. Er blijken dus in totaal vier waarden te zijn namelijk wel/niet veranderen vanuit de cultuur en wel/niet veranderen vanuit de natuur. Echter in dit onderzoek zijn maar twee van de vier rollen van belang. Namelijk zij die van uit de natuur willen veranderen en zij die vanuit de democratische traditie niet willen veranderen en het liefst bij het oude willen blijven. De natuur bij e-voting wordt niet gezien als iets met een intrinsieke waarde waaraan niets veranderd mag worden. Techniek bezit in tegenstelling tot de ‘levende natuur’ geen intrinsieke waarde. Waarbij vanuit de cultuur juist wordt verteld hoe iets hoort te zijn en de democratische traditie door haar huidige inbedding iets is wat juist niet veranderd mag worden. 
Smits omschrijft een patstelling die vaak ontstaat tussen de mensen die vanuit die vasthouden aan de cultuur en zo niet willen veranderen enerzijds en de groep mensen  die juist vanuit de natuur juist wel de natuur wil veranderen(Smits, 2002).Hiervoor introduceert ze monstertheorie. De maatschappij rust op een zekere culturele orde. Een orde die beschrijft hoe dingen zijn, maar ook hoe dingen behoren te zijn. Onze cultuur bestaat uit vele soorten classificaties over hoe dingen horen te zijn. Deze classificaties kunnen onderling tegenstrijdig zijn. Zo horen sojabonen van een natuurlijke plant te komen en hoort ons stemproces transparant te zijn. Deze classificaties over hoe dingen horen te zijn kunnen we samenvatten tot categorieën XE "categorieën" . Categoriefouten zijn fenomenen uit de natuur die vanuit de culturele orde categorieoverschrijdend zijn ofwel zoals Smits omschrijft een ‘matter out of place’. Neem nu eten dat hoort op een bord te liggen dan is het lekker en een shirt dat hoort bijvoorbeeld wit te zijn, wanneer dit eten nu op het shirt zit is sprake van een ‘matter out of place’ het shirt is niet meer ‘draagbaar’ en het eten is niet meer lekker, terwijl zowel het eten als het shirt niet van vorm zijn veranderd. Het eten is nu een ‘matter out of place’ geworden. Ook groenten die door een chemisch proces tot stand komen zijn een ’matter out of place’, ofwel een categoriefout. Technologieën kunnen ook zo’n dubbelzinnigheid bezitten. Technologieën die zo’n dubbelzinnigheid bevatten worden dan ook als een monster omschreven. Monsters zoals we die kennen uit (teken)films bezitten eveneens een dubbelzinnigheid welke niet overeenkomt met de categorieën die omschrijven hoe iets hoort te zijn. Denk bijvoorbeeld aan cyborgs, die uit vlees en metaal bestaan of monsters met drie ogen, deze bezitten duidelijk kenmerken die niet overeenkomen met onze culturele categorieën. 

Monsters zijn verschijningen uit onze natuur welke onverenigbaar lijken met onze ordening van categorieën, die beschrijven over hoe dingen zijn en hoe ze horen te zijn. Waarom zouden we ons dan überhaupt met monsters inlaten. Smits zegt dat: “Dat afval en gevaren onvermijdelijk zijn, omdat het de bijproducten zijn van culturele categorie-indelingen” (Smits, 2002 p. 143), wat dus betekent dat elke vernieuwing min of meer iets monsterlijks heeft. Hierdoor zijn monsters dus in zekere zin onvermijdelijk in het proces van vernieuwing. De vraag is dan ook niet of we met monsters moeten omgaan maar hoe we met monsters moeten omgaan Monstermoralen XE "monster:moralen"  die beschrijven hoe gemeenschappen met monsters kunnen omgaan. De monstertheorie van Smits verdiept zich in deze omgang en haalt er vier monstermoralen uit welke een omgang tussen de maatschappij en haar monsters beschrijven. Hieronder staat een nadere omschrijving van de vier monstersmoralen zoals Smits die omschrijft.
Monstersuitdrijving XE "monster:uitdrijving" 
Bij monsteruitdrijving worden de culturele categorieën gehanteerd als onveranderbaar en onbuigbaar. De culturele waarden representeren de werkelijkheid. Anomalieën worden geïsoleerd als iets wat niet overeenkomt met de werkelijkheid. De nieuwe monsters die aan de horizon verschijnen zijn voor monsteruitdrijvers XE "monster:uitdrijvers"  absoluut niet te verenigen met hun culturele waarden. Met als gevolg dat een nieuwe technologie geen enkele kans maakt om haar introductie te maken. Monsteruitdrijvers XE "monster:uitdrijvers"  accepteren dan ook absoluut geen experimenten om een monster verder te onderzoeken. Voor monsteruitdrijvers XE "monster:uitdrijvers"  is er ook geen noodzaak om te vernieuwen, omdat de huidige ordening al in haar rol voldoet.

Monsteraanpassing XE "monster:aanpassing" 
Bij monsteraanpassing staat ook de eigen cultuur vast als een representatie van de werkelijkheid. De categorie-indeling is hier meer verfijnd dan voor de monsteruitdrijvers.  XE "monster:uitdrijvers"  De techniekfilosoof Boon (Boon, 1983) schrijft hierover: “Er is minder bezorgdheid om onreinheid [dubbelzinnigheid] omdat er geen eenvoudige dichotomieën bestaan, in plaats daarvan komt het ritueel: de correcte toepassing van een ingewikkeld stelsel van regels. De kosmos heeft een ingewikkelde structuur waarin alles een natuurlijke plaats heeft”. Hieruit valt dus op te merken dat er een natuurlijke plaats is voor monsters en dat nieuwe monsters moeten worden afgestemd op deze nieuwe plaats. Hoewel de categorieën vast staan kan door het verfijnde beeld van deze categorieën binnen categorieën zelf wel een aanpassing plaatsvinden. Zo kunnen we een shirt met etensresten erop classificeren als niet draagbaar omdat het een categoriefout bevat maar als op verfijnd niveau de categorisering wordt aangepast kunnen we het shirt nog wel dragen met kleine spetters erop zonder deze spetters meteen te classificeren als een ‘matter out of place’. Het shirt is nu nog steeds draagbaar ondanks dat het resten eten bevat.
Monsterassimilatie XE "monster:assimilatie" 
De monsterassimilatie is een praktische stijl in de omgang met monsters. Culturele waarden zijn in deze pragmatische stijl aanpasbaar en niet realistisch en objectief vaststaand. Smits zegt hierover: “Culturele grenzen worden nu als menselijke conventies gehanteerd, niet als een beschrijving van de [absolute] werkelijkheid” (Smits, 2002 p. 156). Hieruit valt af te leiden dat ook onze culturele ordening aanpasbaar is evenals het monster. De pragmaticus is hierdoor meer in staat tot het maken van afwegingen. Doordat zij bereid is te schuiven met zowel de eigenschappen van het monster en de ordening der dingen. Zowel het monster als de cultuur buigzaam is treedt er een verbreding van het debat tussen natuurveranderaars en culturisten waarbij polarisatie kan worden voorkomen (Pieters, 2006). 

Monsteromhelzing. XE "monster:omhelzing." 
De laatste manier van monsteromgang is een meer romantische stijl. Hierbij wordt het monster niet als een monster omvangen, maar als een wonder binnengehaald. De introductie van een wonder (een monster in schaapskleren) gaat dan ook zonder enige vorm van controverse. Een wonder omvat eveneens categoriefouten echter wordt dit juist gezien als het wonderlijke van de vernieuwing. Het voornaamste gevaar bij monsteromhelzing is dat de gemeenschap niet kritisch naar het wonder kijkt, maar simpelweg culturele waarden laten vallen. Doordat de gemeenschap haar culturele waarden laat vallen ontstaat het gevaar dat men het wonder te veel vertrouwt op haar wonderlijke kunnen. Monsteromhelzing wordt ook vaak aangetroffen in de vorm van een soort van “technologiegeloof”. 

Hoewel monstersomhelzers vaak worden gezien als mensen die een wonder binnenhalen zien zij dit zelf allerminst zo. Vaak benadrukken ze de overeenkomsten met bestaande technieken. Zo zeggen vele voorstanders van genetisch gemanipuleerd voedsel dat ons voedsel op dit moment ook niet natuurlijk is en dus dat genetisch voedsel reeds overeenkomt met onze culturele categorieën. Op een zelfde manier verwijzen de vele voorstanders van stemcomputer naar het gebrek aan transparantie en controleerbaarheid in het papieren stemsysteem. 

Kuhn XE "Kuhn" 
Een andere belangrijke filosofie is de wetenschapsfilosofie van Thomas Kuhn. Waar Smits beschrijft welke keuzes gemeenschappen hebben om te bepalen hoe ze met nieuwe technologieën om willen gaan, beschrijft Kuhn daarentegen hoe de wetenschapsgemeenschap vanuit haar gemeenschappelijke waarden aan waarheidvinding doet. De wetenschappers onderling zijn evenzeer een gemeenschap in de zin van een verzameling mensen waar sprake is van een bepaalde onderlinge collectiviteit. Wetenschapsgemeenschappen hebben tot doel hun kennis te verbreden en worden hierin steeds weer geconfronteerd met nieuwe fenomenen. Fenomenen, die indruisen tegen het paradigma zoals die eerder bekend waren. Deze fenomenen vormen een uitzondering op de bestaande orde, zoals door de gemeenschap eerder was aanvaard. Deze fenomenen vormen anomalieën, omdat ze een categoriefout lijken te bevatten.  Deze anomalieën kunnen worden afgedekt met (ad-hoc) aanpassingen op het paradigma maar ook worden bekeken vanuit een geheel nieuwe interpretatie. 
Waar Kuhn een cyclisch proces omschrijft waarin de wetenschap progressie maakt volgens een schoksgewijs patroon, omschrijft Smits echter vier los van elkaar staande gelijkwaardige monstermoralen zoals eerder is getoond. In het voorbeeld over plastics geeft Smits aan dat verschillende monstermoralen elkaar kunnen vervangen. Waar de gemeenschap in het voorbeeld van Smits de plastics uitdreef, omdat plastics er als ‘nep’ uitzagen werden plastics later weer geadopteerd door de gemeenschap. Het gebruik van de verschillende monstermoralen door een gemeenschap is afhankelijk van de sociale perceptie vanuit de gemeenschap. Dit betekent dat gemeenschappen als ze maar voldoende overtuigd worden in korte tijd van monstermoraal kunnen wisselen. Hoewel met name het moraal van assimilatie een langdurig proces lijkt, waarin techniek en cultuur langzaam naar elkaar toe groeien, is het niet het proces wat een moraal kenmerkt maar juist de houding vanuit de gemeenschap. Dit lijkt net zozeer het geval te zijn in de verschillende fasen die Kuhn hanteert. De fasen die Kuhn hanteert worden bepaald door de toestand van de gemeenschap. 

De theorieën van Kuhn zelf beschrijven de wetenschappelijke vooruitgang volgens opeenvolgende fasen die elkaar cyclisch opvolgen. Te weten normaal wetenschap, crisis  en een revolutie.
Volgens Kuhn begint elke vorm van verbetering in de wetenschap vanuit een binnen een gemeenschap gedeeld raamwerk van overtuigingen, een paradigma XE "paradigma"  genoemd. Vanuit dit paradigma wordt onderzoek bedreven om het paradigma uit te breiden, waarbij het paradigma als vertrekpunt voor het onderzoek dient. Dit uitbreiden van het paradigma wordt omschreven als de normaalwetenschap. Als resultaten van het onderzoek niet overeenkomen met de verwachte resultaten dan zullen deze niet als een falsificatie van de theorie (zoals Popper stelt) worden aangemerkt, maar als een anomalie op de normaalwetenschap. Op een gegeven moment zal de normaalwetenschap de anomalieën (omdat deze toenemen) niet meer als dusdanig kunnen erkennen en zal het paradigma niet meer toereikend zijn voor de normaalwetenschap. Op dit moment zal er een crisis uitbreken binnen de wetenschap (althans voor zij die van doen hebben met het paradigma). Tijdens deze crisis zullen diverse leerscholen er verschillende theorieën op na houden. Elke leerschool zal haar theorie aanhangen als de oplossing van het probleem. De wetenschappelijke gemeenschap zal uiteindelijk kiezen voor een theorie die het meest geschikt is als vervangende theorie. Deze theorie kan worden aangemerkt als een revolutie, omdat de nieuwe theorie verschillend is van de oude theorie. De resultaten uit de revolutie worden vervolgens uitgewerkt tot een nieuw paradigma (Kuhn T., 2003).
Vergelijking
In Smits wordt de vergelijking van monstermoralen XE "monster:moraal"  meer als een gelijkwaardige min of meer vrijstaande keuze besproken. Echter de monstermoralen, bezien in het licht van Kuhn, geven een sterk ingeperkt aanbod aan keuzes van monstermoralen. Elke fase in de vooruitgang kent een aantal voor de hand liggende keuzes uit de monstermoralen. Een juiste keuze uit de beschikbare monstermoralen zal de vooruitgang doen bespoedigen. Alhoewel de wetten van Kuhn zich uitspreken over de wetenschappelijke gemeenschap en Smits het heeft over de cultuur van het een maatschappij in het algemeen zijn de wetenschapsgemeenschap (van Kuhn) en de maatschappij (van Smits) toch te vergelijken als twee sociaal inter-acterende groepen die een eigen cultuur hebben. Waar Kuhn het voornamelijk heeft over theorieën en Smits het heeft over concreter ingevulde technologieën zijn ook theorieën ‘dingen’ welke een representatie zijn uit de natuur. Hieronder zal van elke begrip in de wetenschapsfilosofie van Kuhn worden beschreven welke monstermoralen beschikbaar zijn. 
Het paradigma XE "Paradigma" 
Een paradigma wordt gezien als een representatie van de werkelijkheid. Kuhn zegt hierover: “In een wetenschap is een paradigma daarentegen zelden iets dat vervangen kan worden. In plaats daarvan is het iets wat gearticuleerd en gespecificeerd moet worden onder nieuwe of strengere zoals een geaccepteerde rechtelijke uitspraak in het gewoonrecht” (Kuhn T., 2003 p. 64). Dit citaat laat zien dat het paradigma geldt als een cultuur voor de wetenschapsgemeenschap. Het paradigma moet nog verder worden gearticuleerd, maar dit dient aan strikte regels te voldoen. Het paradigma als geheel lijkt dus een verzameling onbuigbare culturele categorieën die ons vertellen over hoe dingen behoren te zijn. Vanuit deze houding kan er dus haast geen enkel ander monstermoraal worden gehanteerd dan de monsteruitdrijving. Dit des te meer omdat het paradigma nog gearticuleerd moet worden en er dus nog überhaupt geen verfijnd beeld is van de eigen culturele categorieën.

Normaalwetenschap XE "Normaalwetenschap" 
De normaalwetenschap is de verdere articulatie van het paradigma. Tijdens het uitvoeren van de normaalwetenschap zullen er op den duur anomalieën ontstaan. Tevens zal er door de verdere articulatie van het paradigma een verfijnder beeld van de eigen culturele categorieën ontstaan. Maar naarmate de articulatie volgt zullen er steeds meer anomalieën optreden. “Ontdekkingen beginnen met het gewaarworden van afwijkingen, dat wil zeggen dat de natuur op de een of andere wijze teleurstelt in de door een paradigma XE "paradigma"  gecreëerde verwachtingen, waardoor de normaalwetenschap geleid wordt.” (Kuhn T., 2003 p. 98). De natuur klopt dus niet meer met wat de gemeenschappelijke categorische indeling voorspelt. De anomalieën stellen de wetenschap voor de keuze ofwel de mogelijke verklaring kritisch te onderzoeken en proberen deze op aanpassingsgewijze (via monsteraanpassing) wijze op te nemen ofwel de anomalie te isoleren en de (mogelijke) achterliggende verklaring (het monster) te verwerpen. Maar ook de moraal van uitdrijving kan de gemeenschap niet eeuwig volhouden. De anomalieën zullen zich in toenemende mate blijven voordoen wanneer er sprake is van progressie. Uiteindelijk lijkt aanpassing van het monster de enige manier om de anomalieën af te dekken. Tijdens de normaalwetenschap verdient het dus de voorkeur om anomalieën al vroegtijdig nader te onderzoeken en te kijken hoe de anomalie in de reeds gearticuleerde culturele categorieën past. Aanpassing dient dus eigenlijk al vanaf de eerst anomalie te worden toegepast. Aanpassing is namelijk een kritischere manier van monsteromgang dan uitdrijving. Aanpassing leidt misschien eerder tot een crisis, omdat de anomalieën eerder en vaker zullen worden herkend, maar door al tijdig de anomalieën te onderkennen zal er een betere kennis zijn van ook de eigen culturele categorieën. Dit zal leiden tot een minder ‘onzekere’ crisisperiode door de grotere kennis van de eigen culturele categorieën. 

Crisis XE "Crisis" 
Het toenemende aantal anomalieën kan binnen de normaalwetenschap steeds minder goed worden verklaard. Droegen de nieuwe ontdekkingen in het begin nog constructief bij aan het aanbreken van de crisis, maar in de crisis echter hebben de anomalieën eerder een destructief karakter. Aanpassing werkt niet langer: tijdens een crisis zal de gemeenschap niet langer kunnen vastklampen aan haar paradigma, omdat het paradigma juist gedeeltelijk onbruikbaar is. De crisis wordt beheerst door een grote onzekerheid: zowel de eigen cultuur als de natuur is niet langer zeker. Vanuit deze toestand is het mogelijk om nieuwe monsters op twee manieren te verwelkomen: door assimilatie of omhelzing. Omhelzing, doordat er grote onzekerheid binnen de gemeenschap is, kan de gemeenschap in de verleiding raken de crisis te ontvluchten door een nieuw monster te omarmen. Omdat er een grote onzekerheid is over de correctheid van het eigen paradigma kan de gemeenschap gaan twijfelen aan de eigen categorisering van de cultuur. Het kan dan ‘verleidelijk’ zijn om zich los te maken van de eigen culturele categorisering. De voorkeur verdient om te assimileren met de nieuwe theorie, omdat de gemeenschap kritisch zou moeten kijken naar hoe de eigen categorie-indeling werkt. De weg van assimilatie houdt tevens rekening met het feit dat het monster waarmee wordt geassimileerd nog niet ‘af’ is en houdt een opening open voor de assimilatie met andere (geschiktere) monsters. Dit laatste is heel belangrijk. Omdat de crisis zich juist kenmerkt door een grote onzekerheid moet de gemeenschap zich juist op een breed scala aan monsters oriënteren.
Revolutie XE "Revolutie" 
Tijdens de revolutie wordt het bestaande paradigma vervangen door een nieuw paradigma welke in de crisis naar voren is gekomen. Op het moment dat het nieuwe paradigma wordt geaccepteerd kan men alleen nog maar verder assimileren met het monster. Het nieuwe paradigma is fundamenteel anders dan het oude paradigma en geeft een veelheid aan nieuwe verklaringen en vragen. Als een nieuw paradigma de gemeenschap op een nieuwe wijze vertelt hoe dingen horen te zijn en een nieuw soort vragen bevat, kan men alleen de culturele categorieën nog verschuiven. Als de gemeenschap zich verder zal gaan verwonderen over een nieuwe theorie door deze te omarmen dan is het de vraag of de gemeenschap niet zal terugvallen in een crisis. Wanneer de gemeenschap haar categorie-indeling zomaar laat vallen, dan zal de wetenschap zich laten leiden door het monster. Omhelzing kan nooit de bedoeling zijn, omdat men dit nieuwe monster weer verder moet articuleren in de komende normaalwetenschappelijke periode. Want tijdens het verder articuleren zal de gemeenschap de categoriefouten van het wonder als een tegenwerking ondervinden. Omhelzing van een monster zal nog voor het nieuwe paradigma XE "paradigma"  leiden tot onzekerheid. Deze onzekerheid ontstaat uit het feit dat bepaalde anomalieën zomaar buiten de context te plaatsen zijn, waardoor de onzekerheid over het wonder zal toenemen. Deze onzekerheid zal daarom de crisis opnieuw kunnen doen introduceren.  

Conclusie
Vooruitgang is dus zoals dit gedeelte aantoont niet zomaar een willekeurig onstuurbaar iets, maar vooruitgang is iets dat met nauwgezette stappen haar werk doet. Verkeerde beslissingen kunnen het proces van vooruitgang vertragen of versnellen. Vooruitgang is een wisselwerking tussen cultuur en natuur. Smits gaf aan dat assimileren het beste monstermoraal  XE "monster:moraal" is. Vanuit de cultuur gezien is het onrealistisch om de vier moralen als gelijke keuzes te zien. De keuze hangt af van positie in de cyclus van Kuhn. In hoeverre is de gemeenschap bereidt een bepaalde omgang met een monster te accepteren? Wanneer we Smits plaatsen in de theorie van Kuhn blijkt assimileren meer het uiteindelijke monstersmoraal te zijn om als gemeenschap met nieuwe monsters overweg te kunnen. Het is niet zozeer de beste of de slechtste moraal, maar het is de laatste optie die overblijft wanneer de andere monstermoralen hun werk hebben gedaan. De vooruitgang van Kuhn is een cyclische vooruitgang. Wanneer monsters getemd zijn en tijdens de revolutie geassimileerd zijn, moet gerealiseerd worden dat het monster weer kan ‘ontsnappen’ en de gemeenschap weer in een volgende crisis kan doen belanden, ofwel dat de cyclus van Kuhn weer opnieuw is begonnen. 
2.2 Wat is vertrouwen en hoe wordt dit bereikt?

Vertrouwen is belangrijk in de samenwerking tussen twee elementen. Vertrouwen geeft namelijk de rekenschap dat het te vertrouwen object doet wat het behoort te doen. Vertrouwen is dus ook van belang in het proces tussen gemeenschappen en monsters. Het is belangrijk dat gemeenschappen er op kunnen vertrouwen dat monsters zich op een correcte manier vormen en gehoor geven aan de culturele categorisering. Monsters zijn per definitie al fenomenen die niet te vertrouwen zijn doordat ze categoriefouten bevatten. Door de categoriefouten geven monsters niet de zekerheid die gewone natuurlijke fenomenen de gemeenschap geven. Omdat gemeenschappen vaak niet om monsters heen kunnen speelt vertrouwen een bijzonder belangrijke rol. In deze paragraaf zal worden uitgelegd wat er moet gebeuren om het vertrouwen te vergroten tussen een de gemeenschap en haar monsters. 

In dit gedeelte zal het begrip vertrouwen verder worden uitgelegd aan de hand de termen trust en confidence (Pieters, 2006) (Luhmann N., 1979). Onze welvaart wordt steeds meer bepaald door complexe moderne technologieën, welke een toenemend effect hebben op ons dagelijkse leven. De maatschappij is afhankelijk van deze complexe technologieën. Naarmate onze afhankelijkheid toeneemt zullen ook de zorgen toenemen. Zorgen die niet alleen over een betrouwbare continuïteit gaan maar ook over potentiële bedreigingen van deze technologieën richting onze culturele categorisering. De afhankelijkheid van het internet en mobiele telefonie zijn typische voorbeelden van deze technologie afhankelijkheid. Niet alleen systemen in technologische zin zijn een voorbeeld van maatschappelijke afhankelijkheid maar ook processen rond technologieën worden complexer. Ons stemproces XE "stemproces"  is een voorbeeld van een proces dat complexer wordt. Het stemproces is een complex geheel welke bestaat uit veel regels en richtlijnen die factoren als continuïteit en betrouwbaarheid moeten garanderen. Het stemproces is in zekere zin een onvermijdelijk monster dat de Nederlandse democratie moet dienen. Het stemproces is continu aan verandering onderhevig waarbij categorieoverschrijding het bijproduct kan zijn uit de geformuleerde categorieën. De democratische traditie wordt gezien als een groot goed, democratie is een instrument dat ons van vrijheid voorziet (Zakaria, 2003). Het is dan ook belangrijk dat de maatschappij vertrouwen blijft hebben in de toekomst van ons stemproces dat een onderdeel is van onze democratie. Vertrouwen is het bindingsmiddel tussen monster en gemeenschap. Vertrouwen geeft een zekere voorspelbaarheid dat iets of iemand aan de verwachting voldoet (Friedman, 2005). Gemeenschappen kunnen er middels vertrouwen vanuit gaan dat monsters zich volgens hun culturele ordening ‘gedragen’. Andersom moeten de ontwikkelaars van monsters  erop kunnen vertrouwen dat de gemeenschap geëngageerd blijft met de monsterontwikkeling om op die manier het monster te kunnen plaatsen binnen de culturele categorieën. 

Het begrip vertrouwen is geen absoluut vaststaand begrip dat voor iedereen hetzelfde is. Vertrouwen is een perceptie die afhankelijk is van de culturele categorieën die worden gehanteerd door het publiek om het vertrouwen te definiëren. Hoe minder kennis het publiek heeft van de eigen categorieën met betrekking tot het stemproces, des te minder zal het publiek haar eisen en wensen omtrent een democratie kunnen articuleren. Vanuit dit articulatieproces kunnen de noodzakelijke elementen worden opgesteld waaraan een stemproces moet voldoen om het vertrouwen te van het publiek te krijgen. Een goede categorisering van de eigen cultuur is dus nodig om te begrijpen welke aspecten van belang zijn om een rationeel vertrouwen op te kunnen bouwen in een stemproces. Dit betekent niet dat een goede categorisering automatisch leidt tot een goed rationeel vertrouwen. XE "rationeel vertrouwen"  Er moet ook wel degelijk kennis zijn van de werking van het stemsysteem. Wanneer er een beeld is van de werking van het stemproces kan worden nagegaan of het stemproces aansluit bij de culturele categorisering. Hoe beter de kennis van het stemproces is hoe beter de rationele vertrouwensrelatie kan zijn (“kan”, omdat kennis slechts een voorwaarde is) (Ruscio, 1996). Rationeel vertrouwen bezit een min of meer calculatieve eigenschap waaruit men zekerheden kan calculeren. Rationeel vertrouwen bezit ook de vreemde eigenschap dat eerst middels een risico calculatie gecontroleerd moet worden of iets te vertrouwen is. Terwijl vertrouwen er juist toe dient om te zorgen dat men kan aannemen dat iets of iemand aan de verwachtingen voldoet.

Naast het rationele vertrouwen is er ook een vorm van normatief vertrouwen XE "normatief vertrouwen"  (Ruscio, 1996). Normatief vertrouwen is meer een gevoelsmatige vorm van vertrouwen, een vertrouwen dat ons om leert gaan met het onbekende. Normatief vertrouwen is nodig wanneer er een onvolledige verzameling feiten bekend is waardoor een rationele calculatie niet mogelijk is. Normatief vertrouwen is afhankelijk van de normen en waarden vanuit onze cultuur. Onze cultuur zegt ons bijvoorbeeld dat mannen in pak nette mannen zijn en dus meer te vertrouwen zijn bij de aankoop van een auto dan iemand in een trainingspak. Normatief vertrouwen lijkt dus afhankelijk te zijn van de context, iets wat redenatie overschrijdend is. De persoon die we vertrouwden bevond zich in een net pak. De redenatie overschrijdende werking stelt de gemeenschap in staat om ook vernieuwingen te vertrouwen die voor hen onbekend zijn. Bijvoorbeeld: we vertrouwen computer A op rationele wijze omdat A uit de correct werkende onderdelen X en Y is op gebouwd. Als nu onderdeel X vervangen wordt door onbekend onderdeel Z kunnen we niks meer zeggen over de kwaliteit van de nieuwe computer A. Als we computer A normatief vertrouwen omdat A bijvoorbeeld van een goed merk is en ons door een nette verkoper is aanbevolen kunnen we ook de nieuwe computer A (met onderdelen Y en Z) vertrouwen. Op de normatieve manier associëren we dus computer A met de context.

Het begrip vertrouwen kan dus variëren tussen een aanname op een gevoelsmatige basis dat iets (bijvoorbeeld een stemcomputer) werkt, omdat het bijvoorbeeld altijd heeft gewerkt, en een vertrouwen waarbij de gemeenschap tracht de werking van het te vertrouwen systeem te achterhalen om zo een rationeel oordeel te kunnen vellen. Het vertrouwen wordt door Pieters opgesplitst in confidence XE "confidence"  en trust XE "trust" , waar confidence staat voor de aanname dat iets werkt en trust een vertrouwen is dat zich baseert op de rationaliteit. Opvallend is wel dat absolute trust niet mogelijk is. Als we bijvoorbeeld een computer vertrouwen middels trust omdat we weten dat er kwaliteitsonderdelen in zitten moeten we ook kunnen uitleggen waarom de onderdelen ieder ook weer trustable zijn door te redeneren over de subonderdelen. Dit kan dus doorgaan tot in het oneindige. Trust wordt altijd aangevuld door het meer gevoelsmatige confidence. Omgekeerd lijkt het zelfde te gelden. We kunnen geen absolute confidence in een systeem hebben omdat een systeem altijd begrepen wordt aan de hand van een bredere context waardoor het vertrouwensgevoel toch een bepaalde mate van trust moet bevatten. Bijvoorbeeld wanneer men “stemcomputers veilig vindt alleen omdat experts deze veilig vinden”. Dit lijkt in eerste instantie een simpele aanname in de zin van confidence  en lijkt iets trustables te bevatten, namelijk dat men de experts vertrouwt. Experts XE "Experts"  die wel hun trust kunnen uitspreken. Wat hieruit blijkt is dat vertrouwen altijd is opgebouwd uit de termen trust en confidence en nooit uit slechts een van de twee. Er zal dus een balans moeten zijn tussen trust en confidence. Balans tussen trust en confidence is noodzakelijk omdat de gemeenschap enerzijds een beeld moet kunnen vormen over het monster waarmee ze zich inlaat om het monster zo op haar waarde te schatten. Alleen op die manier kan zij haar culturele categorieën hierop aanpassen. Anderzijds zal confidence noodzakelijk zijn om niet vast te blijven in het bekende en monsters zich verder op een vernieuwende wijze kunnen ontwikkelen. Door het toepassen van confidence kan de gemeenschap ook veranderingen in het systeem blijven vertrouwen.
Rol van experts.
Door het complexer worden van de hedendaagse maatschappij lijkt in veel gevallen een grotere rol weggelegd voor confidence, doordat het voor gebruikers steeds moeilijker wordt om deze complexiteit bij te houden. Complexere systemen vereisen meer inzicht om de balans tussen trust en confidence te behouden. Om dit toch te behouden spelen experts een grote rol bij de invoering van nieuwe monsters. Experts zijn degene die verstand hebben van nieuwe monsters maar eveneens moeten experts verstand hebben van de culturele categorisering van de gemeenschap ten aanzien van de nieuwe monsters. 

Experts vormen daarmee dus een middel om de balans tussen trust en confidence te waarborgen en daarmee het vertrouwen in nieuwe monsters te kunnen blijven handhaven. 

Experts behoren een puur cognitieve rol te hebben. Ze staan los van de stakeholders die hun resultaten willen gebruiken. Het gevaar bestaat dat experts door invloeden van ‘buitenaf’ voorbij gaan aan hun “methodologische mandaat”, waardoor de onafhankelijkheid van het onderzoek in gevaar komt. Gevolg hiervan kan zijn dat experts zich laten verleiden tot uitspraken in het openbaar die onvoldoende met bewijs gestaafd kunnen worden. Dit was bijvoorbeeld het geval bij de controverse rond biotechnologie (Munnichs, 2003). Experts baseerden zich daarbij vaak op normatieve en politieke aannamen. Expertgroepen moeten juist afstand houden van zulke “transwetenschappelijke” beweringen  (Munnichs, 2003), waarbij normatieve en politieke aannamen onterecht worden aangenomen als objectieve uitgangspunten.

Door het publieke belang staat de monsterintegratie onder druk van het publiek. Het publiek wordt hoofdzakelijk geïnformeerd door de massamedia (Anderson, 1997) en het publiek komt vaak alleen via de massamedia op de hoogte van diverse controversies. Het publiek dat geïnformeerd is door de media kan zich op deze manier gaan mengen in de controverses waarbij natuur en cultuur botsen zoals bijvoorbeeld het geval was bij de Brent Spar (Smits, 2002). De Brent Spar was in eerste instantie een aangelegenheid tussen Green Peace en Shell. Echter door een media campagne georganiseerd vanuit Green Peace kwam de Brent Spar massaal in het nieuws waardoor de Brent Spar plots het middelpunt werd van een controverse. Doordat de gemeenschap Shell boycotte kwam de objectiviteit van de discussie in het gedrang dit ten gunste van Green Peace. De experts kunnen op die manier ook onder druk komen te staan van het publiek en op deze manier gaan handelen naar het publiek (Munnichs, 2003). Het gevaar bestaat dat daardoor experts de mening van het publiek gaan napraten. Op deze manier kan ook het publiek een ongewenste invloed uitoefenen op de cognitieve rol van de expert. 

De slechts cognitieve rol van de experts wordt dus bedreigd door publiek en de stakeholders. Dit maakt dus dat de uitspraken van experts zorgvuldig getoetst moeten worden tegenover de methodologie. Alleen op deze manier kan worden bepaald of uitspraken van de expertgroep binnen het “methodologische mandaat” valt. 

Controverses worden gekenmerkt door voorstanders van de verschillende monster moralen XE "monster:moraal" , zoveel betrokkenen zoveel meningen. Door de koppeling van natuur en cultuur die door monsters teweeg worden gebracht zijn monsters omgeven met normatieve waarden die voortvloeien uit de culturele categorieën van de gemeenschap. De rol van de experts moet onafhankelijk zijn maar moet wel representatief zijn ten opzichte van de stakeholders. De verschillende meningen moeten niet als tegenstrijdig maar juist als complementair worden gezien (Munnichs, 2003). De expertgroep moet dus ook tegenstanders van het monster bevatten en dus niet alleen maar experts die gefascineerd zijn door het monster. De experts uit een expertgroep vormen op deze manier ook een complementair geheel. Een complementaire expertgroep is in staat om rekening te houden met alle normatieve onzekerheden vanuit de gemeenschap omtrent het monster. Doordat er sprake is van een complementaire expertgroep kan de expertgroep een zogenaamd “window of concern XE "window of concern" ” opstellen waarin alle relevante onderzoeksvragen staan opgesteld. Deze onderzoeksvragen beantwoorden aan de normatieve waarden van de diverse stakeholders (Dommelen, 2002). Een window of concern is een verzameling van zorgen zoals deze geformuleerd worden door de verschillende stakeholders XE "stakeholders" . Hieruit kunnen dan vervolgens de overlappende concerns worden gehaald. Door het toepassen van een window of concern kan de expertgroep de onderzoeksvraag opstellen. Op deze manier kan volgens van Dommelen ook een set van relevante onderzoeksvragen opgesteld worden die hun basis vinden in de gemeenschappelijke concerns. De onderzoeksvragen zijn op de manier dan ook representatief richting de belangen van de stakeholders en kennen een complementaire samenstelling.

In figuur 1 staat een voorbeeld van een window of concern zoals gepubliceerd door van Dommelen 
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Fig. 1 Window of concern (Dommelen, 2002)
Doordat de expertgroep de juiste onderzoeksvragen destilleert kan de expertgroep een onderzoek opstellen op een wetenschappelijke basis waarin alle stakeholders gelijk vertegenwoordigd zijn. Doordat de expertgroep XE "expertgroep"  bestaat uit verschillende onderzoekers die elk een eigen achtergrond hebben is het belangrijk dat er een open debat kan plaats hebben binnen de expertgroep. Door het open debat kan het expertproces dienen als een zeef om onzorgvuldige aannames eruit te filteren. Deze onzorgvuldige aannames kunnen zijn ingebracht door onzorgvuldige of partijdige onderzoekers. 

Verschillende expertgroepen zullen tot verschillende uitkomsten leiden. De uitkomst hangt af van de samenstelling van de groep. Zal de groep alleen maar uit monstervoorstanders bestaan dan zal het niemand verbazen dat de expertgroep haar vertrouwen uitspreekt over het monster. Maar ook de samenstelling van de expertgroep uit de verschillende disciplines heeft natuurlijk haar effect op de uitkomst. Wanneer alleen maar technici in de expertgroep plaatsnemen zal het vertrouwen zich ook maar beperken tot een technische uitleg.

De media
Alhoewel de expertgroep niet het publiek mag gaan napraten; is het wel degelijk van belang dat het publiek geëngageerd is met de controverse en de resultaten van de expertgroep. Op deze manier krijgt de expertgroep begrip van de normatieve waarden uit het publiek. Doordat het publiek geëngageerd is met het onderwerp is er ook een grotere kans dat het publiek zich makkelijker en beter over haar normatieve waarden kenbaar zal maken. Het identificeren van de publieke normatieve waarden dient te gebeuren door de expertgroep. De expertgroep kan op deze manier inschattingen maken welke risico’s deze normatieve waarden bedreigen. De media hebben een belangrijke taak om de onderzoeksprogressie over te brengen naar het publiek zodat deze gemeenschap geëngageerd blijft. Het is belangrijk dat de media zorgt dat het onderwerp onder de aandacht komt van het publiek, ondertussen dient de media correct en volledig te zijn. De media moeten proberen als een verlengstuk van de expertgroep op te treden en mag nooit en te nimmer puur en alleen op kijkcijfers gericht zijn kijkcijfers mogen de objectiviteit geen schade toebrengen aldus Munnichs. Wanneer de media haar verantwoordelijkheid niet neemt kan de media het publieke engagement ofwel doen afnemen waardoor de expertgroep minder begrip krijgt van de normatieve waarde uit het publiek, ofwel het publiek krijgt een verkeerd beeld van de expertgroep waardoor het zich geroepen kan voelen om zich met de expertgroep te ‘bemoeien’ en op die manier een ongewenste druk op de expertgroep kan uitoefenen.

Het is volgens Munnich belangrijk dat expertgroepen XE "expertgroepen"  die monsters onderzoeken ook gedragen worden door het publiek. Het is de vraag in hoeverre het idee van Munnich opgaat omdat de expertgroep ook onafhankelijk moet zijn van het publiek. Maar wanneer een expertgroep een geloofwaardige reputatie heeft dan heeft deze geloofwaardigheid zeker effect op de publieke geloofwaardigheid van haar uitspraken, maar ook een geloofwaardige expertgroep zal bereid moeten zijn impopulaire standpunten tegenover het publiek te verdedigen. De expertgroep zal richting de gemeenschap haar trust moeten uitspreken zodat de gemeenschap haar balans tussen trust en confidence kan behouden. Deze geloofwaardigheid mag nooit worden misbruikt door uitspraken te doen die voorbij gaan aan haar methodologische mandaat.  

Conclusie

Monsters zijn van nature fenomenen die vanuit de gemeenschap door de tegengestelde categorieën moeilijk te vertrouwen zijn. Hierdoor is het van groot belang dat bij de introductie van nieuwe monsters er sprake is van vertrouwen vanuit de gemeenschap richting het monster. Het begrip vertrouwen bestaat uit de termen trust en confidence welke in balans moeten blijven om binding tussen gemeenschappen en monsters te garanderen. Door de toename van steeds complexere technologieën dreigt de balans tussen trust en confidence om te slaan richting confidence. Expertgroepen zijn een middel om het balans in de opbouw van vertrouwen weer te herstellen. Experts behoren een cognitieve rol te dienen, zij moeten onafhankelijk onderzoek verrichten. De opbouw van een expertgroep dient zo breed mogelijk te zijn zowel voor als tegenstanders moeten betrokken worden. Daarnaast dienen expertgroepen qua kennis complementair te worden opgebouwd. Zodoende kan een monster vanaf meerdere standpunten worden bekeken en kunnen culturele aspecten en natuurlijke fenomenen aan elkaar worden aangepast.

2.3 Technologie afstemmen op maatschappelijke doelen

In de vorige paragrafen is een monstertheorie geschetst. Daarin zijn de percepties XE "percepties"  van het publiek nader uitgelegd, alsmede de invloed van de expert op het begrip vertrouwen. In dit hoofdstuk wordt aan de hand van literatuur over transitiemanagement XE "transitiemanagement"  uitgelegd hoe nieuwe monsters zich kunnen assimileren met een maatschappij als afzetmarkt voor het monster. Hierin wordt uitgelegd hoe de cyclische vooruitgang van Kuhn kan worden gestuurd om een paradigma XE "paradigma"  verandering te versoepelen. Schot zegt hierover: “This idea [sturing van ontwikkelingen] can be supported by a large number of studies made within the field of sociology and history of technology that show that technologies do not develop as a result of some inner logic but rather as a set of social, economic, technical and political factors” (Schot, 1992). Een belangrijke methode om deze sturing te verwezenlijken is het strategisch niche management XE "niche"   (R. Hoogma, 2002). Niches XE "Niches"  zijn koesteromgeving voor nieuwe technologieën gestuurd door netwerken van actoren. Niches zijn ruimtes waarin nieuwe ideeën een kans krijgen te groeien ondanks de monsteruitdrijving die er vanuit de buitenwereld plaatsvindt. Op deze manier beschermt een niche het monster tegen de buitenwereld. Vandaar dat het een koesteromgeving wordt genoemd. Het nieuwe idee wordt constant ‘gevoed’ met nieuwe input door haar stakeholders en verder ontwikkeld door een diezelfde stakeholders die overtuigd zijn van het lang duurzame effect van het gekoesterde idee. De resultaten uit de experimenten vormen in een niche geen anomalie, maar vormen de input voor nieuwe experimenten. Het lijkt erop dat de verschijning uit de natuur de cultuur in een niche vooruitstuwt.
De overgang van paradigma’s wordt ook wel omschreven als een transitie XE "transitie" . In de literatuur over maatschappelijke innovatie (Rotmans J., 2000) (R. Hoogma, 2002) is het idee van Kuhn terug te vinden. Twee hypothesen die belangrijk zijn voor transities:

1) “De aard van de dynamiek van transities kan worden beschreven in termen van alternerende fasen van relatieve opbouw en afbraak, tezamen een generiek cyclisch patroon vormend dat leidt tot onomkeerbare veranderingen in een systeem” (Rotmans, 2005).

2) “Transities zijn niet te sturen in de zin van beheersen en controleren, maar

wel te beïnvloeden. Met name de richting en snelheid van een transitie kunnen

worden beïnvloed door co-evolutionaire sturing” (Rotmans, 2005).
In deze hypothesen is de onvermijdelijke cyclische vooruitgang van Kuhn terug te vinden die in paragraaf 2.1 beschreven is. Tevens komt hieruit naar voren dat vooruitgang XE "vooruitgang"  onvermijdelijk is, maar wel te sturen. Door Hoogma worden twee soorten omstandigheden aangegeven namelijk de evolutionaire verandering en een verandering door niche management wat in wezen een meer kunstmatige verandering is. Bij evolutionaire ontwikkeling wordt de ontwikkeling van bepaalde producten omschreven als een proces van voortdurende productie van een variatie aan technologische oplossingen welke voortkomen uit een leidend technologie paradigma XE "paradigma" . De technologie oplossingen zijn voor een markt ook wel een selectie van afnemers die door de producent zelf is gecreëerd. Belangrijk is dat nieuwe technologieën altijd aan een bepaald script moeten voldoen. Zo wordt door Hoogma aangehaald dat nieuwe auto’s altijd geproduceerd zijn in de verwachting dat er een wegennetwerk is en een benzinepomp beschikbaar is. Deze aannamen vormen dan ook het script voor het ontwikkelen van een auto, deze vorm is in wezen de normaal wetenschap die door Kuhn wordt omschreven. Een script is ook niet meer dan een onderdeel van het paradigma. Hoogma geeft als voordeel dat technologieën hierdoor goedkoper en beter worden. Er is dus sprake van een articulatie waarin al lerende een technologie steeds beter gearticuleerd kan worden en beter met de gemeenschap overweg kunnen.  Vanuit deze paradigmatische ontwikkeling lijken nieuwe afwijkende technologieën geen kans te hebben omdat deze niet binnen het paradigma passen. 

Een andere optie dan het technologie paradigma is die van strategisch niche management XE "niche" . Niches zijn ‘koesteromgevingen’ waar nieuwe technologieën ontwikkeld kunnen worden. Het doel van deze niches is om nieuwe technologieën die buiten het bestaande technologie paradigma vallen te ontzien van de selectiedruk die de vijandige selectie uitoefent. Een voorbeeld hiervan is het onderzoek in de wetenschapgemeenschap. De wetenschap is veelal bezig met fundamentele vragen waar vanuit de marktwerking weinig vraag naar is. Toch zijn de door wetenschap geformuleerde oplossingen van fundamenteel belang voor de lange termijn ontwikkelingen van producten. Door het velegebruik van niche management zal de gemeenschap eerder geneigd zijn om met het niche resultaat te assimileren in plaatst van te uit te drijven. De aanpak middels een niche is  zoals de eerder besproken kritische kijk op de normaal wetenschap, waar anomalieën al in een vroegtijdig stadium onderzocht worden. De koesteromgeving XE "koesteromgeving"  is dan nodig omdat de anomalie het bestaande paradigma doet afvallen en daardoor onder druk staat vanuit de gemeenschap die het paradigma aanhangt en daardoor het moraal van monsteruitdrijving prefereert. De gemeenschap blijft vaak door haar culturele categorieën krampachtig vasthouden aan het paradigma waardoor ze de monster uitdrijf moraal hanteert. Deze technologieën zijn dan misschien op korte termijn niet populair, op lange termijn kunnen deze technologieën (denk aan milieu vriendelijke ontwikkelingen) zeker noodzakelijk zijn. Niches zijn dus bij uitstek geschikt voor technologieën die een grote duurzaamheid beogen, doordat de gemeenschap XE "selectieomgeving"  niet altijd het vermogen heeft om de (complexe) langetermijngevolgen van een technologie in te zien. Rotmans zegt hierover: “Vanuit duurzaamheidsoogpunt zou de toekomstige vraag en aanbod van producten moeten kunnen worden gearticuleerd, wat echter niet goed mogelijk is.” (Rotmans, 2005). Doordat gemeenschappen geen goed inzicht hebben van de eigen categorisering ten aanzien van het monster kan het voor de gemeenschap  moeilijk dan wel onmogelijk zijn om vanuit de eigen culturele categorisering een mening te vormen die bijdraagt aan een duurzaam systeem. Inzicht welke alleen maar kan voortkomen uit de eigen culturele categorisering omdat duurzame systemen een verregaand inzicht vragen van de gemeenschap. Stemmethoden zijn een systeem welke duurzaam geassimileerd moeten worden met de gemeenschap.  Deze duurzaamheid is nodig omdat het stemsysteem een grondvest is van onze democratie welke onze vrijheid geeft. Veel kiezers zijn weliswaar gebruikers van de stemtechniek maar beseffen vaak niet de achterliggende eisen aan een stemsysteem. Om een stemsysteem te moderniseren is het dan ook nodig om deze modernisering in een kleinschalige niche te ontwikkelen. Terwijl een monster zich nog in een niche bevindt kan de afnemer van het product (ofwel de selectie) worden aangepast. De culturele categorieën van de afnemers kunnen dan inhoudelijk al aangepast worden aan het niche monster, voorbeelden zijn bijvoorbeeld dat gemeenschappen nu al lezen over auto’s op waterstof en stemmen via internet en de gebreken van de bestaande paradigma’s zoals co2 uitstoot. Op deze manier krijgt ook de gemeenschap een beter inzicht in de eigen culturele categorisering. Doordat de gemeenschap nu alternatieven ziet ‘opgroeien’ in niches wordt de gemeenschap geconfronteerd met de eventuele alternatieven in een niche.
Het idee van niche management heeft dus iets weg van een monsteraanpassing XE "monster:aanpassing" . In een niche is een monster aangepast op de selectie echter heeft de selectie het monster niet kunnen aanschouwen doordat het zich in een niche bevond.  De selectie zelf heeft hierdoor nog niet haar categorisering kunnen aanpassen. Monsteraanpassing zelf is echter niet het uiteindelijke doel van niche management. Het uiteindelijke doel zal monsterassimilatie zijn. Dit betekent dat op het moment dat een monster haar niche ‘verlaat’ het nog steeds kwetsbaar is en nog steeds ten onder kan gaan aan concurrerende monsters of aan het oude paradigma (doordat de selectie niet goed geassimileerd is met het monster uit het niche). Daardoor zal het niche verlatende monster nog steeds verder ontwikkeld moeten worden om de culturele ordening van de selectie verder te vormen zodat uiteindelijk de selectie zich kan assimileren met de nieuwe technologie uit het niche. Hoogma spreekt dan van een regime-shift XE "regime-shift"  wat in de woorden van Kuhn wordt aangeduid als een revolutie. 

Gedurende de ontwikkeling dienen niches gedragen te worden door de gemeenschap. Niches mogen dan wel speciaal gemaakt zijn om monsters te onttrekken aan de gemeenschapsdruk maar nimmer mag er vanuit de gemeenschap een teveel aan negatieve druk op een niche ontstaan. De stakeholders moeten op een zekere wijze een niche kunnen ‘rechtvaardigen’. voorbeelden zijn misschien initiatieven zoals milieuvriendelijke auto’s, welke nog absoluut niet klaar zijn voor gemeenschaps gebruik omdat er geen selectie is. Maar aan de andere kant worden deze ontwikkelingen in niche vorm wel op zijn minst geaccepteerd door de gemeenschap. Op moment dat er geen vertrouwen is in zelfs een niche toepassing van een monster vanuit de gemeenschap is de niche zelf geen lang leven beschoren. Voorbeeld hiervan lijkt het stamcelonderzoek in de VS waar zowel de politiek als publiek fel tegen stamcelonderzoek kunnen zijn en waar zelfs experimenten onder vuur komen te liggen vanuit publiek en overheid. De actoren rond een niche zijn uiteraard voorstanders van de technologie en kunnen daardoor niet worden vergeleken met de eerder besproken expertgroep die complementair in haar samenstelling was. Niches dienen daarom omringt te zijn door actoren als een soort schil met daaromheen experts. De expert zorgen voor vertrouwen tussen de gemeenschap en een niche
Verwachtingen. 

Verwachtingen XE "Verwachtingen"  kunnen worden gezien als het uiteindelijke doel van de nieuwe technologie. Het zijn de eindbeelden die de diverse betrokkenen hebben van de nieuwe technologie. Door het in kaart brengen van de verwachtingen kan er een doel worden bepaald. “Een cruciale transitiemanagement-vraag is voor welk soort toekomstbeelden en handelingsperspectieven de verschillende actoren [stakeholders] warm lopen. [..] Zolang deze beelden elkaar niet uitsluiten is het juist goed dat ze als eindbeeld onderdeel uitmaken van het gezamenlijke transitiedoel.” (Rotmans J., 2000). [image: image5.emf]
Fig. 2 De verschillende verwachtingen met hun eigen paden. (Rotmans J., 2000)

In fig. 2 staat een zogenaamd mandje van eindbeelden welke het einddoel vormen van een transitie. De lijn wordt door Hoogma uitgelegd als een startpunt (het oude paradigma), een take off fase (de eerste hoek omhoog), de versnelling (het meest stijgende gedeelte) en vervolgens het inpassen van het nieuwe doel in de gemeenschap ofwel een assimilatie. Het doel is alleen haalbaar als de verwachtingen ook daadwerkelijk in een ‘mandje passen’. Wanneer deze verwachtingen niet compatible zijn met elkaar lijkt het erop dat een dergelijke transitie niet haalbaar is.
Het ‘mandje’ van eindbeelden vormt op deze manier een doel waar alle stakeholders naar toe werken. De volgende punten spelen een belangrijke rol bij de verwachtingen (R. Hoogma, 2002):

· Robuustheid, de robuustheid wordt groter naarmate  een verwachting een bredere basis bij de actoren kent. 

· Kwaliteit, naarmate de verwachting beter ondersteund wordt door lopende ontwikkelingen. De kwaliteit is iets wat door een expertgroep kan worden bepaald.

· Specifiekheid XE "Specifiekheid" , de mate van accuratesse van de verwachting. 

Verwachtingen moeten dus aan deze drie punten voldoen om zodoende als betrouwbare verwachtingen te kunnen dienen. Zonder betrouwbare verwachtingen is er geen einddoel voor de vernieuwing.

Netwerken

Rond de niches XE "niche"  zullen zich netwerken XE "netwerken"  gaan vormen van stakeholders. Deze stakeholders zullen gezamenlijk zorg moeten dragen voor de ontwikkeling van een product in het artikel van Rotmans wordt de overheid veelal buiten het proces gelaten. In het geval van e-voting XE "e-voting"  is het zeker wel de bedoeling dat de overheid betrokken blijft in het netwerk van actoren. Vrije democratische verkiezingen zijn iets dat in onze grondwet is opgenomen en daarom zal de overheid ook een bijdrage moeten leveren in het netwerk om op actieve wijze de ontwikkelingen te sturen. De netwerken zullen dus de niches beïnvloeden en doen groeien. De netwerken zullen samen coalities moeten vormen. Er moet een duidelijke probleemstructurering komen zodat het netwerk als een geheel staat achter het op te lossen probleem. Deze probleemstructurering hangt in sterke mate af van de verschillende verwachtingen van de stakeholders. Daarna moeten er binnen het netwerk zogenaamde coalities worden gevormd van stakeholders die kunnen en willen samenwerken. Belangrijk hierbij is dat er ook stakeholders zijn die vermogend (in de vorm van kapitaal) zijn om zodoende draagkracht te kunnen bieden. Vermogende actoren moeten ook bereid zijn om wanneer de situatie dit vereist tegen de stroom in durven te gaan (R. Hoogma, 2002). Het is belangrijk dat de samenwerking in de coalitie goed verloopt. Alleen op deze manier kan de coalitie haar werk doen (Rotmans, 2005). Coalities kunnen samen in een niche omgeving experimenten opzetten om de technologie te testen en wijzigingen aan te brengen in de technologie. Experimenten dienen te worden afgesloten met evaluaties waaruit de leermomenten naar voren komen. Deze cyclus van probleemstructurering tot evaluatie zal niet alleen in een niche omgeving moeten plaatsvinden maar ook wanneer de nieuwe technologie buiten haar niche omgeving gebruikt wordt zullen de netwerken deze procedure moeten blijven hanteren. Netwerken blijven dus bestaan nadat technologieën hun niche verlaten.  XE "niche" 
Leermomenten XE "Leermomenten" 
Netwerken rond niches zijn continu bezig een nieuwe technologie te ontwikkelen te midden van een vijandige selectie. Experimenten kunnen leiden tot leermomenten niet alleen betreffende het monster zelf maar ook de reactie van de selectie op een experiment kan een leermoment zijn voor de in het netwerk opgenomen stakeholders.  Bijvoorbeeld de gebruikersvriendelijkheid van kiezen op afstand, bij recente experimenten is er naderhand een evaluatie onder de kiezers geweest (Koninkrijksrelaties., 2004) . 

Leermomenten zijn belangrijk binnen een nicheomgeving. Ze kunnen de netwerksamenstelling beïnvloeden en verwachtingen over het uiteindelijke doel doen veranderen. Ze kunnen samenstellingen doen veranderen omdat nieuw ontdekte feiten bepaalde stakeholders terughoudender of juist een actievere rol kunnen toeschuiven. Bijgestelde verwachtingen kunnen coalities binnen een netwerk doen veranderen. Leermomenten kunnen dus iets zeggen over de veranderbaarheid in de verwachtingen van de stakeholders. 

Hoe moeten niches worden gezien in het totaalbeeld van ontwikkeling? Rotmans noemt drie schalen; van klein naar groot ofwel een micro, meso en macro schaal. “De schaalniveaus representeren de functionele relaties tussen de actoren, structuren en werkwijzen die

nauw met elkaar verweven zijn. Hoe hoger het schaalniveau hoe geaggregeerder de componenten en de relaties en hoe trager de dynamiek tussen deze actoren, structuren en werkwijzen.” (Rotmans, 2005). Macroniveau, het hoogste niveau, is het globale niveau. In het geval van democratie is dit de westerse wereld en de internationale regelgeving om de democratie te waarborgen. Mesoniveau is het moeilijkst veranderbare niveau. Mesoniveau omhelst de organisaties, instituten en groepen actoren. Deze actoren willen vaak de bestaande paradigma’s in stand houden omdat er op dit niveau minder over idealen wordt gesproken maar meer over geld en praktische haalbaarheid. Op het mesoniveau bevinden zich dan ook de meeste monsteruitdrijvers. Op microniveau zijn het de niches waarin korte termijn handelingen elkaar opvolgen om anomalieën op het heersende technologie paradigma van de selectie (die zich op mesoniveau bevindt) te onderzoeken.
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Fig. 3 Opbouw van de verschillende schalen (Rotmans, 2005)
Kenmerkend voor de drie schalen is dat op mesoniveau zich de ware barrière bevindt. Rotmans spreekt hier over het regime paradox “regime-paradox: het regime als cruciale

schakel en hinderpaal voor maatschappelijke innovatie, terwijl datzelfde regime deze innovatie tracht te stimuleren;” (Rotmans, 2005 p. 50). Maatschappelijke innovatie kan komen vanuit niches of vanuit macroniveau worden opgelegd. Niche aanpak krijgt in geval van stemcomputers de voorkeur boven een topdown benadering. Democratie kent een grote diversiteit, elk land kent andere regels en richtlijnen waardoor de universele democratische waarden te ver van de werkelijkheid af liggen om op macroniveau  te sturen. Niches daarentegen hebben een beperktere impact op mesoniveau. In het geval van e-voting is de afstand tussen micro- en mesoniveau kleiner dan macro- mesoniveau. Daarbij komt dat niches gemakkelijker binnenslands te realiseren zijn voor ons het Nederlandse mesolandschap. Het macrolandschap is opgebouwd uit velerlei stemmethoden (op mesoniveau) die elk voortkomen uit een lange traditie. Niches kunnen zoals eerder gemeld een regime shift veroorzaken. Met een regime wordt in dit onderzoek de Nederlandse maatschappij bedoeld. 

Experimenten.

Kenmerkend voor niche experimenten is dat ze risicovol zijn. De kans op het mislukken van een niche experiment is meer aanwezig dan bij normaal wetenschappelijke experimenten. Voor niche management is sturing van de verschillende experimenten een vereiste. Veelal worden op individueel initiatief al anomalieën onderzocht door stakeholders. Willen deze experimenten samen een effectieve niche vormen dan moet er sturing plaatsvinden zodat de experimenten een complementaire vorm aannemen. Worden losse experimenten omgezet in een gestructureerde niche omgeving, waarin allerlei experimenten plaatsvinden, dan pas is kan zich een echt niche met toekomstpotentieel gaan vormen. Zoals gemeld moeten deze experimenten complementair zijn. Dit betekent dat de experimenten niet perse van dezelfde aard hoeven te zijn. Zo kunnen technologische en culturele experimenten en onderzoekingen gemakkelijk in één niche plaats hebben. 
Conclusie

Vanuit de theorieën over nichemanagement is het dus belangrijk om vroegtijdig anomalieën te onderzoeken. Omdat anomalieën afwijkend zijn ten opzichte van het bestaande technologie paradigma XE "paradigma"  ontstaat er een vijandige selectie (gemeenschap) van monsteruitdrijvers. Deze vijandige selectie tracht de anomalieën te isoleren. Anomalie isolatie vereist dat het onderzoek naar anomalieën in een aparte niche dient te gebeuren waar het monster wordt beschermt tegen haar uitdrijvers en het monster (een anomalie) een groeikans krijgt. Doordat de gemeenschap op mesoniveau geen diepgaande kennis heeft van haar eigen culturele categorisering is de gemeenschap ook niet in staat om een beeld te vormen van duurzame alternatieven (monsters) doordat de gemeenschap zich aan het paradigma hecht. Terwijl het voor duurzame alternatieven van belang is om in een vroegtijdig stadium anomalieën kritisch te onderzoeken in een niche. Deze alternatieven kunnen vervolgens voor een paradigma verschuiving zorgen welke de verhoudingen tussen natuur en cultuur grondig kan doen veranderen. Stemmachines zijn hier dan ook een voorbeeld van een techniek welke duurzaam moet kunnen worden ingepast in een gemeenschap.
Rond een niche wordt een netwerk van actoren gevormd. Deze actoren hebben ieder hun eigen belangen en kennis. Daarom worden er binnen een netwerk coalities gevormd van op elkaar afgestemde actoren. Bij het sturen van een niche spelen verwachtingen, netwerkvorming en leermomenten een belangrijke rol.  XE "niche" Sturing kan slechts plaatsvinden als er een beeld is van de verwachtingen, netwerkvorming en de leermomenten
2.4 Stemmen: de link tussen burger en haar bestuur.  

Binnen een democratie XE "democratie"  kan het volk haar stem uitbrengen op een volksvertegenwoordiger. Deze volksvertegenwoordiger krijgt vervolgens het recht om gedurende zijn of haar ambtsperiode het volk te regeren. De termen volk en regeren zijn dan ook terug te vinden in de term democratie. Democratie bestaat uit de Griekse woorden dèmos wat staat voor volk en krátos wat staat voor regeren ofwel regering van het volk (Farrar C., 1988). Onder de Grieken was het volk slechts een beperkte verzameling van kiesgerechtigden, zo hadden slaven niet het recht om te stemmen. Door de eeuwen heen heeft de democratie zich steeds ontwikkeld. Waarbij steeds meer mensen toegang kregen tot de democratie en sociale gelijkheid steeds meer gerealiseerd werd. (Zakaria, 2003) 

Stemmen is de belangrijkste manier voor de burger om haar regering te kiezen (Zakaria, 2003). Door haar stem uit te brengen kan een volk dus haar mening kenbaar maken over de zittende leiders van dat volk doordat het volk kan kiezen voor een alternatieve regering XE "regering"  als zij vindt dat de zittende regering geen goed werk heeft geleverd gedurende de afgelopen kabinetsperiode. Stemmen dient dus als input voor de regering. Vanuit deze input wordt de volksvertegenwoordiging gevormd, waarna de regering een output kan genereren (Easton, 1979). 

De verkiezingsuitslag verschaft dus een zekere legitimiteit aan de komende regering om de komende regeerperiode het volk te mogen regeren. Deze legitimiteit is ook noodzakelijk voor een regering om het volk te kunnen regeren. Het verkiezingsproces is een zeker monster, omdat het verkiezingsproces een bepaalde techniek is waarvan de gemeenschap verwachtingen heeft en het zich aan de gemeenschap opdringt. Vernieuwingen aan het verkiezingsproces zullen bepaalde monsterlijke dubbelzinnigheden kunnen bevatten waarmee het volk zich zal moeten kunnen assimileren. 

Ontwikkeling

Tijdens de ontwikkeling van de democratie heeft ook het stemproces zichzelf ontwikkeld. De Grieken organiseerden tijdens de dag van het stemmen massale volkstemmingen waarbij  de kiesgerechtigden (slaven en vrouwen hoorden hier niet bij) konden stemmen op een nieuwe volksvertegenwoordiging met behulp van simpele briefjes in kleipotten (Farrar C., 1988). Later werd in Nederland en veel andere westerse landen het Australian ballot geïntroduceerd. Kenmerk van het Australian ballot was dat middels deze manier de gemeenschap in het geheim haar stem kon uitbrengen en dat alle kandidaten op een zelfde manier stonden gepresenteerd. Het Australian ballot werd door de overheid gedrukt en de kiezer kon de kandidaat aanvinken met een potlood. Tevens kan men niet aan andere mensen bewijzen wat men heeft gestemd. Hierdoor was men niet langer in staat om kiezer om te kopen (Heckelman J, 1995). Park beschrijft  de discussie rond het invoeren van het ballot zoals die in Engeland werd gevoerd (Park, 1931). Tegenstanders argumenteerden dat verkiezingsfraude nog steeds mogelijk was. Zo konden gemeenschappen nog steeds onder druk worden gezet. Tegenstanders in Engeland achtten vernieuwing van het stemproces dan ook niet nodig. Tot de jaren ’80 kon de gemeenschap in heel Nederland blijven stemmen met het Australian ballot. Gedurende de Australian ballot periode is het stemmen middels Australian ballot steeds verder ontwikkeld. Zo is er in 1951 een kiesraad ingesteld die zich bezig houdt met het verstrekken van adviezen als het gaat om verkiezingsaangelegenheden. Op de website
 valt te lezen “De Kiesraad heeft op dit moment een tweeledige taak. De Kiesraad fungeert in de eerste plaats als adviesorgaan van de regering en de beide kamers der Staten-Generaal. De Kiesraad adviseert omtrent aangelegenheden die de uitvoering van het kiesrecht of de verkiezingen betreffen. Daarnaast is de Kiesraad centraal stembureau voor de verkiezingen van de Eerste en Tweede Kamer en het Europees Parlement.”. De Nederlandse Kieswet regelt tot in detail het uitvoeren van het stemproces. Ondanks dat de stemmethode hetzelfde bleef, namelijk middels het Australian ballot, werd het stemproces om de Australian ballot heen eigenlijk steeds verbeterd. De invoering van de kiesraad geeft tevens ook aan dat de kwaliteitsborging van de verkiezingen steeds meer een expert kwestie is geworden. Waarbij ‘gewone’ politici de kiesraad om advies kunnen vragen. Dit getuigd ook van een zekere toenemende complexiteit van ons kiesproces. 
Tijdens de ‘Australian Ballot periode’ hebben zich de volgende culturele categorieën gevormd:

· Transparantie

· Controleerbaarheid

· Stemgeheim

· Open- en eerlijkheid zijn belangrijke kenmerken van de Westerse democratie. 
Nadelen van het Australian ballot als telfouten en het feit dat tellen veel tijd in beslag nam zorgden ervoor dat de gemeenschap vernieuwing van het stemproces begon te overwegen. Langzamerhand begon de gemeenschap steeds meer stemmachines in te voeren. Stemmachines waren mechanische telmachines waarmee de uitslag sneller geteld kon worden.
De stemmethoden en ook het proces eromheen zijn dus constant aan veranderingen onderhevig geweest. De vernieuwing van stemmethoden kan vanuit de monstertheorie worden bekeken. Nieuwe methoden moeten zorgvuldig overwogen worden. Het moet duidelijk zijn hoe deze werken en het zich verhoudt tot onze culturele categorieën. Verkeerde afwegingen in het proces van stemmethode vernieuwing kunnen leiden tot (grote) onzekerheid bij de gemeenschap. Deze onzekerheid zal niet alleen overheid en ontwikkelaars treffen maar ook juist het volk. 

Hieronder volgt een kort overzicht van de drie recente stemmethoden ontwikkelingen die in Nederland een rol spelen. De stemcomputer en stemmen via internet zullen in paragraaf 2.5 verder worden uitgelegd.

Stemcomputer

De stemcomputer word ook wel een Direct Recording Electronics genoemd. Wat er in feite op neer komt dat zowel het uitbrengen van een stem als het opslaan ervan elektronisch gebeurd. Dit wordt gerealiseerd door het gebruik van hardware (de onderdelen zelf) met daarop software die de input registreert en op de juiste manier opslaat.  De software is voor leken totaal niet transparant is. Ontransparante software lijkt volgens onze culturele categorisering te botsen met transparante verkiezingen. Ook de verminderde controleerbaarheid in stemmachines lijkt hier op een categoriefout te duiden.

Poststemmen

Een andere in Nederland minder vaak gebruikte stemmethode is die van het poststemmen.

Poststemmen is een manier van stemmen waarbij mensen vanaf een willekeurige locatie hun stembiljet kunnen invullen, om dit stembiljet vervolgens per post te versturen. In Nederland wordt deze methode vanaf 1983 gebruikt voor Nederlanders die in het buitenland verblijven. Voor de gewone kiezer is poststemmen niet mogelijk. Poststemmen is eigenlijk een handmatige voorloper van stemmen via internet. 

Nadeel van poststemmen is dat de vrijheid van de kiezer niet is gegarandeerd, waardoor de kiezer op ongewenste manier beïnvloed kan worden door haar omgeving. Kiezers moeten met stemmen via post zelf zorg dragen voor een private omgeving waar ze hun stem kunnen uitbrengen. Dit kan voor sommige kiezers betekenen dat ze kwetsbaar worden voor bedreiging of sociale druk uit de omgeving. 

Internetstemmen

Een andere manier van stemmen is stemmen via internet. Stemmen via internet is het op een willekeurige plek uitbrengen van een stem via het internet. Stemmen via internet is eigenlijk een samenvoeging van poststemmen en de stemcomputer. Poststemmen omdat men met stemmen via internet eveneens op een willekeurige locatie een stem kan uitbrengen. Stemcomputers omdat ook bij stemmen via internet sprake is van het gebruik van informatietechnologie.

Stemmen via internet bevindt zich in Nederland nog in een experimentele fase. Het wordt alleen nog voor Nederlanders in het buitenland gebruikt, onder het project Kiezen op Afstand (KoA XE "KoA" )van het ministerie van binnenlandse zaken en koninkrijksrelaties. 

Nieuwe ontwikkelingen in het kiesproces moeten van duurzame aard zijn. Het moet voor een maximale periode de garantie kunnen bieden dat de uitslag ervan betrouwbaar is. Immers, als de uitslag ervan onbetrouwbaar is gaat de democratie wankelen. Controverses zijn weliswaar onvermijdelijk (zoals in paragraaf 2.1 getoond) maar deze dienen tot een minimum beperkt te worden. Door verkiezingsmethoden te ontwikkelen volgens duurzame transitie management is het dus mogelijk om verkiezingsmethoden te ontwikkelen die voor een langere periode tegemoet komen aan de culturele categorieën vanuit een gemeenschap. Ontwikkelingen in het stemproces dienen eveneens het vertrouwen van de gemeenschap te winnen. Alleen al het feit dat de overheid experimenteert met in de ogen van gemeenschap onacceptabele stemmethoden kan het vertrouwen in de overheid en uiteindelijk de democratie doen dalen. Bijzonder in het geval van stemmethoden dient men al tijdens het niche traject aan het publiek vertrouwen te werken.
Conclusie

De uitslag van het verkiezingsproces legitimeert de landelijke regering. Het geeft de regering het recht om te mogen regeren. Hierdoor is het stemproces van cruciaal belang voor de democratie. Het stemproces heeft zich door de eeuwen heen steeds ontwikkeld en is steeds onderhevig geweest aan vernieuwing. De gemeenschap heeft ook haar eigen culturele categorieën gevormd over hoe een stemproces gevormd hoort te zijn. Dit is in Nederland verstevigd door middel van de Kiesraad, wetten en richtlijnen. Ontwikkelingen in het stemproces zijn steeds weer monsters, in zowel klein als groot formaat. Steeds dient er voor gezorgd te worden om op de juiste manier om te gaan met de vernieuwing teneinde gemeenschap en monsters met elkaar in evenwicht te laten zijn. Controverses horen bij vernieuwing maar zijn in geval van een democratie ook erg gevaarlijk omdat het onze vrijheid raakt. In de periode van het Australian Ballot zijn openheid en eerlijkheid belangrijke kenmerken geworden. Bij vernieuwing van het stemproces moeten deze aspecten geborgd blijven om categoriefouten te voorkomen. Deze categorieën zijn normatieve factoren die bij vernieuwing geborgd moeten blijven. 
2.5 E-voting vanuit een technisch perspectief

Het kiesproces zoals in het vorige paragraaf beschreven is constant onderhevig aan veranderingen. Veranderende percepties vanuit het volk, nieuwe technologische mogelijkheden en politieke ontwikkelingen spelen hierin een rol. Het Australian ballot was decennia lang de manier van stemmen in Nederland. In 1965 is in de Kieswet de mogelijkheid opgenomen om te stemmen middels stemmachines, echter waren computers op dat moment verre van geschikt om te worden gebruikt voor verkiezingen. De eerste stemmachines waren dan ook mechanisch. Deze stemmachines moesten de tijdrovende taak van het tellen van de stemmen vergemakkelijken. Pas in 1982 deed de stemcomputer haar intrede. Hiermee maakte e-voting haar intrede in de Nederlandse democratie. In 1989 werd er voor het eerst een wetgeving opgesteld voor het gebruik van elektronische stemcomputers. Deze stemcomputers werden door de Nederlandse Apparatenfabriek (Nedap) geproduceerd. Sindsdien is de stemcomputer steeds meer in onze samenleving doorgedrongen. In 1997 is er een meer gedetailleerde richtlijn uitgekomen ten behoeve van de stemmachines. Tevens is in dit jaar ook TNO XE "TNO"  aangewezen om de stemmachines te testen (Niemoller, 2004).

Deze paragraaf geeft een dieper inzicht in de technische eigenschappen van elektronisch stemmen. Het zal de e-voting methoden genoemd in paragraaf 2.4 verder uitdiepen en een beeld schetsen van de eigenschappen van de stemcomputers en welke aanvullingen mogelijk zijn betreffende een monsteraanpassing. 

Ook stemmen via internet is een veelbesproken onderwerp sinds de internethype. In de volgende secties zal een technische uitleg worden gegeven van verschillende e-voting systemen. Nedap XE "Nedap" /Groenendaal ISS en Sdu newvote systemen zijn de stemmachines in Nederland waarmee op dit moment al is gestemd vanuit de gemeenschap. RIES XE "RIES"  is het internet stem systeem dat al verscheidene malen is gebruikt voor de waterschapsverkiezingen. Tevens wordt op dit moment RIES voor het project Kiezen op Afstand (KoA XE "TTPI" ) ingezet waarbij Nederlanders in het buitenland kunnen stemmen. 

2.5.1 Stemcomputers

2.5.1 a Nedap/Groenendaal ISS

Nedap heeft in Nederland in 1982 samen met TNO XE "TNO"  een stemmachine ontwikkeld (Niemoller, 2004). Deze Nedap stemmachines werden zonder enige vorm van controverse ingevoerd (Joseph R. Kiniry 2004). Nedap XE "Nedap"  is tegenwoordig marktleider op het gebied van stemcomputers binnen Nederland. In 2003 werd 85% van de stemmen elektronisch uitgebracht daarvan stemde 95% met de Nedap ISS (Niemoller, 2004) 
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Fig. 4 Marktaandeel Nedap ISS (Niemoller, 2004)
De Nedap stemcomputers staan niet op zichzelf. Het bedrijf Groenendaal levert software om  de verkiezingen en gegenereerde uitslagen te kunnen beheren. Onder deze beheerstaken vallen het invoeren van stemlijsten in de stemcomputers en de software voor bepalen van de totaal uitslagen uit de verschillende stemcomputers. De stemcomputer van Nedap en beheersoftware van Groenendaal worden samen verkocht onder de naam Integraal stemsysteem XE "Integraal stemsysteem"  (ISS). 

Communicatie tussen de stemcomputer en de beheersoftware gaat via een geheugenmodule welke in de stemcomputer geplaatst kan worden. De beheersoftware leest de geheugenmodule uit via een aparte reader. Elke transport module bestaat uit twee EPROM (programmeerbare geheugenchips) waarin de informatie redundant is opgeslagen (Niemoller, 2004) zie ook figuur 5
Een kiezer kan via het toetsenbord wat een nagebootste (oude) kandidaatslijst is, haar keuze maken. De keuze verschijnt vervolgens op een monochroom display waarna vervolgens middels een rode knop de keuze kan worden bevestigd. 
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Fig. 5 Integraal stemsysteem bron  (Niemoller, 2004) Nadat een kiezer haar keuze heeft gemaakt moet de stemcomputer via een aparte schakelaar door iemand van het kiesbureau weer worden vrijgegeven. 

In Nederland worden stemcomputers en dus ook de Nedap machine getest door TNO (tegenwoordig Brightsight) XE "TNO"  op een aantal specifieke punten. Zoals robuustheid en het correct kunnen optellen.
Nedap stemcomputers worden niet alleen in Nederland gebruikt maar ook in Duitsland en Frankrijk. Voor de verschillende landen zijn veelal verschillende stemcomputer versies geproduceerd, om aan de specifieke eisen van dat land kunnen voldoen bijvoorbeeld qua telling. 

Ook in de Nederlandse situatie zijn er verschillende Nedap XE "Nedap"  versies. Elke versie moet apart worden getest door TNO XE "TNO" . Ook wanneer een type stemcomputer in gebruik is genomen wordt deze later opnieuw teruggenomen om opnieuw te worden gekeurd. Middels deze terugname kan TNO controleren op slijtage en eventueel fraude.

Buitenland
Nedap stemcomputers worden ook in het buitenland gebruikt. Er is onder andere een speciale stemcomputer versie voor Duitsland geheten de ESD1. Zowel de hardware als software is in deze stemcomputer aangepast voor gebruik binnen de Duitse democratie. Ook Ierland had het gebruik van de Nedap stemcomputer gepland staan. Nadat 7500 stemcomputers bij Nedap waren aangeschaft heeft de commissie Secrecy, Accuracy and Testing of the Chosen Electronic Voting System' de discussie doen oplaaien over het gebruik van stemcomputers. Tot op heden zijn de Nedap stemcomputers daarom nog niet gebruikt in Ierland en liggen de stemcomputers opgeslagen op een legerterrein in Ierland (wijvertrouwenstemcomputersniet.nl). 

2.5.1.b Sdu newvote
Een ander systeem dat wordt gebruikt voor elektronisch stemmen is de stemcomputer van Sdu. Sdu is de voormalige uitgever van staatsdocumenten. In 1997 heeft Sdu het bedrijf VUGA gekocht wat al software maakte voor een stem pc. Een stem pc is niets anders dan een windows pc met een verkiezingsprogramma erop. Het  stemsysteem van Sdu draagt de naam NewVote. NewVote  is een kiessysteem dat vermoedelijk op een embedded Windows systeem draait met een touchscreen erop (Wijvertrouwenstemcomputersniet.nl, 2007). Op het touchscreen verschijnen vervolgens de keuzeschermen die de kiezer moeten ondersteunen met het uitbrengen van haar stem. De newvote stemsystemen kunnen via een GPRS (mobiel internet) modem contact maken met de Elektor software op het hoofdstembureau, deze verbinding gaat via het internet voor het verzenden van de uitslag.

Maar Sdu beperkt zich niet tot het leveren van stemcomputers. Sdu levert de stemcomputer als onderdeel van een compleet service. In tegenstelling tot Nedap/Groenendaal koopt een gemeente dan ook geen machines maar worden deze geleverd als onderdeel van een service pakket. De gemeente is dus geen eigenaar van de stemcomputer. Vanuit de gemeente kan een service contract met Sdu worden aangegaan voor een bepaalde duur. Kenmerkend aan de service contracten van Sdu is de mate van diepgang waarin Sdu de verkiezingen regelt. Zo worden er bijvoorbeeld ambtelijke verkiezingsmedewerkers door Sdu als niet-overheidsbedrijf opgeleid middels door Sdu gearrangeerde bijeenkomsten. In documentatie van Sdu staat de leidraad omschreven voor verkiezingsmedewerkers waarin Sdu gemeentemedewerkers (tot in detail) uitlegt hoe ze een verkiezing moeten organiseren (2006 druk 10). 

2.5.1 c Aanvullende technische middelen

Nederland loopt op Europees niveau voorop qua stemcomputers. De stemcomputer begon met haar opkomst halverwege de jaren ’90. Op dat moment werd de stemcomputer niet als een monster maar als een wonder ontvangen, gezien het feit dat de stemcomputer zonder controverse werd ingevoerd (Joseph R. Kiniry). Er heerste een soort van verwondering over aspecten als telsnelheid en nauwkeurigheid. De stemcomputer combineert aspecten als een transparante democratie enerzijds met een blackbox voting apparaat anderzijds. Naast transparantie gaat het aspect controleerbaarheid ook niet samen met niet onze democratie. Hoe kon de stemcomputer dan toch als een wonder ontvangen worden? Computers hadden hun weg naar de consumentenmarkt in het begin van de jaren ’90 nog niet gevonden. Ze werden veelal slechts door experts en grote bedrijven gebruikt. Hierdoor ontstond een technologiegeloof waarbij confidence de overhand kreeg in het vertrouwensproces. Daarnaast was er ook nauwelijks sprake van een culturele categorisering rond ict middelen in het algeheel. De maatschappij had nauwelijks besef wat er mogelijk was met een computer en dus al helemaal niet wat de gevaren van een computer waren. 

Op dit moment is er in Nederland een actiegroep opgericht die in verzet komt tegen het huidige gebruik van de stemcomputer. De voornaamste kritiekpunten van stemcomputer 

zijn de transparantie en controleerbaarheid. Een tweetal technische maatregelen wordt op moment regelmatig genoemd in de discussie (zoals in de interview analyse zal worden besproken):

· open source

· paper trail XE "paper trail"  
Open source is het publiceren van de broncode zodat iedereen de werking van het programma kan zien. Open source is dus een totaal andere aanpak dan wat de commerciële software industrie doet. Met betrekking tot computerbeveiliging is het juist goed dat zoveel mogelijk mensen de beveiligingsmechanismen kunnen en mogen inzien. Openheid werkt beter dan het geslotenheid in de wereld van computerbeveiliging (Hoepman , 2005)
Een andere technische methode die toelichting nodig heeft is een paper trail XE "paper trail" . Op het moment dat iemand middels een Nedap of een Sdu stemcomputer een stem uitbrengt op bijvoorbeeld kandidaat x is er geen methode om te controleren of de stem ook werkelijk bij kandidaat x terecht komt. Iedereen moet er maar vanuit gaan dat de stemcomputer foutloos is geprogrammeerd. Bij een voter verified audit trail (vvat) wordt van elke uitgebrachte stem op een stemcomputer een paper trail gemaakt. Een paper trail is dus een papieren kopie zijn van de uitgebrachte (digitale) stem (Mercuri, 2002). De kiezer brengt op deze manier dus naast een elektronische stem een papieren stem uit. De elektronische stem en het papieren kopie behoren gelijk aan elkaar te zijn. Op deze manier kan men dus de elektronische uitkomst altijd controleren aan de hand van de papieren uitkomst. Paper trail wordt door Pieters als voorbeeld van monsteraanpassing XE "monster:aanpassing"  benoemd (Pieters, 2006). Stemcomputers bezitten vanuit de gemeenschap gezien de categoriefout dat oncontroleerbaarheid en democratische verkiezingen niet samengaan. Door de stemcomputer aan te passen met een paper trail kan het monster alsnog worden geplaatst in onze gemeenschap.

Bij paper trail dient van te voren bepaald te worden welke uitslag (elektronisch stem of paper trail) leidend is en wat de criteria zijn. Wordt na de stemming alles gecontroleerd of alleen steekproefsgewijs? Hoe groot moet het verschil zijn tussen de steekproeven en de digitale uitslag om een hertelling te houden? Voor deze vragen dienen er duidelijke antwoorden te zijn. Anders zal een paper trail alleen maar een juridische trail worden na afloop van een verkiezing.

2.5.2 RIES

RIES staat voor Rijnland Internet Election System. RIES XE "RIES"  wordt ontwikkeld door TTPI  XE "TTPI"  als een systeem waarmee een gemeenschap kan stemmen via internet. Het krachtpunt van RIES is dat TTPI zich naar eigen zeggen
 toelegt op een lichte server en een sterk protocol. De volgende uitgangspunten zijn aangehouden bij het ontwerp van RIES-KoA (er zijn meerdere RIES versies doch is RIES-KoA het interessants vanwege het gebruik voor de landelijke verkiezingen in experimentvorm):

1. Dient te voldoen aan de internationale regels en richtlijnen met betrekking tot elektronische verkiezingen.

2. Dient gebruikt te kunnen worden voor meer dan 99% van de kiezers die besluiten te willen stemmen via internet, zonder dat deze hun (software) installatie hoeven aan te passen.

3. Dient kiezers de gelegenheid te geven om alsnog via andere methoden te kunnen stemmen.

4. Moet kiezers en experts de gelegenheid geven om de juistheid van verkiezingen te kunnen controleren. 

5. Het moet aanpasbaar zijn in verband met de experimentele fase van stemmen via internet.

6. Eenvoudige opzet met een hoge betrouwbaarheid

(Rijkschroeff, 2006)
Hieruit valt op te maken dat RIES een volledig praktisch ontwerp moet zijn met een hoge gebruikersvriendelijkheid. Praktisch in de zin dat RIES moet kunnen worden ingezet in de huidige regels en richtlijnen van onze democratie. Met name de punten 3 en 4 zijn interessant omdat deze ingaan op twee concrete dilemma’s, namelijk gebruikersvriendelijkheid en controleerbaarheid. Deze punten stellen eisen aan de gebruikersvriendelijkheid en vereisen cryptografie die enerzijds de anonimiteit waarborgt maar toch controleerbaarheid mogelijk maakt. 

Authenticatie
Op een systeem voor stemmen via internet moet de kiezer zich kunnen authenticeren. Diegene die inlogt bewijst daarmee dat hij/zij het recht heeft om een stem uit te brengen. Bij RIES  XE "RIES"  krijgt elke kiezer een unieke stemcode welke op haar stembiljet zijn afgedrukt. Deze stemcodes worden door TTPI XE "TTPI"  gegenereerd en zijn DES sleutels in AN34 (getalstelsel gebaseerd op grondtal 34). Het voordeel van AN34 XE "AN34"  is dat de stemcodes korter genoteerd kunnen worden. (Hubbers E., 2004)
Gebruikersvriendelijkheid

Stemmen via internet moet een grote mate van gebruikersvriendelijkheid kennen. Volgens de ontwerprichtlijn van RIES moet RIES geen belemmering vormen om een stem uit te brengen (voor die mensen die via internet een stem willen uitbrengen). 

RIES kenmerkt zich doordat het met slechts een ‘lichte’ client afkan. Er hoeven om via RIES een stem uit te brengen geen aparte packages te worden geïnstalleerd. RIES maakt gebruikt van DES Virtual Ballot System (DVBS) (2005). DVBS maakt gebruik van symmetrische encryptie technologie (zender en ontvanger delen eenzelfde sleutel). Hierdoor is DVBS als een klein software component via een javascript (eenvoudige ‘lichte’ web programmeertaal) te implementeren. DVBS kan dus vanuit de centrale server als script worden aangeboden. Omdat gebruik wordt gemaakt van javascript kan de DVBS module gebruikt worden op vrijwel iedere browser zonder dat de bestaande configuratie bij de kiezer moet worden aangepast. Op deze manier vereist het gebruik RIES geen extra handelingen ten opzichte van een standaard login pagina (van bijvoorbeeld internetbankieren), waardoor RIES te gebruiken is door iedereen die toegang heeft tot internet.
Daarnaast heeft TNO XE "TNO:human factors en engineering"  human factors engineering meegeholpen aan het opzetten van de verschillende schermvensters van RIES om de gebruikersvriendelijkheid verder te verbeteren (2005). 
De werking

De stemservers worden op de dag van de verkiezingen door SURFnet XE "SURFnet"  beheerd. Als kiezer Robert via de browser zijn stem invoert dan berekent javascript een zogenaamde technische stem. De technische stem is een MAC (speciale hash XE "hash" 
, hierbij  maakt de hash gebruik van een sleutel ) XE "MAC hash" , van: (Stemcode(van Robert), verkiezings_id) voor authenticatie en hash(Stemcode(van Robert), kandidaat) bevat de werkelijke stem. Zoals men ziet wordt de stemcode zelf niet verstuurd maar alleen iets dat met de stemcode gemaakt kan worden.

Deze gegevens worden vervolgens via een beveiligde (ssl XE "ssl" ) verbinding verstuurd waarna de client een ontvangstbevestiging krijgt. In figuur 6 staat schematisch weergegeven hoe het uitbrengen van een stem in zijn werk gaat.

Na de stemming zorgt SURFnet  XE "hash"  ervoor dat er een hashwaarde komt van het bestand met alle uitgebrachte (technische) stemmen. Hierdoor kunnen veranderingen in het bestand van uitgebrachte stemmen worden achterhaald. Daarna worden de uitgebrachte stemmen aan TTPI  XE "TTPI"  overgedragen. TTPI kan in het referentiebestand nakijken bij welke kandidaat elke technische stem hoort en zodoende de telling opmaken. 
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Fig. 6 Oerzicht stem uitbrengen, bron (Hubbers E., 2004)
Controleerbaarheid

Het doel van controleerbaarheid van RIES is om achteraf te kunnen nagaan of de uitslag klopt. Ofwel dat de stemcodes bij de juiste kandidaten terecht zijn gekomen zodat de telling correct is verlopen, “te kunnen kijken of er een plausibel verband is tussen kiesgerechtigden en gepubliceerde referentie informatie” .   

(Maclaine pont, 2006 p. 111) 
Het idee is dat er een referentiebestand is waarin het product van alle kiezers en kandidaten wordt opgeslagen. Dus wanneer er 100 kandidaten zijn en 1000 kiezers telt het referentiebestand 100.000 referenties. Van deze referenties worden alleen de hash waarden opgeslagen. Het is van belang dat dit bestand dus geen ‘fictieve’  kiezers bevat. Middels deze manier zouden er valse stemmen gegenereerd kunnen worden. Na afloop van de verkiezingen kan voor elke stem door TTPI worden gecontroleerd of deze ook in het referentiebestand staan.
Het bestand met uitgebrachte stemmen is dus een ander bestand dan het vooraf gegenereerde referentie bestand. In het bestand met uitgebrachte stemmen bevinden zich de technische stemmen van alle uitgebrachte technische stemmen opgeslagen. De kiezer kan na afloop in dit bestand controleren of haar stem is meegeteld. Iedere kiezer kan dit alleen voor zichzelf doen omdat de kiezer zelf alleen de technische stem bezit. De controleerbaarheidsfunctie staat in fig. 7 schematisch weergegeven.

Hertelling van de stemmen is mogelijk doordat de tabel met uitgebrachte stemmen bestaat uit losse van elkaar onafhankelijke technische stemmen. In het referentiebestand kan vervolgens worden opgezocht bij welke kandidaat iedere hashwaarde hoort door alsnog de technische stem te hashen. Zo kan per kandidaat een hertelling worden gerealiseerd en niet alleen het totaal aantal stemmen. 
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Fig. 7 Overzicht controle mechanisme (Hubbers E., 2004)
DoS XE "DoS"  Bedreigingen  

Een technisch systeem als stemmen via internet is vatbaar voor bedreigingen. Stemmen via internet is veel centralistischer van aard dan via een stemcomputer en nog meer dan via het papieren stemsysteem. Hoe centralistischer een systeem is, hoe gevoeliger het systeem is tegen storingen van buitenaf (Rifkin, 2004). Als gevolg van deze zwakheid zal een verkiezing met stemmen via internet daarom waarschijnlijk over meerdere dagen gebeuren. Dit is op moment al het geval bij de huidige experimenten. Een aanvaller zal deze systematische zwakheid kunnen uitbuiten door een aanval te openen op de beschikbaarheid van het systeem. Hierbij probeert een mogelijke aanvaller de verkiezingen te saboteren door er simpelweg voor te zorgen dat niemand het stemsysteem kan gebruiken. Dergelijke aanvallen heten een denial of service attack ofwel DoS aanval.  Een DoS aanval kan variëren van het doorknippen van de server verbinding met het internet tot het via internet softwarematig  overbelasten van het stemsysteem. Met name het op afstand uitvoeren van een DoS over het internet is een grote zorg. Hierbij wordt het stemssyteem middels grote of gemanipuleerde datastromen overbelast. Een andere variant van DoS is een distributed denial of service attack ofwel een DDoS aanval. Bij een DDoS aanval wordt de data vanaf meerdere clients verstuurd. Deze clients kunnen gewone consumenten pc’s zijn vanaf een standaard breedband verbinding. Deze pc’s, in hacker termen een zombie genoemd, zijn dan veelal middels een virus besmet waardoor ze onder controle staan van een enkele hacker.  De hoeveelheid data dat op het doel wordt losgelaten is gelijk aan de som van alle geproduceerde data van iedere zombie. 

3 Methode

Dit gedeelte zal verdere toelichting geven aan de gehanteerde onderzoeksmethode tijdens dit onderzoek. Het is opgesplitst in: een verdere nuancering van de probleemstelling, en een uitleg hoe de data verzameld worden. 

3.1 Probleemstelling

Zoals in de probleemstelling (hoofdstuk 1) is aangegeven zal het onderzoek zich richten op een transitie van de democratische stemmethode. Tijdens een transitie volgens het niche management spelen  de factoren verwachtingen, netwerkvorming en leermomenten een belangrijke rol. Daarom wordt de probleemstelling van niche management verder opgesplitst in de volgende drie deelvragen:

1) Wat zijn de verwachtingen  en risico inschattingen van de verschillende experts? Ofwel de verschillende aanschouwingen hoe tot een succesvolle inbedding te komen van e-voting binnen een democratie ?
2) Hoe werken de verschillende stakeholders samen? Wat verwachten zij van elkaar? Hoe denken de andere stakeholders over hen?
3)   Wat zijn de leermomenten geweest in het transitie proces? Hoe worden de                verwachtingen en risico analyses bijgesteld?
De stakeholders zijn de overheid enerzijds en de ontwikkelaar anderzijds. Nederland is gekozen omdat dit land een hoge internetpenetratie kent (Veen V.F. van der, 2006.) en geldt als een van de early adoptors van stemcomputers. Tevens wordt er in Nederland geëxperimenteerd met stemmen via internet voor Nederlanders in het buitenland. Daarnaast is Nederland praktisch het meest uitvoerbaar omdat het onderzoek wordt uitgevoerd vanaf Nederlandse bodem. 
3.2 Methode van dataverzameling

Om de geformuleerde onderzoeksvragen te beantwoorden worden experts geïnterviewd die relevante betrekkingen hebben met het de ontwikkeling van e-voting. Deze experts zijn van zowel van technisch als politicologisch aard, dit om een complementaire groep van informanten te krijgen.

Tijdens het onderzoek zullen de data worden verzameld in een ongestructureerde

formele situatie. Formeel, omdat er onderzoek gedaan wordt naar de communicatie tussen de stakeholders, waarbij we alle experts dezelfde vragen voorleggen. De reacties op de vragen zullen veelal ongestructureerd zijn, vooral ook omdat er getracht wordt om de normatieve waarden van de experts te achterhalen. De dataverzameling zal zich toespitsen op kwalitatieve data. De dataverzameling zal bestaan uit 
In de voorbereidende fase van het onderzoek heeft er een literatuurstudie plaatsgevonden richting zowel de stakeholders als de experts om de diverse stakeholders in kaart te brengen. Daarna zullen de data op een verbale manier verzameld worden door de experts en stakeholders te interviewen. 

De informanten worden gekozen aan de hand van theoretische overwegingen uit het theoretisch kader in combinatie met de kennis opgedaan uit het onderzoek naar de experts en de bij e-voting betrokken stakeholders. Getracht zal worden om de leidinggevende experts te interviewen, omdat juist deze mensen het beste een conceptueel beeld kunnen geven over de stakeholders en hun betrekkingen.

3.3 Methode van data analyse

In dit onderzoek komt één soort data naar voren namelijk: data verkregen uit de interviews in de vorm van antwoorden.

De interviews leveren kwalitatieve data op. De meningen en redevoeringen van de geïnterviewden zullen worden gelabeled met het programma Weft qda
. Voor Weft qda is gekozen, omdat het eenvoudig in gebruik is, geen licentiekosten met zich meebrengt en op verschillende operating systems gedraaid kan worden. Uit de met Weft opgemaakte labels, kan een analyse worden gemaakt om de drie onderzoeksvragen betreffende verwachtingen, netwerkvorming en leermomenten te beantwoorden. 

De manier waarop Kuhn de vooruitgang van de wetenschap beschrijft is ook zichtbaar bij de ontwikkeling van stemcomputers. In de interviewanalyse zullen de vier fasen (paradigma, normaal wetenschap,crisis en revolutie) worden aangemerkt, evenals de monstermoralen van Smits. Als het gaat om stemmen via internet dan is het moeilijker om de keerpunten aan te geven zoals Kuhn die omschrijft omdat stemmen via internet nog meer in een soort van ‘beginparadigma’ verkeert. 

3.4 De experts

In het interview zullen acht experts worden geïnterviewd. De acht experts hebben verschillende achtergronden, ze komen zowel van ontwikkelaars, overheid of derden. 
3.1.1 Kees Aarts

Kees Aarts is professor in de politieke wetenschappen in Twente en is gespecialiseerd in verkiezingen en verkiezingsmethoden. Op dit moment is Aarts betrokken bij onderzoeken naar politieke polarisatie en de inslag van de media. Kees Aarts heeft meerdere malen voor de overheid gewerkt en is ook betrokken geweest bij het KoA XE "KoA" .

3.1.2 Esther Beneder


Esther Beneder is werkzaam als Senior Project Adviser Remote Voting bij het KoA van het Ministerie van BZK. Daarnaast is ze actief voor de politieke partij D’66
3.1.3 Maarten Haverkamp


Maarten Haverkamp is actief voor de Tweede Kamerfractie van het CDA XE "CDA"  sinds 2002. Haverkamp heeft in het verleden kamervragen gesteld over onder andere stemcomputers samen met collega Spies. 

3.1.4 Rop Gonggrijp

Rop Gonggrijp is computer expert. Gonggrijp is oprichter van internetprovider XS4all en heeft internet in Nederland geïntroduceerd. Gonggrijp maakt zich ongerust over de voortschrijdende toepassing van computertechnieken in de samenleving waardoor de overheid steeds meer te weten komt waar haar onderdanen zich zoal ophouden. Rop Gongrijp is mede-oprichter van de actie wijvertrouwenstemcomputersniet.nl

3.1.5 Peter Knoppers

Werkt aan de Technische Universiteit van Delft en is actief voor de actiegroep van Rop Gonggrijp. Al voor de oprichting van de actiegroep maakte Peter Knoppers zich zorgen om de transparantie en controleerbaarheid van stemcomputers. Deze zorgen maakte Knoppers onder andere kenbaar via zijn website, echter toen kreeg de betrouwbaarheid van stemcomputer nog niet zo veel aandacht. 

3.1.6 Piet Maclaine Pont

Maclaine Pont leidt het bedrijf MullPon vof ,dat onder andere meewerkt aan het RIES kiessysteem. In het verleden heeft Maclaine Pont voor IBM gewerkt en heeft in dat kader ook regelmatig voor IBM gepubliceerd. Ook heeft hij meegedaan aan diverse projecten van de overheid als het pki (public key infrastructure, een beveiligings systeem van de overheid) en de studenten chipcard. 

3.1.7 René Mazel

Plaatsvervangend directeur bij constitutionele zaken en wetgeving (czw) van het ministerie van binnenlandse zaken en koninkrijksrelaties. Op de website
 van constitutionele zaken staat de taak van deze directie als volgt omschreven: “Deze directie is verantwoordelijk voor het voorbereiden en beheren van alle wet- en regelgeving van BZK. Ook behandeling van constitutionele vraagstukken en voorbereiding van en advies over constitutioneel beleid, behoort tot haar taken. Daarnaast toetst zij regelgeving, verdragen en beleidsvoornemens aan het Statuut, de Grondwet en verdragsbepalingen.”.
3.1.8 Berry Schoenmakers

Schoenmakers werkt voor de Technische Universiteit Eindhoven bij de onderzoeksgroep “Coding Theory and Cryptology”, waar Schoenmakers zich bezighoudt met informatiebeveiliging vanuit een technisch perspectief. Hij werkt onder andere mee aan het Europese cybervote project
, daarnaast heeft Schoenmakers ook als adviseur gewerkt voor het KoA van het BZK XE "bzk:-binnenlandse zaken" .

4 Analyse

Wat zijn de eigenschappen van elektronisch stemmen? Wat verwachten de ontwikkelaars en overheidsinstanties van elektronisch stemmen? De interviews hadden betrekking op de samenwerking, verwachtingen van e-voting en verwachtingen van andere spelers en leerervaringen. Hoofdstuk 4 geeft een analyse van de interviews. De belangrijkste quotes zijn samengevoegd in samenvattingen en conclusies. De interviewvragen en verslagen zijn opgenomen als bijlagen (appendix 1 en 2).
4.2 Experiment

4.2.1 Introductie

Op dit moment wordt het stemmen via internet ingezet als experiment en kunnen alleen Nederlanders in het buitenland stemmen via internet. Om verkiezingen vanuit het buitenland via internet mogelijk te maken is er een aparte experimentenwet opgesteld. Doel is om te kijken naar de geschiktheid van stemmen via internet als vervanger van het poststemmen voor Nederlanders in het buitenland. Het experiment kan dus worden beschouwd als een nicheomgeving  XE "niche"  voor internet stemtechnologie. Paragraaf 4.2 omschrijft dan ook de huidige status van stemmen via internet in Nederland. 

4.2.2 Huidige status

Omschreven wordt de huidige status van het experiment waarin het internetstemmen in Nederland zich bevindt en wat de eigenschappen hiervan zijn. 

Piet Maclaine Pont: “Stemmen via internet is slechts een experiment omdat het onder de experimentenwet valt. De stemmingen die zijn gehouden tellen gewoon mee voor de verkiezingen.”

Het stemmen via internet in Nederland valt onder het KoA project  XE "KoA" van het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties. Voorheen konden Nederlanders in het buitenland alleen via de post stemmen. Volgens de regels moet stemmen via internet dan ook minimaal aan dezelfde regels als stemmen via post voldoen. Naast stemmen via internet houdt het KoA zich ook bezig met stemmen in een willekeurig stemlokaal waarbij de kiezer niet gebonden is aan één stemlokaal maar overal binnen haar gemeente kan gaan stemmen.

Het systeem dat wordt gebruikt door het KoA XE "KoA"  is RIES (of eigenlijk de RIES-KoA variant) Meer dan 2.000.000 kiezers konden stemmen middels RIES tijdens de waterschapsverkiezingen van 2004 en 2005. Uiteindelijk hebben meer dan 120.000 kiezers via RIES hun stem uitgebracht. Elke gebruiker van RIES kan bekijken of haar stem ook daadwerkelijk geteld is door een controleerbaarheidmechanisme dat is ingebouwd, dit werkt met door middel van cryptografische hashes.

Esther Beneder: “De beveiliging is wel op orde ook de hashes binnen RIES dragen bij aan een stukje transparantie”

Voorheen konden Nederlanders in het buitenland alleen via de post hun stem uitbrengen. Het nadeel was dat de kiezer ver voor de verkiezingsdatum haar stem moest opsturen om zeker te weten dat de stem op tijd aankwam. Daarbij kwam nog dat de kiezer niet wist of haar stem ook daadwerkelijk op tijd aankwam en dus of de stem werd meegeteld.

Esther Beneder: “Stemmen via internet en het KoA lijkt het meest op briefstemmen. Het stemmen via internet moet dan ook voldoen aan dezelfde regels als het briefstemmen. Het moet minstens zo betrouwbaar en toegankelijk zijn. Stemmen via internet mag dus niet met een andere manier van stemmen vergeleken worden.[...]Stemmen via internet is gemakkelijker dan stemmen per post. Men kan nu op de stemdag zelf mee stemmen in plaats van van te voren. Daarbij is stemmen via internet transparanter,waardoor mensen eerder zien of hun stemmen zijn meegeteld.”

Stemmen via internet is controleerbaarder. Doordat de kiezer nu op de verkiezingsdag zelf kan stemmen kan de kiezer nu ook de campagnes (mee)volgen. Stemmen via internet is makkelijker, omdat de kiezer vanuit haar thuisomgeving kan stemmen. Stemmen via internet wordt dus in het experiment vooral op een adaptieve wijze toegepast, doordat het aan de regels van stemmen via post moet voldoen (stemmen via post is de bestaande ordening). In het experiment worden er geen echte culturele veranderingen toegepast.

Peter Knoppers : “Een uitzondering [op het feit dat Knoppers stemmen via internet afkeurt] kan gemaakt worden voor mensen in het buitenland omdat dit anders via briefstemmen zou moeten die dezelfde nadelen dragen”

Alhoewel Knoppers tegen stemmen via internet is, erkent hij dat stemmen via internet mogelijk dezelfde nadelen draagt als stemmen per post en dus ook met stemmen via post vergelijkbaar is. 

4.2.3 Conclusies

In Nederland wordt stemmen via internet gebruikt als aanvulling op stemmen per post. Alhoewel stemmen via internet nog de nodige kanttekeningen kent wordt het dus geaccepteerd als experiment omdat het dezelfde risico’s met betrekking tot het stemgeheim kent als stemmen per post. Daarbij komt dat stemmen via internet makkelijker en controleerbaarder is dan poststemmen. 

Beneder stelt dat stemmen via internet net zo betrouwbaar en toegankelijk moet zijn als stemmen per post. Qua toegankelijkheid kan men zich afvragen of dit het geval is, gezien meer mensen op aarde toegang hebben tot de postdienst dan het internet. Hiermee lijkt Beneder aan te geven dat het experiment een monsteraanpassing voor ogen heeft. Het experiment vormt een niche voor het stemmen via internet. Het gebruik van stemmen via internet voor Nederlanders in het buitenland vormt een niche waarin diverse experimenten en onderzoeken kunnen plaatsvinden. 
Het is aan de politiek om te beslissen of stemmen via internet voor iedereen beschikbaar komt. Wat betreft het experiment zal in 2010 worden bepaald of stemmen via internet wel of niet wordt geaccepteerd als kiessysteem voor Nederlanders in het buitenland.  

De voordelen van stemmen via internet ten opzichte van poststemmen voor Nederlanders in het buitenland zijn:

· Beter te controleren

· Sneller

· Kiezen op de verkiezingsdag zelf.

Op dit moment dient het experiment puur om te onderzoeken of stemmen via internet geschikt is voor Nederlanders in het buitenland, dus als vervanger van briefstemmen. In het experiment wordt dus niet gekeken naar stemmen via internet voor de ‘gewone’ burger met betrekking tot de democratische verkiezingen in Nederland. De opgedane resultaten in dit experiment zullen later altijd kunnen worden teruggehaald, mocht de politiek het stemmen via internet voor elke kiezer overwegen.

4.3 Verwachtingen

Ten aanzien van de toekomst zijn er verschillende verwachtingen van de experts aangaande de stemcomputer en stemmen via internet. De stemcomputer wordt al meer dan tien jaar gebruikt binnen Nederland en heeft recentelijk een crisis doorgemaakt. De stemcomputer zoals die nu wordt gebruikt vormt een technologieparadigma XE "paradigma" , de computers zijn ‘binnen’ dit paradigma verbeterd. Deze verbeteringen konden meer worden aangemerkt als normaal wetenschappelijk onderzoek. Het stemmen via internet wordt alleen nog gebruikt voor Nederlanders in het buitenland en behoort nog niet tot een geaccepteerd paradigma. Getracht wordt om een analyse te maken van de verwachtingen van de verschillende experts met betrekking tot beide stemsystemen. Deze analyse zal worden gedaan aan de hand van de theorieën van Kuhn en Smits.

Deze paragraaf tracht een verwachting te schetsen. Verwachtingen die te maken hebben met de toekomst van e-voting in Nederland,waarbij een evaluatie van de toekomst beelden zal plaatsvinden aan de hand van de uitspraken van de experts.

Van elke vorm van e-voting zullen zowel de voor als nadelen worden besproken. Deze voor en nadelen kunnen op hun beurt weer van technische, sociale of van democratische aard zijn. 

4.3.1 De stemcomputer 

4.3.1a Voordelen

Stemcomputers kennen diverse voordelen ten opzichte van het papieren stemsysteem. Enkele experts onderkennen deze expliciet in hun interview.

Berry Schoenmakers: “Het voordeel van de stemcomputer is dat het tellen van de stemmen sneller gaat. Ook is er minder uitval onder de uitgebrachte stemmen.”

René Mazel: “Het papieren stemsysteem had zo'n 5% stemmen die naderhand nog een keer bekeken moesten worden omdat er pijltjes en aantekeningen bij stonden,. waarna er 0.5% tot 1% als ongeldig overblijft. Het aantal ongeldige stemmingen met de stemcomputer is tot vrijwel 0% terug gebracht.”

Papieren verkiezingen kennen een uitval van stemmen, biljetten die niet op de correcte manier zijn ingevuld (verbeteringen, aantekeningen etc. ) verliezen hun rechtsgeldigheid. Op deze manier gaan er stemmen verloren van mensen die er op rekenden dat hun stem wel meetelde. Met de stemcomputer kan dit theoretisch niet meer voorkomen, omdat er maar een beperkt aantal knoppen op zitten.
Peter Knoppers: “De voordelen van een stemcomputer zijn dat het sneller is en dat de stemmen makkelijker geteld kunnen worden.”

De stemcomputer heeft als voordeel dat het tellen sneller gaat, hierdoor kan men eerder de verkiezingsuitslag bekend maken en kost het tellen van de uitgebrachte stemmen simpelweg minder manuren.
Kees Aarts: “De ideale stemcomputer is een geschikte vervanger van het papieren stemsysteem. Omdat het tellen op die manier sneller en nauwkeuriger kan.[...]De stemcomputer maakt de uitslag sneller en betrouwbaarder.”

Ook Kees Aarts onderkent de snelheidswinst met de snelheidscomputer. Ook is de stemcomputer niet gevoelig voor telfouten, omdat, mits de optelling correct gebeurt en opgeslagen stemmen de werkelijke uitgebrachte stemmen representeren, de telling betrouwbaarder is.
Maarten Haverkamp: “De ideale stemcomputer is een geschikte vervanger van het papieren stemsysteem omdat het efficiënter is, en het fouten voorkomt zowel bij het tellen van de stem als het uitbrengen van de stem.”

Conclusie

De voordelen van de stemcomputer zoals door het merendeel van de experts wordt onderkend zijn dus:

· Sneller

· Minder uitval van stemmen.

· Foutloos tellen (in geval van een correct werkende stemcomputer)

4.3.1b Kritiek

De voordelen van stemcomputers waren al langer bekend. Recentelijk zijn er door een aantal actievoerders ook nadelen van de stemcomputer aan het licht gekomen. Dit heeft geleid tot een crisis.

Peter Knoppers “Veiligheid is ook in het verleden een zorg geweest, en dan met name de controle en de controle op de controle. Het stemgeheim zoals is aangetoond, is pas later een `zorg' geworden.[...]De `ideale' stemcomputer bestaat niet, omdat stemmen via een stemcomputer voor een gewone burger niet te volgen is. Ook al is de stemcomputer nog zo transparant. De stemcomputer is per definitie niet transparant.”

Rop Gonggrijp:“De stemcomputer werd al langer met argusogen bekeken. Ook naar aanleiding van de afkeuring in Ierland. Het feit dat in maart gestemd moest worden op een embedded Windows systeem was de trigger.[… ] Stemcomputers moeten als gelijke worden behandeld met het papieren stemsysteem. Op het moment dat er een aantal wetten worden gehanteerd voor het papieren stemsysteem dan moeten deze ook worden gehanteerd voor de stemcomputer. Men moet niet meteen wetten of principes laten vallen.”

Geconcludeerd kan worden dat Gonggrijp sterk vasthoudt aan de culturele categorisering en pleit voor een monsteraanpassing.
Kees Aarts: “Met de stemcomputers is de relatie tussen de daadwerkelijke stem en de uitslag minder eenvoudig. Tevens is de stemcomputer van nature al minder eenvoudig.”

De stemcomputer is van nature al minder transparant dan het ‘papieren stemsysteem’ dit omdat er nu geen menselijke telling van fysieke biljetten is. Dit proces is geheel vervangen door software. Software is per definitie alleen maar te begrijpen door computerkenners. Alleen kenners kunnen het proces tussen stem en uitslag begrijpen en dat slechts in geval van open source software op een stemcomputer. Doordat er fysiek geen proces zichtbaar is, is het moeilijker om de relatie tussen stem en uitslag te bekijken. Het gebrek aan transparantie lijkt een categoriefout omdat voorheen de verkiezingen een grotere transparantie kende.

De huidige stemcomputer is ook niet controleerbaar. Het is simpelweg niet mogelijk om te zien of de geregistreerde stemmen overeenkomen met de uitgebrachte (ingetoetste) stemmen. Wanneer iemand op partij x stemt en de stemcomputer telt een stem bij partij y op, is dit achteraf niet meer na te gaan met de huidige Nedap XE "Nedap"  en Sdu stemcomputers. Ook de oncontroleerbaarheid lijkt een categoriefout te bevatten omdat verkiezingen vanuit onze cultuur juist controleerbaar horen te zijn.

Hier lijkt sprake van een categoriefout, waar vanuit de traditie het stemproces transparant en controleerbaar hoort te zijn. De stemcomputer als momster blijkt deze transparantie juist niet te beschikken. Hierdoor ontstaat er een categoriefout.
René Mazel: “[naast de voordelen van stemcomputer] is de stemcomputer veel centraler, "als de programmeur een fout maakt dan telt dat door over de hele linie.”

De stemcomputer is veel centraler van aard. De correctheid van het verkiezingsproces ligt nu in de hand van enkele programmeurs in plaats van de vele mensen die op elk kantoor een deel van de stemmen tellen. Als een programmeur een enkele fout maakt (al dan niet met opzet) heeft die fout een veel grotere reikwijdte dan bij het papieren stemsysteem. Deze centralisatie wordt ook door wijvertrouwenstemcomputersniet bekritiseerd op de website
 van de actiegroep. Een oplossing voor dit probleem zou open source kunnen zijn. Waarbij iedereen de broncode kan inzien en controleren. 

Berry Schoenmakers: “Het grootste probleem van de veiligheid is dat veel mensen de stemcomputer te goeder trouw aannemen. Er is geen transparantie waardoor mensen geen zicht hebben op het systeem, de stemcomputer is een zwarte doos”

Schoenmakers wijst op een soort van technologie geloof, waarbij mensen de correctheid van een technologie en in het bijzonder de computer maar aannemen in plaats van er kritisch naar kijken. Hierdoor is zowel de politiek als de Nederlandse burger minder waakzaam als het gaat om de betrouwbaarheid van stemcomputers. 

De actiegroep wijververtrouwenstemcomputersniet.nl

Zowel Gongrijp als Knoppers zitten bij de actiegroep wijvertrouwenstemcomputersniet.nl welke zich tegen het huidige gebruik van stemcomputers verzet. Beiden zijn al langer actief in de wereld van de informatica. Hierdoor weten beiden van nature dat computers niet altijd doen wat van computers door de buitenwereld verwacht wordt, en dat de werking van computers manipuleerbaar is.

Peter Knoppers:“De verwachting is dat stemcomputers in Nederland een aflopende zaak zijn, omdat de transparantie voor de `gewone burger' niet kan worden gewaarborgd.”
Rop Gonggrijp: “Ik verwacht (het liefst) dat het stembiljet weer terug komt. Maar als er nog een generatie stemcomputers komt dan zal die waarschijnlijk worden uitgerust met een paper trail om handmatige hertelling mogelijk te maken.[...]De kritische succesfactoren van de stemcomputers zijn dat ze weer controleerbaar zijn”.
Het zwakke punt van stemcomputers zit volgens hen voornamelijk in de controleerbaarheid van het huidige stemproces. Maar niet alleen de stemcomputer zelf, ook het proces om het gebruik van stemcomputers heen, zoals de controle op stemcomputers, de bewaring van stemcomputers etc.

Omdat de huidige stemcomputer in hun ogen niet functioneert bepleit de actiegroep wijvertrouwenstemcomputersniet.nl de terugkeer van het rode potlood. Dit is ook in hun logo terug te zien (zie fig. 8). Tevens vraagt de actiegroep zich openlijk af of het wel nodig is om het stemproces te automatiseren, immers zijn de stemmen in hun ogen ook eenvoudig met de hand te tellen dit kost alleen maar meer tijd. De Nederlandse verkiezingen kennen geen dermate grote complexiteit dat het noodzakelijk is deze te automatiseren. Voorbeeld van complexere verkiezingen zijn de verkiezingen in de VS XE "VS"  waarbij op één verkiezingsdag kan worden gestemd voor meerdere overheidsfuncties .
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Fig. 8: logo wijvertrouwenstemcomputersniet.nl (bron: www. wijvertrouwenstemcomputersniet.nl/banners)

Rop Gonggrijp:“Door de recent genomen maatregelen is het moeilijker voor mensen van buitenaf om een stemcomputer te manipuleren. Voor insiders is het nog steeds mogelijk om de stemcomputer te manipuleren. Ook het afluisteren is nu ook minder goed mogelijk omdat de aparte tekens uit het bestand van de stemcomputer zijn gehaald (op deze manier werkt de CDA scanner ook niet meer). Maar afluisteren in een straal van 5 meter is nog steeds mogelijk.[...] De meningen zijn erg verdeeld over de stemcomputer, echter wordt er vanuit de wetenschap en de actiegroepen veelal wel over een paper trail XE "paper trail"  gesproken”

In oktober werd bekend dat bij de Nedap stemcomputer op grote afstand kon worden achterhaald of iemand op het Christen Democratisch Appèl had gestemd door het gebruik van de ‘è’. De ‘è’ vormt in de digitale codering een totaal andere code dan de standaard letters uit het alfabet. Door het gebruik van de ‘è’ moest het scherm ‘harder werken’ (de refresh rate daalde) wat elektronisch meetbaar was aan de hand van lekstraling. De ‘è’ is later vervangen door de eenvoudige ‘e’ in de Nedap partijlijst. Hierdoor kan een stem op het CDA XE "CDA"  ook niet meer afzonderlijk worden achterhaald. Geheel in analogie hierop hadden de Duitsers al een paar jaar geleden hun eigen “Grünen detector” voor hun stemcomputers (Gonggrijp R., 2006).

Bij de Nedap XE "Nedap"  machine zoals die op 22 November 2006 (nadat ze waren aangepast) is gebruikt kan men nog tot 5 meter deze straling opvangen. Bij de Sdu machines is dit tot op heden nog 10 a 50 meter (Nikolai, 2006)  

Conclusie

De kritiek op de stemcomputer concentreert zich dus op de volgende punten:

· Transparantie

· Controleerbaarheid

· Centralisatie

· Stemgeheim via tempest aanvallen XE "tempest:aanvallen" 
Onder transparantie wordt verstaan, hoe een uitgebrachte stem leidt tot een uitslag ofwel de mate van doorzichtigheid van het stemproces. Bij controleerbaarheid wordt verstaan of een uitgebrachte stem ook daadwerkelijk is meegeteld. Transparantie is iets wat perceptueel is (transparantie kent ook een bepaalde diepgang afhankelijk van iemands achtergrond kennis), terwijl met controleerbaarheid wordt getracht een absoluut antwoord te geven (bijvoorbeeld het controleren aan de hand van een status led). Transparantie staat dus in relatie tot trust en controleerbaarheid relateert zich tot confidence.

De punten van kritiek zoals door meerdere experts naar voren worden gebracht zijn niet goed meegenomen in het bestaande paradigma XE "paradigma" . Dit komt doordat er vroeger anders tegen stemcomputers werd aangekeken en men vroeger de stemcomputer in andere cultuur categorie plaatste. 

4.3.1c (aanbevolen) verbeteringen

Recentelijk leidden de bevindingen van de actiegroep tot een debat in de politiek, waardoor de politiek maatregelen heeft genomen. Bij alle partijen was al eerder de afwijzing van Nedap stemsystemen in Ierland bekend. Later kwam daar ook nog bij dat Nedap machines voor Duitsland moesten worden aangepast omdat ze afluisterbaar waren 

(Sdu, 2006). Tevens berichtte de actiegroep al eerder over enkele punten als transparantie en controleerbaarheid, deze werden echter meer aangemerkt als anomalieën op het bestaande paradigma (de stemcomputer) onder andere op de website van Knoppers
. Een uitzending van EenVandaag (Een Vandaag, 2006) toonde de manipuleerbaarheid van een Nedap XE "Nedap"  stemcomputer aan. Dit leidde tot een crisis met betrekking tot de oplossing van het veiligheidsvraagstuk.

René Mazel: “Er is sprake van een stapsgewijze verbetering van de stemcomputer. Alhoewel  men op dit moment toe is aan een nieuwe schaalsprong. Dit mede door de aanbevelingen van de Raad van Europa en "de energie van Rop Gonggrijp". Naar aanleiding van de aanbevelingen van de Raad van Europa is men gaan nadenken over de nieuwe generatie stemcomputer.”

Hiermee geeft Mazel al aan dat er een verbetering gaande is, mede naar aanleiding van de actiegroep.

Peter Knoppers: “Politici hebben geen verstand van computers en dus ook niet van stemcomputers. Echter zijn de politici recentelijk door wijvertrouwenstemcomputersniet "goed wakker geschud"”

Knoppers erkent dat zijn actiegroep (ofwel "de energie van Rop Gongrijp" ) de politiek  goed heeft wakker geschud.

Maarten Haverkamp: “De verwachtingen omtrent de stemcomputer worden niet waargemaakt door het lekken van het stemgeheim. Er zijn een aantal kritische maatregelen genomen waardoor alles nu weer op orde is.”

Deze maatregelen zijn genomen naar aanleiding van de opgelaaide discussie. Of alles nu werkelijk weer op orde is is nog maar de vraag gezien de meer structurele maatregelen die onder andere Aarts en Gonggrijp voorstellen.

Kees Aarts:“Ja er zijn veranderingen, bij de stemcomputer is recentelijk de veiligheid aan het licht gekomen.[...] Echter de ideale stemcomputer zal open source moeten zijn en ook zeker een paper trail XE "paper trail"  moeten hebben die hertelling mogelijk maakt.”

Aarts pleit dus voor een paper trail en opensource. Gonggrijp pleit in het interview voor hetzelfde. Alleen voegt Grongrijp er aan toe dat bij open source men nog altijd moet kunnen garanderen dat de juiste versie is geïnstalleerd op de verkiezingsdag zelf.

Rop Gonggrijp: “Stemcomputers zijn in de toekomst alleen bruikbaar als er een paper trail bij komt. Open source software is ook een goed initiatief maar men moet wel kunnen garanderen dat de juiste software versie op de stemcomputer geïnstalleerd staat.”
Bij de politiek is er meer bewustwording gekomen omtrent de gevoeligheid van het stemproces middels stemcomputers. Zowel als het gaat over de beperkingen van de technologie zelf als de betrouwbaarheid van het verkiezingsproces richting de bevolking. Er is nu vanuit de politiek meer beargumenteerd vertrouwen in het stemproces in plaats van een vertrouwen in de vorm van een ‘geloof’ in het stemproces, wat betekent dat er weer meer een balans is tussen trust en confidence.

Deze omwenteling is het gevolg van de eerder besproken discussie. Deze omwenteling is een keerpunt in hoe de overheid tegen haar stemcomputers aan kijkt. De Europese aanbevelingen speelden ook een rol, maar leidden niet tot een omwenteling zoals Mazel vermeldde. 

Er zijn maatregelen genomen die veilige verkiezingen van 22 November 2006 moeten verzekeren als reactie op de uitzending van EenVandaag waarin een stemcomputer werd gemanipuleerd. Haverkamp geeft aan dat de beveiliging nu op orde is, echter geeft Gonggrijp aan dat het verkiezingproces nog steeds kwetsbaar is voor manipulatie van binnenuit. Hieruit valt op te merken dat het meer om ad-hoc maatregelen gaat (wat ook niet anders kan in zo’n periode). Deze ad-hoc maatregelen vormen nog steeds een beperkte oplossing voor de anomalieën, welke zijn opgezet vanuit het verlengde van het huidige paradigma XE "paradigma" .   

Conclusie

De meer structurele maatregelen zijn op dit moment nog niet duidelijk. Dit is zeker iets waar de actiegroep wijvertrouwenstemcomputersniet.nl zich hard voor zal maken. Enkele structurele maatregelen:

· Paper trail XE "paper trail" 
· Open source

· Kunnen controleren welke software versie staat geïnstalleerd op de betreffende machine.

· Eventueel steekproefsgewijs controleren van uitgeprinte stemmen ten opzichte van de totale uitslag (paper trail noodzakelijk).

Het feit dat er goede software voor een stemcomputer is wil nog niet zeggen dat deze op de dag van de verkiezingen staat geïnstalleerd. Het is mogelijk dat er vlak voor de verkiezingen gemanipuleerde software op een stemcomputer wordt geïnstalleerd. Er zal dus een cryptografisch mechanisme moeten komen dat waarschuwt als er incorrecte programmatuur op een stemcomputer staat.

Verwacht wordt dat deze maatregelen ook worden teruggevonden in de nieuwe generatie stemcomputers. Gezien het feit dat de diverse experts er vaak voorstander van zijn. Met name paper trail is een methode die zowel door de wetenschap alsmede actiegroeperingen (internationaal) met regelmaat wordt aangedragen.

Deze maatregelen vereisen eigenlijk een nieuwe generatie stemcomputers. De ontwikkeling hiervan zal de nodige tijd in beslag nemen. Het zal namelijk moeilijk blijken te zijn de nieuwe maatregelen in de bestaande stemcomputers in te bouwen (Jacobs, 2006). De nieuwe generatie zal kunnen worden gezien als een revolutie binnen het gebruik van de stemcomputer. Tot die tijd zal gestemd moeten worden met ad-hoc aangepaste Nedaps XE "Nedap"  en misschien weer (aangepaste) Sdu stemcomputers.

4.3.1d Toekomstige verwachtingen

De voornaamste kritiek op de stemcomputer is de transparantie en de controleerbaarheid. Dit is jarenlang door niemand kritisch onderzocht. De stemcomputer diende immers als paradigma XE "paradigma" , kanttekeningen werden omschreven als anomalieën, vaak ook door de onkunde van politici op het vlak van de techniek. Tot voor kort was er sprake van een omhelzing van deze nieuwe technologie waarbij de gemeenschap blindelings vertrouwde op de werking van de stemcomputer (Hermans 2007). Na onderzoek van de actiegroep is de gemeenschap zich meer zorgen gaan maken over de transparantie van het stemsysteem. Later is hier ook de afluisterbaarheid van het stemsysteem hierbij gekomen. Alhoewel het al heel lang bekend is dat elektronische apparaten straling ‘lekken’ is dit principe zelf pas onderzocht toen de actiegroep van Gonggrijp een Nedap machine in handen kreeg (medio September 2006 ). Daarvoor is de zorg omtrent het lekken van elektronische straling ook niet geuit door de actiegroep.

De anomalieën op het stemcomputerparadigma XE "paradigma"  hebben geleid tot een discussie tussen politiek, ontwikkelaars en de actiegroep wijvertrouwenstemcomputersniet.nl. Vanuit de politiek zijn er vervolgens maatregelen genomen om de stemcomputer te verbeteren. Maar het belangrijkste is misschien wel dat de politiek nu kritischer is gaan kijken naar stemcomputers, waardoor er weer meer trust in de vertrouwenbalans komt. 

Gezien het feit dat bijna alle partijen het eens zijn over de voordelen van de stemcomputer (sneller en minder uitval van stemmen) en de huidige inbedding van de stemcomputer in onze maatschappij, zal de stemcomputer niet worden afgeschaft. Maar de politiek zal wel meer gaan doen om de verkiezingen die langzamerhand in handen gekomen zijn van de marktpartijen weer meer naar zich toe te trekken. 

Het lijkt er dus op dat de stemcomputer omhelst is door de gemeenschap in een crisis waarin gekozen kon worden tussen stemcomputers en het papieren stemsysteem. Doordat ervoor  gekozen is de stemcomputer te omhelzen, in plaats van ermee te assimileren, is de eigen culturele categorisering achterwege gelaten. Nu komt de gemeenschap er toch achter dat de stemcomputer beter had moeten worden afgestemd op onze culturele categorisering hierdoor is de gemeenschap weer terug gevallen in de crisis. Er zal een compleet nieuwe stemcomputer nodig zijn om aan de nieuwe eisen met betrekking tot controleerbaarheid, transparantie en betrouwbaarheid tegemoet te komen. De nieuwe generatie stemcomputers kan dus in de woorden van Kuhn worden aangemerkt als een revolutie (Kuhn T., 2003), tot stand gekomen via een assimilatie. 

De ontwikkeling van de stemcomputer zal de nodige tijd in beslag nemen. Gezien het feit dat bijna heel Nederland stemde met de stemcomputer en de acceptatie van stemcomputers door veel experts, is het zeer onwaarschijnlijk dat het rode potlood wordt teruggehaald voor de overbruggingsperiode tot de nieuwe stemcomputer. Tevens zal de terugkeer van het rode potlood een hoop praktische problemen met zich meebrengen. Door de hoge eisen aan ons verkiezingsproces zal de herintroductie zich niet beperken tot slechts een bestelling rode Bruynzeel potloden.

4.3.2 Stemmen via internet 

4.3.2a Introductie

Een andere methode om te stemmen is internetstemmen. Hiermee wordt bedoeld het op een willekeurige locatie uitbrengen van een stem via internet, dit kan dus thuis, op het werk of elders zijn. Hier zal stemmen via internet worden besproken als toekomstige variant van e-voting en niet zoals het gebruik in een slechts experimentele context. Met betrekking tot het stemmen via internet zijn de meningen van experts en politici al wat langer terughoudend. Tijdens de internethype was ook met betrekking tot het concept van stemmen via internet sprake van een ‘technologie geloof’ onder politici. Er was dus sprake van een zekere monsteromhelzing binnen de politiek. Daarna heeft het optimisme plaats gemaakt voor een meer kritische houding binnen de politiek en vele experts. Deze kritische houding uit zich ook in het KoA XE "KoA"  experiment. In het experiment is dan ook meer sprake van een monsteraanpassing XE "monster:aanpassing" . De terughoudendheid van de experts kwam ook duidelijk naar voren in de interviews, bijna alle experts trokken stemmen via internet in twijfel. 

4.3.2b Technische sociale kritiek

Maarten Haverkamp: “Stemmen via internet is totaal verschillend van stemmen met een stemcomputer, zowel technisch, sociaal als democratisch. Sociaal: stemcomputer forceert een bepaalde mind-set. Op moment dat de kiezer naar een stembureau gaat doet hij dat met een bepaalde mind-set. Internet stemmen gebeurt thuis en vereist veel minder een bewustwording.[...]Democratisch: je hebt geen vrijheid meer als kiezer, iedereen kan meekijken, family voting dus. Het belangrijkste beveiligingsrisico van stemmen via internet is dan ook het family voting.[...]Stemmen via internet is geen geschikte vervanger van het papieren stemsysteem omdat stemmen via internet geen vrijheid voor de kiezer garandeert.[...]Verwachtingen van stemmen via internet waren er al niet. Bij de verwachtingen van stemmen via internet ontstaat er een veel groter "cynisme".[...]Stemmen via internet zal wel leiden tot een hogere opkomst gezien het gemak. Alleen de kwaliteit van de stem zal niet beter zijn.”

Piet Maclaine Pont: “Het nadeel van stemmen via internet volgens de politiek is, dat ook mensen die politiek minder geëngageerd zijn eerder gaan stemmen”

Opvallend is dat Haverkamp als enige het begrip kiesopkomst aanhaalt. Alhoewel kiesopkomst gemakkelijk als voordeel van internet stemmen kan worden genoemd lijken de experts de opkomst niet als noemenswaardig voordeel te zien. Stemmen via internet is op de volgende punten anders dan het ‘papieren stemsysteem’ of de stemcomputer:

· Sociaal

· Democratisch

· Technisch

Wanneer mensen thuis kunnen stemmen is er een mindere politieke bewustwording noodzakelijk. Er is namelijk een minder grote barrière aanwezig om te gaan stemmen, omdat de kiezers hun huis niet meer uit hoeven. Bij het huidige stemproces moeten kiezers nog wel zelf het (fysieke) stemlokaal opzoeken. Dit lijkt onzinnig, echter weten kiezers de dag voor de verkiezingen bijvoorbeeld al of ze voor of na het werk gaan stemmen en hebben ze al uitgezocht waar ze hun stem kunnen uitbrengen, dit geeft aan dat mensen dan al bezig zijn met het stemproces en dus een bepaalde bewustwording doorgaan. 

De democratie is met stemmen via internet minder zichtbaar. Omdat de verkiezing over meerdere datums is opgedeeld (om het verkiezingsproces minder kwetsbaar te maken voor DoS  XE "DoS" aanvallen) is er geen dag meer waar men ‘naar toe leeft’ maar slechts een periode. 

Doordat de democratische traditie middels stemmen via internet minder zichtbaar is, ontstaat er de kans dat de kiezer zich minder realiseert dat er aan het uitbrengen van een stem ook (morele) verplichtingen zitten, als het bijhouden van de politiek en het vormen van een keuze gebaseerd op ook rationele gronden.
Peter Knoppers: “er is geen sprake van een stemgeheim iedereen kan onder druk worden gezet, en de gebruiker mag zijn stem niet kunnen bewijzen ten opzichte van anderen. Dit kan met internetstemmen altijd.”

Doordat er geen gegarandeerde privaatruimte meer is voor de kiezer, kan de kiezer mogelijk onder druk worden gezet door bijvoorbeeld familieleden. Aarts ziet een privé ruimte als een verantwoordelijkheid van de overheid.

Kees Aarts: “Democratisch gezien is er een verschil omdat men plaatsonafhankelijk kan stemmen. Hierdoor verplaatst men de verantwoordelijkheid van de stemlocatie naar de burger zelf. Op deze manier is de vrijheid niet meer gegarandeerd.[...]In de toekomst zal men bij verkiezingen kunnen stemmen in een willekeurig stemlokaal met behulp van stemmachines. Geen stemmen via internet voor de gewone burger.[...]Stemmen via het internet is geen geschikte opvolger van het papieren stemsysteem omdat men hier plaats onafhankelijk kan stemmen waardoor er geen vrije en geheime verkiezingen mogelijk zijn.”

Rop Gonggrijp: “Bij stemcomputers is er tenminste nog controle over de locatie. Bij stemmen via internet is die verantwoordelijkheid verschoven naar de gebruiker. Men weet dus nooit of mensen tijdens het stemmen beïnvloed zijn door anderen al dan niet onder dreiging. Bij volmachtstemmen kan men maar maximaal voor 2 anderen gaan stemmen en dus ook maar 2 stemmen kopen. Bij stemmen via internet kan men de credentials massaal gaan verkopen, en op die manier makkelijker gaan ronselen.”

Esther Beneder: “Of stemmen via internet ooit wordt toegepast binnen de Nederlandse democratie; dat is een politieke keuze. Kritische kanttekening blijft dan nog steeds het stemgeheim.[...]Dit omdat men niet kan controleren of mensen onder druk worden [of zijn] gezet. Middels een duidelijke instructie wordt aan mensen verteld om hun stemcode geheim te houden, te stemmen op een rustige plek etc”

Ook bij het huidige KoA XE "KoA"  project is family voting  een zorg. Vandaar dat er duidelijke instructies worden meegeleverd, om te zorgen dat kiezers niet door anderen worden beïnvloed.

Peter Knoppers: “Stemmen via internet kent alleen nog maar meer minpunten t.o.v. de stemcomputer. Er is geen sprake van een stemgeheim iedereen kan onder druk worden gezet,…”

Doordat er bij stemmen via internet geen controle over de plaats is waar de stem wordt uitgebracht is ook niet bekend in welke omgeving de kiezer staat. De kiezer kan beïnvloed worden door haar statische omgeving, mensen stemmen niet meer vanuit een ‘neutraal’ ingericht stemhokje maar in een zelf ingerichte ruimte welke de persoon psychologisch beïnvloedt (Oostveen A., 2007). Ook kan de kiezer door personen uit de omgeving (dynamisch) beïnvloed worden (bijvoorbeeld door commentaar, ongevraagd advies etc.). Door middel van internetstemmen geeft de overheid dus de verantwoordelijkheid van de stemlocatie uit handen. Bij het stemmen in het stemhokje zorgde de overheid voor de anonimiteit van de kiezer, hiermee beschermde de overheid dus de anonimiteit van de burger in het verkiezingsproces. Bij stemmen via internet is deze bescherming er niet meer waardoor het stemgeheim niet is gewaarborgd, en moet de kiezer nu zelf zorg dragen voor haar stemgeheim. Dreiging is weer een ander verhaal, hierbij wordt de kiezer gedwongen om een keuze te maken zonder bescherming van de overheid .Dat risico is ook groter geworden.

Doordat een kiezer haar stem niet in anonimiteit moet uitbrengen kan zij iemand anders laten mee kijken. Op deze manier kan de kiezer haar stemkeuze bewijzen richting anderen. Het is de vraag of dit wenselijk is, omdat op deze manier stemmen kunnen worden doorverkocht. 

Berry Schoenmakers: “Family Voting is flauwekul omdat mensen elkaar nu ook al beïnvloeden.”

Berry Schoenmakers: “De toekomst van stemmen via internet zit hem niet in het stemgeheim maar in de ontwikkelingen van de technische systemen. Initiatieven als RIES zijn  XE "RIES"  op dit moment niet toereikend. RIES is gemaakt door een afstudeerder.”

Schoenmakers oriënteert zich voornamelijk op de techniek en uit op dit vlak ook zijn zorgen.

Piet Maclaine Pont: “Berry Schoenmakers kijkt meer vanuit theoretisch oogpunt en vindt RIES ongeschikt.”  

Schoenmakers keurt RIES dan ook met name af op het feit dat RIES cryptografisch ontoereikend is. Schoenmakers vindt ook dat er meer samengewerkt moet worden met mensen/bedrijven uit het buitenland om zodoende meer kennis te vergaren. Schoenmakers is ook geen voorstander van DigiD vanwege de naar zijn mening te zwakke beveiligingen (waardoor DigiD geen geschikt authenticatiemiddel is, waarmee naar de mening van Schoenmakers DigiD afvalt als potentieel authenticatiemiddel). 

Met RIES krijgt de kiezer een wachtwoord en een loginnaam. Het is eenvoudig om deze credentials te ronselen. Deze ronselpraktijken zijn dan ook de zorg van Gonggrijp. Dit moet in theorie te ondervangen zijn door authenticatie aan de hand van wat iemand heeft. Men zou bijvoorbeeld kunnen denken aan een smartcard of iets dergelijks,waarbij iedere kiezer zich (zoals in Estland) op internet identificeert met zijn smartcard. Deze smartcard kan ook worden verhandeld, echter gaat dat al een stuk moeilijker dan het doorgeven van loginnaam en wachtwoord, omdat er nu ook iets fysieks moet worden doorgegeven. Om de verhandeling nog moeilijker te maken kan de smartcard ook gecombineerd worden met een andere functionaliteit, bijvoorbeeld een algemene id card zoals in Estland het geval is (Madise U., 2005). Maar een standaard consumentenpc is nog niet uitgerust voor het uitlezen van smartcards. Het centraal distribueren van smartcardreaders zal het project met een forse kostenpost opzadelen. Evenals het opnieuw uitgeven van bijvoorbeeld een nieuwe elektronisch uit te lezen id kaart.

Naast de hierboven genoemde kanttekeningen van sociale en democratische aard zijn er nog andere kanttekeningen aan het  stemmen via internet, namelijk die van technische aard. 
Kees Aarts: “Stemmen via internet kent veel haken en ogen, DoS XE "DoS"  aanvallen virussen en hardere manipulaties.” 
Technisch is de technologie van stemmen via internet onvolwassen. Belangrijk gevaar is een DoS XE "DoS"  aanval. Om deze reden is het stemmen via internet verdeeld over meerdere dagen waardoor men bij uitval van het stemsysteem langer de tijd heeft om het stemsysteem te recoveren. 

Piet Maclaine Pont: “Het grootste risico is de pc van de kiezer. RIES stelt een aantal eisen aan de client pc en de browser.”

Maarten Haverkamp: “De beveiliging is ook niet te garanderen. Op dit moment is al te zien dat het binnen een `gecontroleerde omgeving' niet veilig is (discussie rond stemcomputer), laat staan hoe het buiten een gecontroleerde omgeving (client pc's bij de kiezer thuis.) veilig te houden is.”
Daarnaast is de pc van de kiezer erg kwetsbaar, het is moeilijk deze te beschermen aangezien er geen controle is over het gebruik en onderhoud van de pc door de eigenaar (openen van mails, bezoeken van sites, bijhouden van updates etc.). Het probleem van de client pc is dat ze buiten de gecontroleerde omgeving staan. Het is dus haast onmogelijk om na te gaan of deze clients goed beveiligd zijn (gezien de veelzijdigheid aan factoren waar dit vanaf hangt.)

René Mazel: “Stemmen via internet vereist extra beveiliging m.b.t. de authenticatie wat iets anders is dan de oproepkaart.”

Ook moet men kunnen controleren of diegene die zijn stem uitbrengt ook daadwerkelijk de kiesgerechtigde is. Ofwel dat er geen ‘accounts’ gekraakt kunnen worden waardoor mensen vaker dan één keer kunnen stemmen. Hiervoor is een sterk authenticatie mechanisme nodig. Het liefst ook aan de hand van wat iemand heeft, zoals eerder is uitgelegd.

Berry Schoenmakers: “Stemmen via internet hangt af van de authenticatie, stemgeheim hangt af van het protocol.”

Het stemgeheim moet ook op technische wijze goed beveiligd zijn. Wanneer een kiezer haar stem uitbrengt wordt dit door de client pc opgenomen en verstuurd. Hierna gaat de geregistreerde stem via internet naar de centrale server (transport fase). Dit proces van registratie en transport moet dusdanig beveiligd zijn, zodat niet meer valt te achterhalen welke kiezer (of welk IP adres) welke kandidaat heeft gekozen. Dit technische stemgeheim is een punt waar Schoenmakers zich grote zorgen om maakt. Dit is dus in wezen de technische bescherming van het stemgeheim. Schoenmakers is van mening dat het stemgeheim afhangt van de technische middelen. 

Een ander probleem met de technische beveiliging is het probleem dat veel goedbeveiligde  stemsystemen veelal te theoretisch zijn en in een de praktische omgeving te moeilijk te gebruiken zijn voor de gemiddelde internetgebruiker. Zowel qua installatie als configuratie. Op deze manier zijn deze theoretische systemen niet geschikt, omdat ze de kiezer belemmeren bij het uitbrengen van haar stem via internet. Want met een moeilijk te gebruiken systeem kan slechts een kleine groep kiezers gemakkelijker via het internet stemmen terwijl, de overige kiezers meer moeite moeten doen om haar stem uit te brengen omdat deze groep alsnog naar de stembus toe moet. Dit is iets wat misschien niet wenselijk is voor een democratie, omdat in een democratie iedereen met een relatief gelijke eenvoud haar stem moet kunnen uitbrengen. Dit is bij papieren stemmen ook niet geheel zo, sommige mensen wonen verder van de stembus vandaan dan anderen, waardoor er hier ook een verschil is. Maar er is sprake van een groter verschil wanneer mensen door gebrek aan kennis worden afgesloten van een kiesmedium.

Op dit moment is het niet alleen zo dat sommige mensen makkelijker via internet kunnen stemmen omdat ze meer kennis hebben, ook zijn er nog huishoudens die helemaal geen internet hebben. Op deze manier is er dus een digitale kloof in de samenleving tussen mensen die geen internet danwel onvoldoende kennis hebben om te kunnen stemmen via internet en zij die wel internet hebben en hiermee overweg kunnen.   

Stemmen via internet voor de gewone burger vereist een meer praktisch systeem. Ook om de digitale kloof zo klein mogelijk te houden

Piet Maclaine Pont: “Berry Schoenmakers kijkt meer vanuit theoretisch oogpunt en vindt RIES XE "RIES"  ongeschikt. Echter zijn een hoop punten van Schoenmakers wel erg sterk[...]RIES is met name een praktische invulling van stemmen via internet.[...]Op dit moment zijn er zo'n 80 tal stemsystemen. Veel van deze stemsystemen komen uit de wetenschap en zijn veelal te theoretisch. De wetenschap draagt goede bijdragen bij, maar moet vaak nog worden omgezet naar een praktische invulling.[...]RIES is met name een praktische invulling van stemmen via internet.”

Hieruit blijkt dat de techniek al dan niet goed of slecht, op dit moment onvolwassen is aldus Schoenmakers. De techniek zoals bij RIES is volgens Schoenmakers cryptografisch (duidelijk) voor verbetering vatbaar. Tevens is de betrouwbaarheid van een client pc (totaal) niet te garanderen.

Er is een grote kloof tussen wat wetenschappelijk bewezen is en wat maatschappelijk bruikbaar is. Bij een stemsysteem als RIES heeft men ‘water bij de wijn’ moeten doen om het stemsysteem bruikbaar te maken voor een gemiddelde Nederlander. RIES is dan ook een praktische benadering voor het stemmen via internet.

De technische knelpunten vallen samen te vatten tot de volgende vier aandachtsgebieden:

· Authenticatie

· Kloof tussen wetenschap en praktijk

· Beveiliging van de client pc

· Stemgeheim (technische bescherming)

4.3.2d Toekomstige verwachtingen

Op dit moment lijkt het KoA experiment een paradigma te vormen die de gemeenschap lijkt te vertellen hoe stemmen via internet behoort te werken. Het KoA kan daarom als vertrekpunt dienen voor verdere ontwikkelingen.

De verwachtingen omtrent stemmen via internet zijn, dat stemmen via internet nog lang niet klaar is voor landelijke gebruik. Het is moeilijk om er een tijdspanne aan te geven maar het zal wel zo’n kleine tien jaar kunnen duren, er van uitgaande dat stemmen via internet überhaupt wordt ingevoerd binnen een afzienbare tijd. 

 De volgende knelpunten spelen een rol:

1. Stemmen onder sociale druk.

2. Onvolwassen techniek, de theoretische oplossingen zijn te moeilijk voor de gewone computergebruikers. 

3. Digitale kloof; op dit moment hebben bepaalde groepen simpelweg geen internet pc, te denken valt aan ouderen. Andere burgers die wel internet hebben zijn ook niet altijd vertrouwd met internet, dit veroorzaakt wantrouwen jegens het kiesproces en brengt potentiële risico’s met zich mee. Deze kiezers zouden in de democratie worden achtergesteld.

4. Kiezers hoeven politiek minder geëngageerd te zijn.

4.4 Samenwerking

Overheid en ontwikkelaars werken samen om een elektronisch stemsysteem te ontwikkelen en te implementeren in de Nederlands democratie. Een goede samenwerking tussen beide partijen is nodig om een succesvolle, implementatie en acceptatie (door het volk) van een stemsysteem te kunnen garanderen. Echter bekijken beide partijen (overheid en ontwikkelaars) het stemsysteem vanuit hun eigen gezichtspunt, waardoor verwachtingen niet overeen kunnen komen. Door een goede samenwerking ontstaan de benodigde netwerken die een brede basis onder de stakeholders kennen. 

Eerst zal de kennis van de overheid worden geanalyseerd, daarna zal de kennis van de ontwikkelaars eveneens worden geanalyseerd. De kennis van overheid en ontwikkelaars zal worden bekeken aan de hand van de stemcomputer, omdat de stemcomputer al langer gebruikt wordt. Daarna zal een gedeelte worden gewijd aan het stemmen via internet en de manier hoe beide partijen daar samenwerken.

In termen van Kuhn behoren ontwikkelaars en overheid tot één gemeenschap en hangen beiden één paradigma XE "paradigma"  aan. Daarentegen kunnen in tijden van crisis beiden misschien wel verschillende oplossingen aandragen voor de anomalieën, waardoor er zich in een crisis meerdere theorieën kunnen vormen. 

4.4.1 Overheid 

4.4.1a Kennis

Tot aan de crisis omtrent de stemcomputer in 2006 gaf de politiek veel kennis van het kiesproces uit handen.

Kees Aarts: “De afgelopen 7 jaar hebben de politici alleen de opiniemakers in de krant nagepraat. Slechts enkele politici hebben voldoende kennis van zaken.”

Naar de mening van Aarts is overheid te volgzaam geweest en heeft te weinig eigen kennis opgebouwd of onderhouden.

Rop Gongrijp: “De politici hebben ook geen technische expertise. Ze roepen simpelweg na wat de ontwikkelaars hen vertellen. De overheid heeft de verkiezingen langzaam uit handen laten glippen, waardoor deze nu in handen is van de ontwikkelaars.[...]Mensen hebben op dit moment een tijdelijke waas. Op dit moment gelooft men teveel in de techniek. Dat is ook te zien in de stemwijzer, waarbij iedereen maar klakkeloos in de uitslag van de stemwijzer gelooft. Mensen denken van "het zijn computers dus er zal wel hogere wiskunde achter zitten". In 2004 vond Pechtold hertelling bij stemcomputers niet nodig. Terwijl de actiegroep recent heeft aangetoond dat ze de verkiezingen in Rotterdam had kunnen manipuleren.”

De overheid, maar ook de Nederlandse bevolking zijn er simpelweg vanuit gegaan dat technologie de oplossing bood. Doordat de stemcomputer nauwkeuriger en sneller is, werd de stemcomputer automatisch gezien als een betere oplossing dan het ‘papieren’ stemsysteem. Terwijl de technologie hier naar de mening van Gonggrijp een rol krijgt toebedeeld die ze eigenlijk niet aankan
Peter Knoppers: “Politici hebben geen verstand van computers en dus ook niet van stemcomputers.”
Piet Maclaine Pont: “Ze [de overheid] bepalen wat en niet hoe, dit komt ook omdat er bij de overheid te weinig kennis aanwezig is”

Volgens Maclaine Pont bepaalt de overheid “wat” er gemaakt moet worden, maar ook dan blijkt nog steeds kennis van techniek noodzakelijk.

Maarten Haverkamp: “Echter 3 maanden geleden [ofwel voor de uitzending van eenvandaag in oktober]  was die [technische] expertise [door de overheid] nog niet aangetrokken. Toen zijn er duidelijk zaken onderschat. Vragen die toen beantwoord werden bleken toch niet helemaal afgedaan te zijn.”

De overheid was slecht op de hoogte van de technische kant van de stemsystemen. Doordat daardoor, kon de overheid ook moeilijk haar wensen articuleren, bijvoorbeeld doordat er geen visie had op een aspect als correctheid in computers vond de overheid hertelbaarheid van de stemcomputer niet noodzakelijk. Terwijl achteraf is aangetoond dat ook computers (in geval van de manipulatie opzettelijk) fouten kunnen maken. 
4.4.1b Verandering

Tot de crisis van 2006 is het kiesproces met de stemcomputer en haar anomalieën voor de ogen van het Nederlandse publiek goed gegaan. Tijdens de crisis is de overheid erachter gekomen dat ze te veel kennis uit handen heeft laten glijden. De overheid doet nu haar best om meer kennis te vergaren en kritischer vanuit haar eigen kant het e-voting proces te bekijken, om zodoende meer grip te krijgen op het kiesproces, dat uit haar handen is geraakt.

René Mazel:“Het stemgeheim is echter een ander verhaal [in tegenstelling tot de controleerbeerhaad] hiervoor wordt op dit moment de AIVD XE "AIVD"  ingezet. De AIVD zal volgende week haar bevindingen rapporteren.”

Maarten Haverkamp:  “Er is op dit moment voldoende technische expertise aanwezig kijkend dat o.a. de AIVD erbij betrokken is”

Hieruit blijkt dat de overheid haar eigen technische capaciteit benut om zelf naar de stemmachine te gaan kijken. Des te meer omdat de AIVD niet primair dit soort zaken onderzoekt. Maar ook het feit dat de overheid nu stemmachines afkeurt naar aanleiding van het AIVD rapport geeft aan dat ze nu niet meer zomaar de ontwikkelaars volgen, en er zelfs ontwikkelaars worden teruggestuurd wanneer ontwikkelaars niet aan de nieuwe eisen blijken te voldoen (afkeuring van de Sdu machines). Deze eisen lijken dan ook betrekking te hebben op een assimilatie waarbij ook het monster is aangepast
Rop Gonggrijp: “Er ontstaat weer meer vertrouwen in de overheid. Mede door de discussie over stemcomputers die er gaande was en de terugname van de Sdu stemcomputers in een aantal gemeenten.[...]Van de overheid wordt verwacht dat ze zich in de komende tijd meer zullen gaan inzetten om de verkiezingen naar zich toe te trekken en er zo weer grip op te krijgen.”

Peter Knoppers: “De politici zijn recentelijk door wijvertrouwenstemcomputersniet goed wakker geschud. Hierdoor krijgen ze [de overheid] steeds meer zicht op de risico's. Dit blijkt ook uit het feit dat er in het kamerdebat veel vragen aan minister Nikolai zijn gesteld, waardoor Nikolai alles nog eens kritisch nakijkt.”

Het ministerie van BZK  XE "bzk:-binnenlandse zaken"  kijkt als gevolg van het kamerdebat het kiesproces middels de stemcomputer nog eens na. Later is aan de hand van deze inventarisatie besloten om een pakket maatregelen te nemen. Deze maatregelen omvatten het inzicht verkrijgen in de risico’s en deze proberen te verhelpen. 

Over risico’s zegt Schoenmakers het volgende

Berry Schoenmakers: “Risico is een calculatief iets van enerzijds de kwetsbaarheden en anderzijds de kans dat die kwetsbaarheden worden uitgebuit. Deze 2 worden tegen elkaar afgezet. De kwetsbaarheden in de stemcomputers zijn groot, echter is de kans dat ze in Nederland worden geëxploiteerd, minimaal. Daardoor worden de risico's op het moment het hoofd geboden.”

Opmerkelijk is dat Schoenmakers ondanks zijn stelling hierboven van alle experts het meest de nadruk legt op een technisch (zeer) goed beveiligd stemsysteem voor stemmen via internet. Ten tweede is het moeilijk om een uitspraak te doen over de kans dat fouten in een stemcomputer geëxploiteerd zullen worden, gezien de perceptuele en actuele bedreiging (Multi nationals, buitenlandse inmenging etc.) en om vele andere redenen (geld, aanzien etc.). 
4.4.2 Ontwikkelaars

4.4.2a Contextuele kennis

Doordat de overheid kritischer is geworden in haar houding als het gaat om de stemcomputer, kan de overheid ook kritischer zijn richting de ontwikkelaars. De ontwikkelaars op hun beurt hebben naar de mening van enkele experts, nog te weinig oog voor de sociale context van het stemsysteem. 

Rop Gonggrijp: “Op dit moment zijn het de techneuten die alleen maar geloven in de technologie, zij zijn vaak ook voor stemmen via internet. Er is irritatie over de beperkte blik van veel techneuten. Deze techneuten voeren dan ook een lobby voor elektronisch stemmen.”

Technologie kenners lijken vaak gefascineerd door technologie, ze zijn dan ook geneigd om technologie als een wonder te beschouwen, waardoor ze te weinig oog hebben voor de categoriefouten die een wonder meedraagt.

Kees Aarts: “De ontwikkelaars hebben een blinde vlek voor vrije en geheime verkiezingen. Ze zijn te veel op de technische oplossingen gefocused.”

Aarts bevestigt hiermee dat de ontwikkelaars geen oog hebben voor de culturele categorie indeling. Vrije en geheime verkiezingen zijn culturele normen waar veel waarde in de maatschappij aan wordt gehecht en die hun uitweg vinden in de vorm van culturele categorieën.

Maarten Haverkamp: “Ontwikkelaars kijken niet naar de sociale en democratische risico's. Ze zien de ontwikkeling van een stemsysteem meer als een uitdaging. Ze zien het op eenzelfde wijze als een klus bij een bank”

Hieruit blijkt dat de ontwikkelaars niet op het niveau over de context nadenken zoals door meerdere experts van hen wordt verwacht. Hierdoor is het moeilijker om het e-voting systeem te laten aansluiten op de culturele categorisering, danwel veranderingen in de context door te voeren. Ontwikkelaars kunnen op deze manier ook minder denken in de ‘geest van de requirements’. 

Alhoewel de overheid veel in het werk heeft gesteld om haar eigen houding te veranderen, is dit bij de ontwikkelaars veel minder het geval. Zoals al eerder gezegd zijn de ontwikkelaars boos op de actiegroep van Rop Gonggrijp. Deze boosheid, zoals Gonggrijp omschrijft, heeft ook te maken met het ontbreken van bepaalde contextuele kennis van de ontwikkelaar zoals Gonggrijp dat ervaart. Hierdoor kan het voor de ontwikkelaars moeilijk zijn om de argumenten van wijvertrouwenstemcomputersniet.nl te begrijpen. Dit kan leiden tot een patstelling tussen wijvertrouwenstemcomputersniet.nl en de ontwikkelaars. 
Doordat de overheid de technische kennis meer naar haar toe trekt en onder andere de kennis van de AIVD XE "AIVD"  gebruikt, zullen de ontwikkelaars hun houding en dus hun producten wel moeten aanpassen. De ontwikkelaars zullen dus minder een leidende rol gaan spelen in het ontwikkelproces.

Maarten Haverkamp: “De rollen zijn nu omgedraaid nu moeten de ontwikkelaars bewijzen dat hun systemen veilig zijn.”

Alhoewel de uitspraak van Haverkamp niet helemaal opgaat geeft deze wel aan dat de overheid weer meer ‘macht’ naar zich toe heeft getrokken tijdens de crisis. Overheid en ontwikkelaars zijn meer op gelijke voet komen te staan. De overheid heeft dus nu meer inspraak dan voorheen. Wanneer zowel de sociale als de technische argumenten gelijker opgaan, betekent dit dat het monster beter haar plaats zal vinden binnen de Nederlandse democratie omdat er meer complementariteit is. 
Kees Aarts: “De stemcomputer heeft voor alle partijen een omslag betekend”
4.4.2b Technische kennis

Over de aanwezigheid van expertise bij ontwikkelaars wordt verschillend gedacht. Knoppers en Gonggrijp geven allebei aan dat de stemcomputers niet veranderd zijn de afgelopen tien jaar (terwijl computers in onze maatschappij dit wel hebben gedaan)

Rop Gonggrijp: “Er is op dit moment geen technische expertise bij de ontwikkelaars aanwezig. Ze hebben al vele jaren geen research gedaan. De stemcomputer van Nedap  XE "Nedap"  is gebaseerd op hardware uit de jaren ‘80 en sindsdien heeft men niks meer veranderd.”

Knoppers geeft een andere argumentatie voor het uitblijven van veranderingen.

Peter Knoppers: “De ontwikkelaars hebben voldoende kennis op het gebied van stemcomputers en hun belemmeringen[...]De ontwikkelaars wisten wel degelijk van enkele zwakheden af, mede omdat 10 jaar terug Nedapcomputers voor Duitsland afgekeurd waren wegens het lekken van elektrische straling. Nedap heeft altijd gehoopt dat iedereen de [stem]computers zou blijven vertrouwen en dat niemand kritisch op deze materie zou ingaan.[...] Vertrouwen in de organisaties is minimaal. Mede omdat Nedap  XE "Nedap"  en Sdu allebei op commerciële basis opereren.”

Zowel Aarts als Mazel geven op hun beurt aan dat de ontwikkelaars wel voldoende technische kennis hebben.

Kees Aarts: “Er is voldoende technische kennis aanwezig bij de technische bedrijven”

René Mazel: “Er is voldoende kennis aanwezig bij de technische partijen. Er is voldoende aandacht voor de risico's bij e-voting.”

Het is moeilijk om te zeggen of er al dan niet (voldoende) technische expertise bij de ontwikkelaars aanwezig is gezien de tegenstrijdige uitspraken van de experts, echter feit is wel, dat de stemcomputers de afgelopen tien jaar weinig zijn veranderd. Dit zou kunnen wijzen op een gebrek aan research en development 

Ook binnen de actiegroep heersen verschillende meningen over het al dan niet aanwezig zijn van voldoende technische expertise bij de ontwikkelaars (alhoewel ze wel overeenstemmen over het feit dat de ontwikkelaars deze kennis minimaal gebruiken). In ieder geval zijn de ontwikkelaars door buitenlandse overheden erop gewezen dat de door hun geleverde stemcomputers niet geschikt zijn voor democratische verkiezingen in het betreffende land. Dit had op zijn minst een leermoment moeten zijn voor de ontwikkelaars en overheid. In hoeverre dit is opgepikt is wederom moeilijk te zeggen.

De ontwikkelaars hebben slechts (te) strikt de requirements van BZK XE "bzk:-binnenlandse zaken"  nageleefd. Dit terwijl de overheid niet de kennis had om deze requirements op te stellen door een gebrek aan expertise en kennis van de eigen culturele categorisering (Hermans 2007).

Piet Maclaine Pont: “Voor Nedap en Sdu is het [de controverse rond de stemcomputer] commercieel vervelend. Vermeld wordt ook dat zij zich wel altijd aan het eisenpakket van het BZK gehouden hebben.”

4.4.2c Discussie

Alhoewel de overheid is ‘wakker geschud’ door de discussie en op positieve wijze is veranderd, gaan de ontwikkelaars anders met de discussie om. 

Maarten Haverkamp: “De ontwikkelaars nemen de discussie rond de stemcomputer serieus, als ze dat niet doen zijn ze "out of business". De rollen zijn nu omgedraaid nu moeten de ontwikkelaars bewijzen dat hun systemen veilig zijn.[...]De bedrijven kijken nu na de onthullingen, kritischer naar zichzelf. Maar ook 1.5 jaar geleden, na de afwijzing in Ierland werd er al kritisch gekeken naar de stemcomputer.”

René Mazel: “De ontwikkelaars gaan zeker serieus om met de discussie rond de stemcomputer. Echter het voorgestelde idee van een paper trail XE "paper trail"  is niet zo gemakkelijk als het in de discussie wordt gesteld.”

De ontwikkelaars nemen de discussie nu serieus omdat ze wel moeten. Daarentegen zijn sommige voorgestelde maatregelen als een paper trail niet zomaar te installeren, dit zal dus tijd kosten. 

Rop Gonggrijp:“Er zijn geen verwachtingen van de ontwikkelaars. De ontwikkelaars zijn boos en zien niet in wat er mis is met hun apparatuur. Ze zijn overtuigd van hun eigen producten en zien de actiegroep wijvertrouwenstemcomputersniet als een groepje bij elkaar geraapte hackers. Vanuit deze houding kan er ook niet iets nieuws worden verwacht van de ontwikkelaars.” 

Peter Knoppers: “Richting de actiegroep proberen ze [de ontwikkelaars] dan ook allerlei "pr trucs" uit te halen. Ook de manier waarop in het verleden kwetsbaarheden zijn achtergehouden wekt niet veel vertrouwen.”

Zowel Knoppers als Gonggrijp zijn daarentegen van mening dat de ontwikkelaars alles behalve serieus met de discussie omgaan.

Piet Maclaine Pont: “De actiegroep van Rop Gonggrijp is een goed initiatief [...] Ze hebben bij de politiek een kamerdebat aangezwengeld. Voor Nedap XE "Nedap"  en Sdu is het commercieel vervelend.”

Er is een crisis wanneer we het hebben over de betrouwbaarheid van stemcomputers. Maar het blijkt wel dat de overheid in dit geval de initiatiefnemer is geworden binnen de crisis. De discussie wordt wijvertrouwenstemcomputersniet.nl duidelijk niet in dank afgenomen door de ontwikkelaars. Verklaring hiervoor kan zijn dat de ontwikkelaars op een commerciële basis opereren.

Zodoende kan deze discussie de ontwikkelaars geld kosten. Deze discussie wordt door de ontwikkelaars niet gewaardeerd, echter doordat de overheid deze discussie serieus neemt zal de overheid meer het initiatief naar zich toe trekken.

Het is ook hier weer moeilijk vast te stellen hoe er vanuit de ontwikkelaars met de discussie wordt omgegaan. Het is in ieder geval vanuit commercieel oogpunt vervelend voor de ontwikkelaars, omdat hun stemmachines in een negatief daglicht staan. Ook zijn ze door het kamerdebat gedwongen om de stemmachines te verbeteren op de vereiste punten. Dat het menens is blijkt wel uit het feit dat er op de tweede kamer verkiezingen van 22 November en de provinciale verkiezingen in maart 2007 niet met de Sdu stemcomputers gestemd mocht worden.

Stemmen via internet

Wat internetstemmen betreft is er minder sprake van een omwenteling in de samenwerking. Toen internetstemmen voor het eerst onder de aandacht kwam, ten tijden van de internethype, waren veel politici nog voorstander. Maar er kwamen al vlug sociale en democratische kanttekeningen te voorschijn. Hierdoor is de overheid al in een vroeg stadium kritischer gaan kijken naar het stemmen via internet. Dit is dan ook de reden dat alle partijen behalve de VVD, XE "VVD"  voorlopig nog tegen stemmen via internet zijn voor de gewone kiesgerechtigde.

Kees Aarts: “Bij stemmen via internet is de verandering al langer aan de gang. Men is geleidelijk aan steeds kritischer gaan kijken naar de context van stemmen via internet niet zozeer de techniek zelf.[...]De verwachtingen die 5 a 6 jaar geleden heerste bij stemmen via internet worden op dit moment niet waargemaakt. Over het algemeen zijn de verwachtingen gekelderd en worden deze niet waargemaakt maar dat is met name bij stemmen via internet zo slecht nog niet.[...] De verwachtingen van de politiek zijn dat ze op de rem gaan trappen als het gaat om stemmen via internet. En dat de overheid  dus niet alleen naar de technische mogelijkheden kijkt.”

Vanuit het KoA XE "KoA"  kijkt men ook kritisch naar het stemmen via internet. Het KoA is zelf ook geen voorstander van stemmen via internet voor de gewone kiesgerechtigde zoals al eerder bleek. Alhoewel de politiek erg kritisch is over stemmen via internet heeft men dan wel voornamelijk over sociale en democratische risico’s. Voornaamste argumenten zijn dan ook:

· Het minder zichtbaar zijn van de democratie.

· Stemmen onder (sociale) druk

Dit resulteert dan ook in een stemsysteem waarin de sociale kanttekeningen van stemmen via het internet misschien beter zijn geborgd dan de technische risico’s. 

Berry Schoenmakers: “Vanuit de politiek zijn er veel organisatorische beveiligingen ingesteld bij stemcomputers. In plaats van cryptografische beveiligingen.”

Deze cryptografische minpunten zitten dan vooral in de meer fundamentelere eigenschappen van het systeem. Gezien het feit dat andere wetenschappers, namelijk van de Security of Systems group Universiteit Nijmegen, wel positief zijn over de beveiliging van RIES na het uitvoeren van enkele penetratie tests.

Piet Maclaine Pont: “De SoS XE "SoS"  groep van Jacobs hebben RIES  XE "RIES"  ook getest. Zij hebben op praktische wijze kritische tests uitgevoerd. De SoS groep is wel positief over RIES.”[…] “Het BZK wordt gauw zenuwachtig als systemen niet aan hun verwachtingen voldoen. Het BZK kijkt heel erg vanuit de kant van de kieswet en RIES moet hier tot in detail aan voldoen.”

De politiek bekijkt het stemmen via internet dan ook vanuit de democratische traditie met al haar regels en richtlijnen. De politiek toont op dat punt vanuit het gezichtspunt van Maclaine Pont enige vorm van starheid.

Eerder al zagen we diverse andere citaten uit de expertverslagen, welke ook allemaal vanuit een meer democratisch oogpunt kwamen.

Opvallend is dat RIES werkt met hashes XE "hashes"  om te controleren of een stem ook daadwerkelijk is geteld. Dit terwijl een vorm van controleerbaarheid in de huidige stemcomputers niet aanwezig is (ondanks de gezamenlijke steun voor controleerbaarheid van actiegroepen en wetenschappers). Beschikbare opties als een paper trail XE "paper trail"  om de transparantie te vergroten worden ook niet in de stemcomputer gebruikt. Hieruit blijkt dat een onderwerp als controleerbaarheid toch verschillend is benaderd bij beide e-voting mogelijkheden. Ook lijkt het erop dat de discussies omtrent stemmen via internet en de stemcomputer langs elkaar heen lopen. Concrete middelen als de hashes in RIES zouden ook voor de stemcomputer kunnen worden gebruikt, echter wordt deze nergens in de discussie van de stemcomputer besproken.

De politiek is veel kritischer in de samenwerking bij stemmen via internet dan als het gaat over de stemcomputer, waarbij men tot de uitzending van EenVandaag (Een Vandaag, 2006) geen oog had voor zaken transparantie en controleerbaarheid. Hieruit kan geconcludeerd worden dat de samenwerking tussen overheid en ontwikkelaars wat internet betreft beter verloopt dan de samenwerking omtrent de stemcomputer. Opvallend ook is het feit dat met internetstemmen er wel een redelijke vorm van controleerbaarheid mogelijk is. Waarschijnlijk komt dit omdat er ten tijde van de introductie van RIES een betere categorisering was van de ICT wereld, waardoor de overheid ook veel kritischer was ten opzichte van stemmen via internet.
4.4.3 De media

Zoals in het theoretische kader vermeld, is het succes van een monsterassimilatie niet alleen maar van de natuur afhankelijk. De gemeenschappen zullen ook met deze technologieën moeten, kunnen en willen omgaan. Vrijwel de belangrijkste manier waarop een hedendaagse gemeenschap wordt geïnformeerd is via de media. De houding van de media en de mate van diepgang ten opzichte van een nieuwe technologie, in ons geval dus e-voting, is dus van belang in de koppeling van verwachtingen van enerzijds de burger (in bijzonder de kiezer) en anderzijds het democratisch gekozen bestuur. 

Maarten Haverkamp: “De verwachting van de media is dat ze kritisch zijn en niet alleen de klachten laten zien, maar ook de oplossingen die worden aangedragen,. zoals de tegenmaatregelen, die de Tweede Kamer heeft genomen om de stemcomputer te beveiligen.”

Peter Knoppers: “Van de media wordt verwacht dat ze de ernst van het probleem over stemcomputers verspreiden en de burger hierop attent maken.”

Aarts omschrijft eveneens het belang van de media en vermeldt daarbij dat de media niet kritisch zijn over het proces rond de ontwikkeling van de stemcomputer.

Kees Aarts: “De media vertegenwoordigen de discussie op juiste wijze. Daarentegen is er geen goede analyse gemaakt van het proces eromheen.”

René Mazel: “De media gaan enigszins eenzijdig te werk, echter niet meer dan in andere gevallen. De inhoud is correct, alleen wordt het op een meer rellerige toon gebracht. De media pikken alleen de problemen eruit, zoals die zich nu voordoen zonder naar het verleden te kijken of naar het proces wat er rond e-voting speelt. De Kamer heeft het vertrouwen dat de problemen, zoals die door de media naar buiten zijn gebracht, onder controle zijn. Zij zien de komende verkiezingen dan ook met vertrouwen tegemoet. 
Ook Mazel erkent dat de media weinig aandacht hebben voor het proces in het geheel. De media gaan dan ook enigszins sensatiegericht te werk.

Rop Gonggrijp: “De media vertegenwoordigen het nieuws op een correcte wijze. Kanttekening is wel dat de media zich meer richten op de concrete gevallen. Ze proberen niet de achterliggende rode draad op te pikken. Ook krijgt het onderwerp veel aandacht, omdat de verkiezingen naderen en minder omdat het [betrouwbaarheid van verkiezingsuitslagen] sowieso een belangrijk vraagstuk is.”

Peter Knoppers: “Tegenwoordig vertegenwoordigen de media de feiten op de juiste manier. In het verleden was dat wel anders. In het verleden is ook aan het NRC en de Volkskrant een kritisch betoog aangeboden, echter waren er toen geen oren naar.” 

De reden dat de media de controverses rond de stemcomputer XE "paradigma"  nu wel oppikken kan misschien verklaard worden uit het feit, dat de verkiezingen eraan komen en dat burgers beter bekend zijn met verschijnselen als bugs en hackers waardoor de controverse veel begrijpelijker is voor de gewone kiezer.

Inhoudelijk gezien wordt de discussie volgens de experts op een juiste manier weergegeven, in de zin dat de inhoud correct is. De inhoud wordt op een wat “rellerige toon” gebracht. Met rellerig wordt bedoeld, dat er alleen maar kritische gevallen worden getoond, zonder dat wordt verteld hoe de stemcomputer in deze crisis heeft kunnen geraken. Ook het proces van ontwikkeling van de stemcomputer komt totaal niet in beeld. Dat deze eenzijdige berichtgeving in het nadeel van de overheid en ontwikkelaars werkt, moge duidelijk zijn. Maar ook Gonggrijp erkent dat de media neigen naar (rellerige) concrete gevallen en de rode draad namelijk controleerbaarheid en transparantie te weinig aandacht krijgt. Dit werkt ook in het nadeel van de actiegroep, omdat de burger nu minder snel de rode draad achter de concrete gevallen oppikt. Dus alhoewel de rellerige toon van de media de nodige aandacht lijkt te vestigen, krijgt de controverse vanuit de media niet de gewenste diepgang. 

Ook het feit dat de media niet luisterden naar de eerdere ‘abstractere’ kritiek van Knoppers, maar wel een EenVandaag uitzending wijdt aan het manipuleren van Nedap XE "Nedap"  ES3B, lijkt deze rellerige toon te bevestigen

4.4. Leerproces

De ontwikkelingen zijn constant aan veranderingen onderhevig. Het proces wordt beïnvloed door vaak verschillende leermomenten en de hierop veranderende verwachtingen. De leermomenten komen vaak uit de anomalieën, die op verschillende manieren kunnen worden bekeken en beoordeeld. 

4.4.1 Veranderende verwachtingen

Gedurende de ontwikkeling van stemcomputers werd er vroeger voornamelijk aan de gebruikersvriendelijkheid van de stemcomputer gewerkt.

René Mazel: “De eerdere knelpunten met stemcomputers gingen vooral over gebruikersgemak.”

Maarten Haverkamp: “Vroeger was de stemcomputer "eng" met name voor oudere generaties, maar men wende heel gauw aan de stemcomputer.”

Gebruikersvriendelijkheid was vroeger een belangrijke eis dan wel zorg. Dit vooral omdat in de jaren ’90 de Nederlandse kiezer niet vertrouwd was met de computer. Mensen zagen computers als apparaten die slechts door enkele experts gebruikt werden. De gebruikersvriendelijkheid van stemcomputers moest de kloof tussen mens en computer verkleinen. Daarentegen was de computer een nieuwe techniek, waar de bevolking nog weinig ervaring mee had. Er was dus was teveel op confidence gebaseerd vertrouwen in de stemcomputer  en te weinig culturele categorisering omtrent computers. 

Veiligheid, controleerbaarheid en transparantie speelden geen rol van betekenis in het verleden, behalve voor een kleine groep computerexperts. Vanuit het vakgebied van deze experts waren de experts er bekend mee, dat computers niet per definitie zo correct hoefden te handelden als gebruikers veronderstelden. Ook is te zien dat er sprake was van monsteromhelzing XE "monsters:omhelzing" . Categorieën als transparantie, die belangrijk zijn in ons verkiezingsproces, zijn nauwelijks verenigbaar met categorieën als closed source software. Dat deze categoriefout nooit is onderkend, wijst in de richting van een monsteromhelzing 

Peter Knoppers: “Veiligheid is ook in het verleden een zorg geweest, en dan met name de controle en de controle op de controle.”

In het verleden was er niet veel aandacht voor de opinie van Knoppers. Dit kwam door het heersende technologiegeloof vanuit burgers, media en overheid. Een zorg van Knoppers was ook, de controle op de stemcomputers, wanneer deze eenmaal in dienst werden genomen. Hoe en door wie wordt er dan gecontroleerd op een blijvende correcte werking van de stemcomputer.

Peter Knoppers: “In het verleden is ook aan het NRC en de Volkskrant een kritisch betoog aangeboden. Echter waren er toen geen oren naar het betoog.”

Omdat computers in het verleden alleen werden gebruikt door experts, waren de Nederlandse bevolking en de overheid zich veel minder bewust van het feit, dat ook computers fouten kunnen maken en manipuleerbaar zijn,iets wat tegenwoordig veel meer kiezers weten, met dank aan de sterke toename van virussen en de vele updates voor het Windows besturingsysteem. 

4.4.2 Wijvertrouwenstemcomputersniet.nl

De actiegroep wijvertrouwenstemcomputersniet.nl is een actiegroep die het bestaande paradigma XE "paradigma"  (met succes) ter discussie heeft gesteld. Ze is dan ook, zoals eerder in de interviewanalyse getoond, een belangrijk leermoment geweest voor de overheid. De vraag is echter in hoeverre de actiegroep geaccepteerd wordt door de overige stakeholders. Verwacht wordt dat naarmate de actiegroep meer wordt geaccepteerd er ook meer lering kan worden getrokken uit de resultaten van de actiegroep.

Volgens Kuhn vormen kleine subgroepen binnen een gemeenschap vaak de bron voor het verwerpen van een bestaand paradigma (Kuhn T., 2003 p. 141). Alhoewel de actiegroep wijvertrouwenstemcomputersniet.nl niet direct betrokken is bij de ontwikkeling, behoren leden van de actiegroep wel tot een groep van vooraanstaande experts als het gaat om digitale rechten en informaticatechniek. 

De actiegroep wijvertrouwenstemcomputersniet.nl heeft de crisis van dit moment grotendeels aangezwengeld door een stemcomputer te manipuleren (Een Vandaag, 2006). De actiegroep maakt zich hard voor transparante en controleerbare verkiezingen.

Berry Schoenmakers: “Gonggrijp heeft een goed punt. Mensen gaan zich op die manier realiseren dat ze stemcomputers niet blindelings moeten vertrouwen. Tevens wordt op deze manier de regering scherp gehouden.”
De actiegroep wil dus dat een gedeelte confidence wordt omgeschakeld in trust. 
Esther Beneder: “Het is goed dat er actiegroepen als www.wijvertrouwenstemcomputersniet.nl in de samenleving zijn. Deze leveren een belangrijke bijdrage aan de ontwikkeling. Ze zien aspecten die de overheid niet ziet. De stemcomputers zijn niet te vergelijken met stemmen via internet.”

Kees Aarts: “De actiegroep van Gonggrijp is een goed initiatief. Het zijn kritische mensen die veel kennis van zaken hebben. Wat hen wel kwalijk valt te nemen is het feit dat ze de stemcomputer pas bekritiseerden toen deze in Amsterdam werden ingevoerd, terwijl de stemcomputer in de rest van het land allang geaccepteerd was. Ze doen aan goede dossiervorming, waardoor ze voorkomen dat ze alles te eenzijdig belichten.”

Feit is dat de actiegroep met hun actie laat zijn begonnen. Alhoewel er op individueel niveau al eerder kanttekeningen bij het gebruik van de stemcomputer werden geschetst, begon de actie pas, nadat leden van de actiegroep zelf hadden moeten stemmen in hun eigen gemeente (Amsterdam) terwijl al meer dan de helft van de gemeenten met een stemcomputer stemde. Misschien is dit ook wel de kracht van de actiegroep, dat ze als outsiders nu tegengas geven aan de bestaande houding omtrent e-voting, in plaats van dat ze zoals zoveel technologieomarmers dachten in het verlengde van de bestaande houding. 

Zowel Aarts en Maclaine Pont erkennen de professionele aanpak die de actiegroep hanteert.

Piet Maclaine Pont: “De actiegroep van Gonggrijp is een goed initiatief. Het zijn deskundige mensen die veel weten. Ook de gepubliceerde stukken zagen er professioneel uit. Echter belichten ze vaak de stemcomputer te eenzijdig. Vermeld wordt ook, dat de marktpartijen zich wel altijd aan het eisenpakket van het BZK  XE "bzk:-binnenlandse zaken"  hebben gehouden.”
Maarten Haverkamp: “De actiegroep wijvertrouwenstemcomputersniet levert een positieve bijdrage, mede omdat ze ruim voor de Tweede Kamer verkiezingen al aankondigingen hadden gemaakt. De discussie had niet na de Tweede Kamer verkiezingen aangewend moeten worden.”

De timing van de actie was goed gekozen. Het onderwerp kreeg veel aandacht, omdat de verkiezingen in aantocht waren. Anderzijds heeft de actiegroep de overheid nog een tijdsbestek gegeven voor enkele verbeteringen.

Hieruit blijkt dat alle geïnterviewde experts het werk van de actiegroep waarderen. Ze erkennen het nut van de actiegroep binnen het verkiezingsproces, om tot een betere methode te komen om een stem uit te brengen en te tellen. Het initiatief dat Gonggrijp neemt is een goede zet. Maar omdat de actiegroep voornamelijk uit technici bestaat, betekent het dat er geen brede opbouw in de actiegroep is, waardoor het gevaar bestaat dat hun standpunten te eenzijdig worden. Aangezien ze toch ook een uitspraak doen over een democratische aangelegenheid zou men misschien ook iemand uit de politieke hoek in de actiegroep willen zien.

René Mazel: “De actiegroep van Gongrijp is een goed initiatief het houdt de overheid scherp. Hij heeft succesvol beroep gedaan op de WOB, Hij bestrijdt ons met onze eigen middelen. Zijn kennis is bijzonder bruikbaar.”
De actiegroep heeft gebruik gemaakt van de wet openbaarheid bestuur (WOB). Via de WOB heeft de actiegroep veel informatie bemachtigd, om zodoende meer inzicht te krijgen in het gebruik van de stemcomputers door de overheid.

De actiegroep vormt een onafhankelijke groep technici. Technici die de overheid juist mist in de samenwerking met de ontwikkelaars. Vanuit dat oogpunt vormt deze actiegroep meer een aanvulling op de overheid dan op de ontwikkelaars.  

Vanuit de stemmachinefabrikanten is minder waardering voor de actiegroep. De manier waarop de fabrikanten omgaan met de discussie is al eerder besproken.

4.4.3 Wetenschap

De wetenschap gaat op haar eigen manier met het begrip e-voting om. Hierin neemt ze een objectieve houding aan, gericht op meer fundamenteler problemen. In hoeverre worden deze bevindingen gebruikt door de ontwikkelaars en overheidsmensen en veroorzaken deze veranderingen in het proces?

Esther Beneder: “Resultaten uit de wetenschap worden binnen het KoA gebruikt. Maar voor een groot gedeelte worden deze resultaten weer op de lange termijn gebruikt. Ook voor het wel of niet doorgaan van stemmen via internet. Hier komen ook de wetenschapsresultaten uit de politicologische hoek bij.”

Kees Aarts: “Ontwikkelingen uit de wetenschap worden nauwkeurig in de gaten gehouden. Als dat niet zo was zou men nog meer aparte en veelzijdige experimenten zien.[...]Als het gaat om het proces, dan moeten de sociale wetenschappers meer samenwerken met de informatici (technici). Er is nog te weinig samenwerking op dit moment”

Het gebruik van wetenschappelijke resultaten richt zich niet alleen tot de technische wetenschap, zoals blijkt uit de citaten van Aarts en Beneder. Ook de sociale wetenschap en politicologie spelen een minstens zo belangrijke rol. Naar de mening van Aarts moeten de verschillende wetenschappen meer samenwerken.
Piet Maclaine Pont: “Op dit moment zijn er zo'n 80-tal stemsystemen. Veel van deze stemsystemen komen uit de wetenschap en zijn veelal te theoretisch. De wetenschap levert goede bijdragen aan, maar deze moeten vaak nog worden omgezet naar praktische invullingen, aangezien je hier ook te maken hebt met gebruikers die minder bekend zijn met computers.”

Wetenschap wordt wel gebruikt binnen e-voting. De wetenschap wordt meer gebruikt binnen de hogere organen voor langere termijn doelen. Zoals Maclaine Pont aangeeft is er een grote kloof tussen wetenschap en praktijk. Dat maakt, dat resultaten uit de onderzoekswereld eerder voor lange termijn doeleinden gebruikt zullen worden.
Rop Gonggrijp: “Resultaten uit de wetenschap worden totaal niet gebruikt bij e-voting. De afwijzing van de Nedaps  XE "Nedap"  in Ierland heeft bij niemand indruk gemaakt. Ook is wetenschappelijk aangetoond dat andere methoden om een stem uit te brengen niet leidden tot een hogere kiesopkomst. Hier wordt ook niet naar geluisterd.”

Peter Knoppers: “De wetenschap heeft nauwelijks invloed op de stemcomputers Sinds de invoering van de stemcomputer is er niks veranderd. Er wordt gebruik gemaakt van oude hardware. Ook de beveiligingsmethodiek komt nog uit de jaren '80. Pas nu komt de hele ontwikkeling op gang.”

Het probleem echter bij stemcomputers was, dat deze tot de gevestigde orde behoren als een paradigma XE "paradigma"  en dat er vanuit dit oogpunt de afwijzing van stemcomputers in andere landen als een anomalie werd beschouwd op de normale wetenschap. Hierdoor zijn er geen structurele veranderingen aangebracht aan het paradigma, slechts verfijningen welke werden ontwikkeld vanuit het verlengde van het paradigma. Dit heeft bij mensen als Gonggrijp en Knoppers de nodige verontwaardiging veroorzaakt. Door het blijven hanteren van het paradigma is ook de hardware niet veel veranderd. Eigenschappen als veiligheid, controleerbaarheid en transparantie zijn niet opgenomen in dit paradigma.
Doordat er een grote kloof is tussen wetenschap en praktijk zullen politici niet altijd de lijn van de wetenschap volgen, omdat politici soms meer bezig zijn met de dagelijkse praktijk. Tevens is er in de wetenschap ook nog een discussie gaande over de verschillende oplossingen, dit kan uiteraard ook weer verschillende ideeën vormen bij de verschillende politici.

4.4.4 Andere landen

Uiteraard is Nederland niet als enige bezig met e-voting. Andere democratieën zijn ook (constant) bezig hun stemproces te veranderen. Elk land voert haar eigen veranderingen door met ieder haar karakteristieke gevolgen. In hoeverre wordt hier naar gekeken en wordt er al dan niet lering uitgetrokken?

Kees Aarts:  “Ontwikkelingen uit andere landen zijn van grote invloed op de ontwikkelingen in Nederland. VS XE "VS"  2000 heeft de Nederlandse politici wakker geschud.[...]Ook de vele experimenten in Engeland worden door Nederland nauwlettend gevolgd. De huidige experimenten voor stemmen vanuit het buitenland zijn hier dan ook een gevolg van.”

Peter Knoppers: “De politiek werd pas rond Florida 2000 een beetje wakker over de ernst van het stemproces. Alhoewel in Florida 2004 ook stemcomputers zijn ingezet. De Amerikanen zijn "gevlucht" in verdere automatisering. Geleidelijk aan schakelen ze wel steeds meer over van DRE XE "DRE"  [direct recording  electronic voting, stemmachine met geheugen module] naar stemcomputers met een paper trail XE "paper trail" . 

Rop Gonggrijp: “Amerika heeft aangetoond dat het verkiezingsproces iets heel gevoeligs is waarbij van alles mis kan gaan. Dit maakt het voor veel mensen, waaronder de overheid, veel vatbaarder.”
Er wordt dus enigszins geleerd van ervaringen opgedaan in het buitenland. VS 2000 en VS 2004  XE "VS" hebben zijn impact gehad op een breder publiek. Dit heeft aangetoond dat het proces rond verkiezingen bijzonder gevoelig is. Doordat het breed in de media uitgemeten is, had het ook een grotere reikwijdte.
Opmerkelijk is, dat alhoewel VS 2000 en VS 2004 door diverse experts naar voren worden gehaald, het als fenomeen leermoment op geen enkele wijze wordt vergeleken met de afwijzing van bijvoorbeeld de Nedap XE "Nedap"  machines in Ierland, welke vaak wordt aangehaald als het leermoment. Uiteraard zijn er in de VS XE "VS"  andere machines gebruikt, daarentegen laat het als geen ander voorbeeld zien wat er mis kan gaan.

René Mazel: “Ontwikkelingen in andere landen hebben geen invloed op de ontwikkelingen in Nederland, omdat daar andere kiesstelsels zijn. Bijvoorbeeld in Ierland gebruiken ze een GPRS modem, omdat in dat land de uitslag centraal wordt vastgesteld. De lessen uit de ontwikkelingen van andere landen zijn hierdoor minimaal.”

Berry Schoenmakers:“Er wordt gekeken naar ontwikkelingen uit allerlei landen, deze zijn ook van invloed. Enkele van deze landen zijn: Amerika, Brazilie, Estland”[…]“Er zouden in de toekomst meer buitenlandse bedrijven bij betrokken moeten worden.”

Piet Maclaine Pont:“Ontwikkelingen uit andere landen zijn niet van invloed op RIES”

Bij RIES XE "RIES"  wordt niet naar het buitenland gekeken en dan wordt met name het technische gedeelte van RIES bedoeld. Dit is ook een punt waar Schoenmakers graag verandering in ziet komen, omdat er in het buitenland veel meer kennis is met betrekking tot computerbeveiliging. Tevens worden deze ontwikkelingen liever ook binnenslands bewaard. 

Er wordt dus enigszins geleerd van ervaringen opgedaan in het buitenland. VS 2000 heeft zijn impact gehad op een breder publiek. Dit heeft aangetoond dat het proces rond verkiezingen bijzonder gevoelig is. Doordat het breed in de media is uitgemeten had het ook een grotere reikwijdte. 

Esther Beneder: “In het experiment in 2004 is er veel gediscussieerd met mensen in het buitenland , nu gebeurt dat wat minder, omdat het in 2004 al is gebeurd. Er is wel met Estland en met justitie van Nieuw Zeeland gecommuniceerd over de mogelijkheden en problemen. Op hoger niveau heeft de kiesraad diverse conferenties bezocht. Zij bekijken het onderwerp stemmen via internet op een abstracter niveau”

Met betrekking tot stemmen via internet wordt er veel meer gekeken naar het buitenland dan bij stemcomputers. Stemcomputers zijn, zoals Mazel aangeeft, bijzonder locatie gebonden en behoren tot de gevestigde orde. Stemmen via internet is daarentegen nieuw en onzeker, het kent veel meer fundamenteler problemen en vraagstukken. 

5 Conclusies
In dit gedeelte worden de conclusies gepresenteerd. Als eerste zal de transitie van e-voting als geheel worden getoond. Omdat de discussie rond de stemcomputer en stemmen via internet erg verschillend zijn is ervoor gekozen om de conclusies gescheiden te presenteren. In de paragrafen 4.2 en 4.3 zullen de conclusies aangaande de onderzoeksvraag worden beantwoord. Daarna zullen conclusies op een breder niveau volgen. Deze conclusies dienen ook als een soort perspectief. 
5.1 E-voting als transitie 
De transitie van de verkiezingsmethode in zijn algeheel genomen lijkt vooralsnog alleen via de stemcomputer te verlopen. De stemcomputer zit op dit moment in een crisis waardoor er voorlopig geen behoefte lijkt aan verder gaande elektronische stemmethoden als stemmen via internet. Voor Nederlanders in het buitenland wordt stemmen via internet wel gebruikt maar slechts als een experiment. De reeds ingezette moderniseringen bevatten op dit moment niet de gewenste duurzaamheid (het is niet voldoende bestendig tegen factoren als vertrouwen). E-voting is niet in staat om voor langere tijd een zekere legitimiteit te geven aan een regering. In de transitie van Australian Ballot naar e-voting lijkt er zelfs een terugval te zijn in de progressie van e-voting. Op deze manier lijkt e-voting de aan haar gekoppelde verwachtingen teniet te doen. De modernisering van de stemmethode is gepaard gegaan met een te grote ‘take-off’ in de aanvangsfase. Deze te grote take-off blijkt ondermeer uit de verwondering die zowel bij de stemcomputer als bij stemmen via internet een rol hebben gespeeld. 

Opvallend is dat de ontwikkeling en de discussie van stemmen via internet en de stemcomputer langs elkaar heen gaan. Bij de twee ontwikkelingen wordt verschillend omgegaan met de discussie, dit blijkt onder andere door de verschillende oplossingen voor het probleem van controleerbaarheid. Dit heeft te maken met de verschillende transitie stadia, waar de stemcomputer al is ‘ingeburgerd’ is het stemmen via internet nog in een experimentele fase.  Ook zijn er verschillende ontwikkelaars betrokken bij de verschillende e-voting projecten. 
5.1.2 Mesoniveau

De barrières bij e-voting bevinden zich vooral op mesoniveau. Vanuit de niches komen goede initiatieven als RIES, RIES kent functies als controleerbaarheid. Echter vanuit de landelijke politiek (die een afspiegeling is van onze gemeenschap) is er veel weerstand tegen de introductie van stemmen via internet.
5.1.3 Een perspectief voor macroniveau

Voor het bepalen van de transitie status op macro niveau zal er een onderzoek moeten worden uitgevoerd in meerdere Westerse landen om vervolgens een beeld te kunnen schetsen van de transitievoorwaarden op macroniveau.  Het huidige onderzoek is in dezelfde tijdsperiode ook door Ir. Drs. W. Pieters in Engeland uitgevoerd om in Engeland de transitie overgang van het kiesproces in kaart te brengen. Engeland vormt een interessant land omdat het een langere traditie van poststemmen kent in plaats van stemcomputers waardoor de culturele categorisering aldaar anders is gevormd. Een ander interessant nog niet bezocht land is Estland. Estland is een democratie waar internetstemmen voor de gewone kiezer al op grotere schaal heeft plaats gevonden. Estland is een jonge democratie waardoor de cultuur in dat land minder tradities kent. Daarnaast kent Estland een bijzonder goed ontwikkeld breedband internet en kent Estland in het algemeen een grote technologische vooruitgang. Hierdoor is met name Estland interessant als land om te onderzoeken. Aan de andere kant is de VS een land met een bijzonder lange democratische traditie. De democratisering aldaar wordt ook veel breder gebruikt zoals bijvoorbeeld is te zien in het gebruik van referendums (Zakaria, 2003). 
Een vergelijkend onderzoek naar mogelijke transities van stemmethoden in democratieën als in Estland en Amerika kunnen een beter perspectief geven voor een transitie op macroniveau. Omdat er op deze manier een globaler beeld ontstaat van de verwachtingen, netwerkvorming en leermomenten op macroniveau. 
Het is dus aan te bevelen het onderzoek uit te voeren in de VS vanwege de lange traditie of Estland vanwege de technologische mogelijkheden.

Door naar andere democratieën te kijken kan er een vergelijking worden getrokken en ontstaat er een fijner beeld van de verwachtingen, leermomenten en netwerkvorming in andere democratieën. Tevens ontstaat er een beeld van de categorisering van cultuur en natuur op macrolandschap. De culturele categorieën die op macrolandschap geïdentificeerd zijn kunnen worden gebruikt om de eisen op te stellen om de transitie via top down benadering te kunnen sturen.
5.1.4 Normatieve factoren bij strategisch niche management. 

Voor dit onderzoek is gebruik gemaakt van strategisch niche management. Strategisch niche management is ontwikkeld voor het invoeren van duurzame technologieën (als bijvoorbeeld milieuvriendelijke vervoersmiddelen ) in een bestaande omgeving (wegennet, tankstations etc.). Niches worden niet alleen gecreëerd omdat er nog geen afzetmarkt is maar ook omdat grootschalige invoering niet mogelijk is door het ontbreken van een script (set van regels en aannames), bij e-voting is niet het script de barrière dat de invoering ervan belemmert, maar zijn normatieve factoren als veiligheid en gebruikersvriendelijkheid een belemmering. In de toekomst zal er verder gekeken moeten worden naar de toepassing van niche management met betrekking tot deze normatieve factoren XE "niche" . Verder onderzoek naar strategisch niche management voor transities waarbij normatieve waarden een grote rol spelen kan van nut zijn bij de introductie van nieuwe monsters die onze samenleving doen veranderen en die bij hun invoering meer belemmerd worden door normatieve waarden dan het ontbreken van een script zoals bij e-voting het geval is. Normatieve waarden moeten in zo’n niche een grotere input krijgen.

5.2 Stemcomputer
5.2.1 Verwachtingen

De stemcomputer is door een te grote take-off momenteel omgeven door controverses. Deze wordt echter al wel door veel gemeenten gebruikt. Door deze controverses zijn er zelfs stemcomputers in bepaalde gemeenten teruggenomen waarna men daar weer met het rode potlood moest stemmen. Voor deze gemeenten is de omarming van de stemcomputer zeker een terugval in de transitie geweest. 

De controverses rond de stemcomputer gaan over de volgende drie problemen:

· Het is afluisterbaar

· Niet transparant doordat de software niet is vrijgegeven

· Niet controleerbaar.

Om een duurzaam gebruik van de stemcomputer te garanderen moeten deze problemen worden opgelost. Slechts dan kan de stemcomputer een voor de gemeenschap legitieme uitslag genereren.
De verwachtingen worden beoordeeld aan de hand van drie criteria namelijk robuustheid, kwaliteit en precisering. De verwachtingen omtrent de stemcomputer kennen een grote robuustheid, over de toekomstbeelden zijn de experts het vrijwel allemaal eens. Omdat de experts in grote mate eensgezind zijn over zowel voor- als nadelen. Op het moment worden de verwachtingen minder ondersteund door de lopende ontwikkelingen omdat de stemmethode op moment verwikkeld is in een crisis. Technisch echter zijn de verwachtingen geen enkel probleem om te realiseren, open source en paper trail zijn middelen die voorhanden zijn. Deze zijn alleen nog niet geïmplementeerd. Doordat de technische middelen al aanwezig zijn maar nog niet geïmplementeerd, is er een goede kwaliteit van de verwachtingen. Doordat vele experts ook praten over middelen als paper trail en open source is er sprake van een redelijke precisering van de verwachtingen.

Doordat de verwachtingen qua robuustheid, kwaliteit en precisering erg sterk zijn is het de verwachting dat de stemcomputer zal blijven. Wel zal er een nieuwe generatie komen om nieuwe technische middelen te integreren in de stemcomputer.
5.2.2 Netwerkvorming
Lange tijd hebben de ontwikkelaars de samenwerking tussen overheid en ontwikkelaars bepaald. De overheid had een gebrek aan kennis waardoor ze geen volledige requirements kon opstellen. De ontwikkelaars hebben zich altijd aan het (onvolledige) eisenpakket van de overheid gehouden. De overheid was door haar gebrek aan kennis te volgzaam in de samenwerking met ontwikkelaars, waardoor de stemcomputers niet goed aansloten op de democratische traditie. De fabrikanten van stemcomputers zijn op dit moment nog niet overtuigd van de kritiek van wijvertrouwenstemcomputersniet terwijl de overheid als vertegenwoordiger van de gemeenschap zich de kritiek wel lijkt aan te trekken. Hierdoor lijkt er een soort tweedeling te zijn ontstaan.  

De actiegroep wijvertrouwenstemcomputersniet.nl heeft de overheid bewust gemaakt van haar gebrek aan kennis en het daaruit voortkomende resultaat; een niet transparante en niet controleerbare stemcomputer. Doordat de overheid zich bewust is geworden van de controverses rond de stemcomputer heeft zij nieuwe eisen opgesteld voor de stemcomputers. Deze hernieuwde eisen geven aan dat de overheid weer meer grip probeert te krijgen in de samenwerking. Hierdoor zijn de verhoudingen in het netwerk weer meer bij de overheid komen te liggen. 
5.2.3 Leermomenten

Het grote leermoment dat de verwachtingen bijstelde was het werk van de actiegroep en hun uitzending in eenvandaag. Eerdere leermomenten als Ierland en de VS, welke ook kritisch waren over het gebruik van de stemcomputer, werden veelal als anomalieën beschouwd die niet voor het Nederlandse e-voting gebruik van toepassing waren. Waardoor deze leermomenten onbenut zijn gebleven. 
De verwachtingen zijn bijgesteld aan de hand van een betere categorisering van de gemeenschappelijke cultuur. Verwachtingen gaan nu niet meer alleen over gebruikersvriendelijkheid maar ook over controleerbaarheid en transparantie. Dit komt ook omdat de stemcomputer eerder al aan de categorisering van gebruikersvriendelijkheid heeft voldaan.
5.3 Stemmen via internet

5.3.1 Verwachtingen

De verwachtingen van stemmen via internet zijn zoals eerder werd aangegeven veelal beperkt tot het KoA experiment. Dit is ook begrijpelijk kijkend naar het feit dat het een anomalie is. Eerst zal stemmen via internet moeten groeien in haar niche omgeving om de negatieve verwachtingen uit de gemeenschap te kunnen temmen. Deze negatieve verwachtingen zijn zowel van sociale, democratische als technische aard. Vooral family voting is een duidelijke negatieve verwachting die wordt geuit vanuit de gemeenschap. Dat er zo kritisch wordt gekeken wordt naar family voting kan worden verklaard doordat er een sterke categorisering is rond het stemgeheim door het gebruik van het Australian Ballot welke ongeveer een eeuw wordt gebruikt.

Ook hier worden de verwachtingen beoordeeld aan de hand van drie criteria namelijk robuustheid, kwaliteit en precisering. Positieve verwachtingen hebben vooral betrekking op de plaatsonafhankelijkheid en het gemak. De verwachtingen van stemmen via internet lijken vooral gefragmenteerd te zijn, er is geen duidelijk toekomstbeeld van stemmen via internet.  Alleen family voting is een gedeelde (negatieve) verwachting. Er lijkt dus nauwelijks sprake van enige robuustheid van verwachtingen. Kwaliteit van de verwachtingen is er niet omdat voor het grootste probleem family voting nog geen geschikte oplossing is. Oplossingen voor family voting worden dus niet gesteund door de lopende ontwikkelingen. Daarentegen lijkt er wel sprake van precisering van de verwachtingen, met name als het gaat om de sociale en democratische risico’s (negatieve verwachtingen) blijken de experts precies te kunnen zijn in hun verwachtingen. Deze verregaande precisering heeft er ook voor gezorgd dat de verwachtingen van stemmen via internet zijn gedaald en daarmee minder positief zijn geworden. 
De verwachting is dan ook dat stemmen via internet op landelijk niveau misschien wel de komende tien jaar niet van toepassing zal zijn op de Nederlandse democratie. Met name doordat er op dit moment geen oplossing is voor het probleem van family voting, waar vanuit de overheid grote zorg is. 
5.3.2 Netwerkvorming

De netwerkvorming is bij stemmen via internet beter verdeeld dan bij de stemcomputer. De meer gelijke verdeling blijkt onder andere door het gebruik van een controle mechanisme via cryptografie, een dergelijk mechanisme is bij de stemcomputer in haar geheel afwezig. Daarnaast is er een bredere netwerkvorming dan bij de stemcomputer waarbij zowel universiteiten als diverse overheidsinstanties zijn betrokken. Door de bredere opzet lijkt het netwerk op een complementaire expertgroep, waarin sociale, democratische en technische aspecten tegen elkaar zijn afgewogen. Omdat de overheid zelf erg kritisch is hebben ook tegenstanders van stemmen via internet uit de politiek een middel om via de overheidsdeelname hun advies te doen gelden. 

5.3.3 Leermomenten

Concrete leermomenten zijn moeilijk aan te duiden. De vooruitgang is meer een geleidelijke ontluistering geweest waarin politici steeds kritischer keken naar stemmen via internet. Ten tijde van de internethype leek stemmen via internet voor menig politicus nog mogelijk. Nu in 2007 is de politiek langzaam tot inkeer gekomen (behalve de VVD XE "VVD" ). Voor de teloorgang van stemmen via internet is geen duidelijk keerpunt aan te duiden, de politiek is langzaam tot inkeer gekomen van deze vroegtijdige omarming door een beter besef van de eigen culturele waarden. De experimentele vorm tot nu toe lijkt nog het meeste op monsteraanpassing. Omdat duidelijk te zien is dat bestaande waarden omtrent transparantie en controleerbaarheid zijn meegenomen terwijl de overheid zich nog steeds zorgen maakt over het stemgeheim.

E-voting is vanuit technologisch oogpunt een vooruitgang maar blijkt nog lang niet geassimileerd te zijn met de culturele categorieën in Nederland. De stemcomputer en stemmen via internet bevinden zich in verschillende fasen van de transitie.
5.4 E-voting in een breder perspectief.
In het onderzoek is de culturele kant van de stemmethode minder aan het licht gekomen dan de natuurlijke kant. Wat moet de gemeenschap wijzigen aan haar culturele categorisering om te kunnen assimileren? Transparantie wordt door de actiegroep “wijvertrouwenstemcomputersniet” als een groot goed aangehaald maar in het theoretisch kader is getoond dat er een soort van complexiteitstoename gaande is waardoor systemen en processen voor gewone burgers steeds minder overzichtelijk worden, de expertgroep is hierbij als oplossing aangegeven. Ook de culturele categorisering rond de computer is in de gemeenschap nog niet genuanceerd genoeg. Met name als het gaat om correctheid en beveiliging van computertechnologie kan er in de gemeenschap nog een betere categorisering plaatsvinden. Verder onderzoek naar de culturele categorisering van het stemmen is noodzakelijk voor verdere technologische vernieuwing. 
Maar in het onderzoek is al wel naar voren gekomen dat vooral op mesoniveau de gemeenschap cultureel erg stug is. De overheid en ontwikkelaars hebben zich erg vastgeklampt aan het bestaande paradigma, wat resulteerde in een omarming van de stemcomputer.
Kijkend naar de houdingen van de overheid en de ontwikkelaars is er nog te weinig ruimte voor niches. Deze starre houding geld niet alleen voor e-voting maar in het algemeen op het mesoniveau zoals we in het theoretisch kader zagen. Op mesoniveau zal dus een wat flexibelere houding moeten ontstaan, waarin de gemeenschap opener zal moeten zijn om experimenten te accepteren en ook te ondersteunen. De gemeenschap zal dus tegenover monsters bereid moeten zijn de cultuur eerder aan te passen (de eigen cultuur zal eerder monsters moeten accepteren). In een experiment zal het monster op kleinschalig niveau aangepast worden (in plaats van kleine culturele verschuivingen bij monsteraanpassing) zodat met het monster geëxperimenteerd kan worden. Belangrijk is dat bij deze wat meer open houding categorie fouten niet achterwege worden gelaten zoals bij verwondering, maar dat categoriefouten worden vergeleken met de bestaande culturele ordening.  Vervolgens moeten worden gekeken in hoeverre de culturele ordening kan worden aangepast op de dubbelzinnigheden van het monster. Op deze manier ontstaat er een bredere interpretatievrijheid voor anomalieën op een bestaand paradigma XE "paradigma" . Deze interpretatievrijheid geeft meer ruimte voor experimenten. Omdat in niches resultaten van  experimenten de opzet van de volgende experimenten bepalen is een grote interpretatievrijheid noodzakelijk. In niches moet men in wezen een monster haar vrije gang kunnen laten gaan in een soort kunstmatige leefomgeving (genaamd de niche).

Het is naïef om te denken dat anomalieën al vanaf hun eerste verschijning kritisch onderzocht zouden moeten worden in een niche door een kritische gemeenschap (anders zou de anomalie zijn naam geen eer aan doen). Anomalieën zijn juist iets afwijkends die in eerste instantie niet onderzocht dienen te worden. Toch dient er een cultuur te komen waarin anomalieën al zo vroeg als mogelijk onderzocht dienen te worden om Niches te kunnen realiseren, dit omdat de gemeenschap steeds afhankelijker is van technologie maar steeds minder van deze technologie kan begrijpen door de toenemende complexiteit. Hierdoor bestaat het gevaar dat er een slecht of niet geïnformeerde selectie zich zal gaan vormen rond een niche die geen balans heeft tussen trust en confidence in haar vertrouwen en op deze manier een ‘verkeerde’ druk uitoefent op experts en haar stakeholders. Doordat de gemeenschap opener staat voor experimenten zullen er eerder niches gevormd worden op microniveau. Door een experimentele cultuur kunnen anomalieën toch onderzocht worden ondanks de groter wordende ‘verkeerde’ druk. Deze cultuur van openheid moet ook gelden voor e-voting. Ook stemmethoden zijn aan verandering onderhevig en hebben een sterke verbintenis via de democratie met de gemeenschap, ook bij e-voting is sprake van een afnemende transparantie en complexer wordende processen waar de kiezer steeds minder van begrijpt. Een flexibelere houding is ook bij e-voting noodzakelijk om te komen tot experimenten ten behoeve van duurzame e-voting technologie. Zoals eerder vermeld  werd heeft de overheid lange tijd een ondergeschikte rol gehad in de samenwerking

Doordat de overheid en ontwikkelaars niet voldoende openstaan voor anomalieën en zich blijven hechten aan het paradigma is ook te zien dat de verhouding tussen trust en confidence zoek is geraakt. Lange tijd heeft het vertrouwen in de stemcomputer bestaan uit nagenoeg alleen maar confidence. De campagne van wijvertrouwenstemcomputersniet.nl heeft het balans in het vertrouwen weer teruggebracht. Bij de introductie van de stemcomputer is er niet gekeken naar de eigen categorisering van de democratie, er lijkt alleen maar te zijn geluisterd naar zij die de stemmachines promoten. Hierdoor was er ook geen sprake van een complementaire expertgroep die de overheid adviseerde. Hier bevatte de window of concern onvoldoende de eisen vanuit de overheid. De stemcomputer werd gezien als slechts een verbetering en niet als een paradigma verschuiving. 
Nieuwe stemcomputer

Het is nog niet bekend of en hoe de nieuwe stemcomputer vorm zal krijgen en welke actoren erbij betrokken worden als er überhaupt een nieuwe stemmachine komt. Verder onderzoek naar de nichevorming  XE "niche"  rond een eventuele nieuwe stemcomputer is noodzakelijk. Welke stakeholders zijn hierbij betrokken (zijn dit nog steeds de oude stakeholders)? Wat is hun bijdrage, kennis en financieel vermogen? Welke coalities zullen de stakeholders onderling vormen? Het is belangrijk om in geval van een nieuwe stemcomputer op zorgvuldige wijze een niche op te zetten. Alhoewel de stemcomputer al enigszins ingebed was in de Nederlandse democratie bleek dit dus meer een monsteromarming te zijn dan een duurzame assimilatie. Dit werd veroorzaakt door onder andere een verminderd besef van de eigen culturele categorisering rond democratisering. Daarom zal via experimenten nauwkeurig bekeken moeten worden in hoeverre de gemeenschap en de stemcomputer op elkaar passen, en er voor de gemeenschap de ruimte ontstaat om te kunnen assimileren met de stemcomputer. 
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Wolter Pieters en ik (Robert van Haren) zijn u erg dankbaar dat u uw tijd ter beschikking stelt voor dit interview, ten behoeve van ons onderzoek. Dit interview document bevat de vragenlijst voor het interview. Het kan zijn dat er kleine verschillen zitten tussen deze vragenlijst (versie 1.4) en de vragenlijst tijdens het interview. Uiteraard zal enige wijziging zo spoedig als mogelijk kenbaar worden gemaakt. Alle vragen zijn open vragen waarop u vrij bent om een antwoord te formuleren. Als u op bepaalde vragen niet kunt of mag antwoorden respecteren wij dat uiteraard. Als u vragen heeft over de vragen of procedures twijfel dan niet om deze aan ons te stellen. 

Procedures

Het interview duurt ongeveer een half uur. Bij de start van het interview zult u om toestemming gevraagd worden om het interview eventueel op te nemen. Met uw toestemming zal het interview worden opgenomen, dit voorziet ons van de mogelijkheid om het interview nader te bestuderen. Het spreekt voor zich dat het audio bestand met de nodige behoedzaamheid zal worden bewaard. Dit audio bestand zal uiteraard worden versleuteld en zal alleen worden gebruikt voor het onderzoek “E-voting discourses in the UK and the Netherlands” gebruikt gaan worden. Aan het einde van dit onderzoek zal alle audio data worden verwijderd. Als u de voorkeur geeft aan een eerdere verwijdering van de audio data, zullen wij dit uiteraard respecteren en het audio bestand verwijderen. 

U zal worden gevraagd of we uw naam in het rapport mogen vermelden. Wanneer u hier niet mee instemt zal de data uit het interview anoniem worden vermeld. Voordat begonnen wordt aan de analyse zult u een kopie van de interview samenvatting toegestuurd krijgen. 

Introductie
De situatie rond e-voting is in menig democratie controversieel. E-voting kent zowel haar voor als tegenstanders met elk verschillende risico inschattingen en verwachtingen. Dit document is opgedeeld in drie hoofdvragen. Met elke hoofdvraag wordt getracht een beeld te krijgen van een kernbegrip uit het onderzoek “E-voting discourses in the UK and the Netherlands”. 

De volgende begrippen worden gedurende het interview gehanteerd:

e-voting: het geheel van mogelijke manieren om stemmen elektronisch vast te leggen. 

stemmen via stemcomputer/stemmachine: stemmen op een stemlocatie middels een computer

stemmen via internet stemmen op een locatie naar de keuze van de kiezer.

risico analyse: inschatting/calculatie van mogelijke toekomstige problemen.

verwachtingen: het eindbeeld van het geheel van voor en nadelen van een te introduceren techniek.

Deel 1: Wat zijn de verwachtingen en risico’s van e-voting vanuit het huidige perspectief.

Kernprincipe: verwachtingen.

1.1. Welke vereisten moeten aan een democratische verkiezing gesteld worden?

1.2. Hoe ziet u op het hoogste niveau de verschillen tussen de stemcomputer en het papieren stemsysteem?


-Vanuit sociale oogpunt


-Vanuit democratisch oogpunt 

1.3. Hoe denkt u over de analogie tussen de stemcomputer en stemmen via internet?

- Technisch

- Sociaal


- Democratisch

1.4. Hoe denkt u over de veiligheid / risico’s van e-voting binnen de Nedelandse democratie? Wat zijn in uw ogen in grote lijnen de beveiligingsrisico’s?

Van welke kant kunnen de bedreigingen komen?

1.5. Ziet u de ideale stemcomputer als een geschikte vervanger van het ‘papieren stemsysteem’.


-Waarom?


1.6. Ziet u een  ‘volgroeit’ stemmen via internet als een geschikte vervanger van het ‘papieren stemsysteem’.

-Waarom?


1.7. Wat waren uw verwachtingen van eerdere ontwikkelingen in het kader van e-voting?

Ziet u vooruitgang in de initiatieven uit het verleden tot nu?

1.8. Heeft u het gevoel dat uw verwachtingen van e-voting op dit moment worden waargemaakt?


-Waarom wel / niet?

1.9 Wat zijn uw verwachtingen van toekomstige e-voting projecten binnen de Nederlandse democratie?

1.10 Wat zijn uw verwachtingen van e-voting in het algeheel binnen de Nederlandse democratie?

1.11 Heeft u het gevoel dat de Nederlandse e-voting projecten de risico’s weten te beperken?

Deel 2: Wat is de rol van politieke experts / technische experts en de media vanuit het huidige perspectief ? Worden deze verwachtingen correct begrepen door de andere groepen.
Kernprincipe: samenwerking.

Algemeen.

2.1 Met welke partijen communiceert u over e-voting?

2.2 Wat denkt u dat de verwachtingen van de anderen partijen zijn?

2.3 Hoe denkt u dat de andere partijen (ontwikkelaar en media) over de bijdrage en risico’s van stemmen via internet denken?


- Wat zullen zij van u verwachten?

2.4 Hoe denkt dat de anderen bedrijven en instanties de risico’s beoordelen?

2.5 Wie is er betrokken bij de certificering?

2.6 Wie zijn er betrokken bij de besluitvorming?

2.7 Praat / discussieert u met mensen uit andere landen over e-voting?

Vragen over de ontwikkelaars.

2.8 Is er voldoende technische expertise aanwezig binnen de huidige ontwikkelingen en die uit het verleden. En hoe uit zich dat?

-Hebben de ontwikkelaars voldoende zicht op uw aandachtspunten en waaraan merkt u dat?

-Is er naar uw mening bij de ontwikkelaar voldoende kennis van over de democratie aanwezig?

2.9 Met welke mate van aandacht behandelen de ontwikkelaars de sociale en technische risico’s van e-voting?


-Op welke manier uit zich dat? 


-Hoe denkt u dat komt?

2.10 Zijn er tot dusverre technische problemen die bij  e-voting (al dan niet via internet) zijn opgetreden?

2.11 Wat verwacht u van de ontwikkelaars in de gezamenlijke ontwikkeling van e-voting?


-Op te leveren werk?


-Flexibiliteit?

2.12 Wat verwachten ze van u?

2.13 Kijkend naar de discussie over met stemcomputers, nemen de ontwikkelaars deze problemen dan wel serieus?


-Transparantie?

-Hoe denkt u zelf over de transparantie?


-Tracebility van de stem?

Vragen over politici.

2.14 Is er voldoende politiek expertise aanwezig binnen de huidige ontwikkelingen als het gaat om technische aspecten? En hoe uit zich dat?

-Hebben de politici voldoende zicht op uw aandachtspunten en waaraan merkt u dat?

-Is er naar uw mening bij de politici voldoende kennis over de techniek aanwezig?

2.15 Hebben de politiek en de media voldoende kennis van de technische beperkingen die bij e-voting gelden?


- mogelijkheid?


- veiligheid?

- technisch vs. organisatorische veiligheid?

2.16 Ziet u op dit moment wettelijke of politieke belemmeringen die aangepast moeten worden voor een succesvolle inbedding van stemmen via internet?

2.17 Wat verwacht u van de politiek in de gezamenlijke ontwikkeling van stemmen op internet?


-Op te leveren werk?


-Flexibel?


-Aanpassing wettelijk kader?

2.18 Wat verwachten ze van u?

2.19 Kijkend naar de discussie over stemcomputers, is de politiek dan wel realistisch met haar eisenpakket omtrent stemmen via internet in de zin dat het haalbaar is?


-Transparantie?

-Hoe denkt u zelf over de transparantie|?


-Tracebility van de stem?

Vragen over media.

2.20 Vertegenwoordigen de media de technische als de politieke aspecten adequaat / op de juiste wijze?

2.21 Geven de media voldoende aandacht aan het proces waarin  e-voting tot stand komt?

2.22 Wat verwacht u van de media?

2.23 Hoe kijken de media tegen u aan. En wat verwachten ze van u?

Deel 3 Zijn verwachtingen en risico’s veranderd sinds uw betrokkenheid bij e-voting.

Kernprincipe: leerproces tijdens de ontwikkeling.
3.1. Hoe ziet u  uw bijdrage aan  e-voting er uit?


-Heeft dit project een andere wending gekregen?

3.2 Hoe beïnvloeden resultaten uit de wetenschap de ontwikkelingen?

3.3 Hoe denkt u over de actie tegen stemcomputers (www.wijvertrouwenstemcomputersniet.nl)?

Heeft deze campagne ook effect op de ontwikkeling naar stemmen op internet (zo ja welke)?

Ziet u vergelijkbare problemen met stemmen op internet?

- Zijn er voor deze problemen al oplossingen?

3.4 Zijn uw verwachtingen en risico-inschattingen bijgesteld tijdens sinds uw betrokkenheid bij e-voting?

3.5 Ziet u een verandering in de verwachtingen en risico-inschattingen van  e-voting bij de deelnemende partijen?


-Op welke punten verandert dit?


-Ziet u dit als een positieve bijdrage of juist niet?

-Hoe kenmerken deze zich?

-Wat is hiervan naar uw mening de oorzaak?

-Heeft u daar aan bijgedragen?

-Worden deze ook concreet doorgevoerd bij e-voting projecten?

3.6 Hebben ontwikkelingen uit andere landen invloed gehad op het e-voting ontwikkelproces  in Nederland?

3.7 Wat is naar uw mening de bijdrage van e-voting aan de Nederlandse democratie. Op welke manier zal het het stemproces beïnvloeden?


-Kosten?


-Toegankelijkheid?

-“Afstand”?

3.8 Wat zijn naar uw mening de kritische succesfactoren als het aankomt op een democratie waar men zou kunnen stemmen via het internet?


-Hoe denkt u over de afstand?


-Bereikbaarheid door mensen zonder pc of kennis van pc’s?

3.9 Heeft u vertrouwen in de:


-Personen?


-De toekomst?


-Het proces?

Appendix 2 Interviewverslagen
Interviewverslag Berry Schoenmakers

Notitie: interview snel ivm. de tijd

Deel 1
De eisen, zoals die aan verkiezingen gesteld moeten worden, zijn die volgens de internationale regelgeving. Berry houdt deze eisen aan zonder toevoeging of mening.

Het voordeel van de stemcomputer is, dat het tellen van de stemmen sneller gaat. Ook is er minder uitval onder de uitgebrachte stemmen.     

Stemmen via internet komt overeen met de stemcomputer in die zin, dat het alle 2 even snel gaat. 

Het grootste probleem van de veiligheid is dat veel mensen de stemcomputer ter goede trouw aannemen. Er is geen transparantie, waardoor mensen zicht hebben op het systeem, “ de stemcomputer is een zwarte doos” 

Stemmen via internet hangt af van de authenticatie, het stemgeheim hangt af van het protocol. Met authenticatie wordt dan een echt protocol bedoeld en niet zoiets als DigiD. Fam. Voting is flauwekul, omdat mensen elkaar nu ook al beïnvloeden. 

Stemmen via internet zal er uiteindelijk wel komen, maar dan misschien eerder op de lange termijn. De digitale kloof zal uiteindelijk gedicht worden, “200 jaar geleden had ook niemand een pen in zijn hand gehad”. Het wordt nu al steeds meer op klein niveau gedaan. Het is alleen nog een kwestie van tijd dat heel Nederland gaat stemmen via internet.

Risico is een calculatief iets, van enerzijds de kwetsbaarheden en anderzijds de kans dat die kwetsbaarheden worden uitgebuit. Deze 2 worden tegen elkaar worden afgezet. De kwetsbaarheden in de stemcomputers zijn groot, echter is de kans dat in Nederland worden geexploit minimaal. Daardoor worden de risico’s op het moment het hoofd geboden.

Deel 2
Berry heeft als adviseur voor het KoA gewerkt. Daarnaast werkt hij veel met andere mensen samen via projecten en seminars, voornamelijk in de wetenschappelijke wereld.

Hoe andere mensen de risico partijen en de risico’s beoordelen en wat hun verwachtingen zijn, is onbekend.

Vanuit de politiek zijn er veel organisatorische beveiligingen ingesteld bij stemcomputers. In plaats van cryptografische beveiligingen.

Op dit moment ziet Berry geen juridische belemmeringen. Hij geeft hierbij aan dat hij niet bijzonder veel kennis heeft van de juridische stand van zaken. In het verleden zijn er wel wetten aangepast om het experimenteren met stemmen via internetmogelijk te maken. 

Deel 3

Voornaamste taak is het ontwikkelen van cryptografische protocollen voor stemsystemen en het adviseren hierover. Dit gebeurt in een breder onderzoek naar privacy protocollen binnen de Tue .

Rop Gonggrijp heeft een goed punt. Mensen gaan zich op die manier realiseren dat ze stemcomputers niet blindelings kunnen vertrouwen. Tevens wordt op deze manier de regering scherp gehouden. 

Er wordt gekeken naar ontwikkelingen uit allerlei landen deze zijn ook van invloed. Enkele van deze landen zijn: Amerika, Brazilië en Estland

Geen kritische succesfactoren. 

De toekomst van stemmen via internet zit hem niet in het stemgeheim, maar in de ontwikkelingen van de technische systemen. Initiatieven als RIES zijn op dit moment niet toereikend, ze zijn gemaakt door een afstudeerder. Maar ook identificatie middelen als DigiD zijn ver onder de maat. 

De experimenten zijn op dit moment cryptografisch slecht. Er zouden in de toekomst meer buitenlandse bedrijven bij betrokken moeten worden. 

Interviewverslag Kees Aarts

Deel 1
De vereisten aan een kiessysteem kunnen worden verdeeld in drie onderdelen met elk haar eigen eisen.

· Vereisten omtrent de rol van de kiezer.

· Kunnen kiezen in vrijheid.

· Geheime keuze.

· Vereisten omtrent het proces.

· Eenvoudig en doorzichtig

· Legitiem

· Vereisten omtrent de uitkomst. 

· Geldig

· Betrouwbaar.

De verschillen tussen de stemcomputer en het papieren stemsysteem zitten op het procesniveau. Met stemcomputers is de relatie tussen de daadwerkelijke stem en de uitslag minder eenvoudig. Tevens is de stemcomputer van nature al minder eenvoudig.

Technisch gezien is stemmen via het internet kwetsbaarder, omdat er sprake van een transportfase is, die er bij de stemcomputer nog niet was. Democratisch gezien is er een verschil, omdat men plaatsonafhankelijk kan stemmen. Hierdoor verplaatst men de verantwoordelijkheid van de stemlocatie naar de burger zelf. Op deze manier is de vrijheid niet meer gegarandeerd. 

Stemmen via internet kent veel haken en ogen, DoS XE "DoS"  aanvallen virussen en hardere manipulaties. Stemcomputers daarentegen zijn wel geaccepteerd. Er zijn risico’s aan verbonden, echter zijn deze ook bij het papieren stemsysteem aanwezig. Het feit dat het centralistischer is maakt stemcomputers wel kwetsbaarder. 

De ideale stemcomputer is een geschikte vervanger voor het papieren stemsysteem. Omdat het op die manier sneller en nauwkeuriger kan. Echter de ideale stemcomputer zal open source moeten zijn en ook zeker een paper trail XE "paper trail"  moeten hebben, die hertelling mogelijk maakt. 

Stemmen via het internet is geen geschikte opvolger van het papieren stemsysteem, omdat men hier plaatsonafhankelijk kan stemmen, waardoor er geen vrije en geheime verkiezingen mogelijk zijn.

Eerdere verwachtingen over e-voting gingen ook over veiligheid. Met betrekking tot gebruikersvriendelijkheid waren het vooral kleine dingen als layout. Bij de Sdu machines is het wel vrij ernstig omdat men eerst op een partij en dan op een kandidaat moet stemmen.  Dit moet allebei tegelijk gaan.

De verwachtingen die vijf a zes jaar geleden heersten bij stemmen via internet, worden op dit moment niet waargemaakt. Over het algemeen zijn de verwachtingen gekelderd en worden die niet waargemaakt, maar dat is met name bij stemmen via internet zo slecht nog niet.

In de toekomst zal men bij verkiezingen kunnen stemmen in een willekeurig stemlokaal met behulp van stemmachines. Geen stemmen via internet voor de gewone burger.

Deel 2
Kees Aarts werkt samen met collega wetenschappers, het EPN platform en het ministerie van binnenlandse zaken.

De andere partijen zijn “nuchterder” geworden. Ze zijn de kanttekeningen van stemmen via internet gaan inzien.

De andere partijen realiseren zich langzaam de risico’s van e-voting. De stemcomputer heeft voor alle partijen een omslag betekent. Hierdoor worden de stemcomputers robuuster. Bij het stemmen via internet was deze discussie al langer gaande.

Stemmen via internet wordt volgens Kees Aarts door TNO  XE "TNO"  gecertificeerd.

Bij de besluitvorming zijn betrokken het ministerie van binnenlandse zaken, marktpartijen en de kiesraad. De kiesraad is altijd iets te stil geweest, daar hebben ze nu spijt van.

Kees Aarts communiceert veel met collega wetenschappers. Maar ook met de overheden uit de VS en Canada.

Er is voldoende technische kennis aanwezig bij de technische bedrijven.

De ontwikkelaars hebben een blinde vlek voor vrije en geheime verkiezingen. Ze zijn te veel op de technische oplossingen gefocused. 

De afgelopen zeven jaar hebben de politici alleen de opiniemakers in de krant nagepraat. Slechts enkele politici hebben voldoende kennis van zaken.

De wetten omtrent de vrijheid en heimelijkheid vormen een ‘belemmering’ voor stemmen via internet.

De verwachtingen van de politiek zijn, dat ze op de rem gaan trappen als het gaat om stemmen via internet. En dat ze dus niet alleen naar de technische mogelijkheden kijken. 

De politiek is realistisch er is geen 100% transparantie te behalen. Dat is ook bij een papieren stemsysteem niet zo. 

De media vertegenwoordigen de discussie op juiste wijze. Echter is er geen goede analyse gemaakt van het proces eromheen. 

Kees Aarts speelt geen grote rol voor de media. Ze verwachten van hem af en toe commentaar.

Deel 3

Kees Aarts is wetenschapper. Van 2000-2002 heeft hij voor BZK de ontwikkelingen bijgehouden omtrent stemmen via internet binnen Europa. 

Ontwikkelingen uit de wetenschap worden nauwkeurig in de gaten gehouden. Als dat niet zo was, zou men nog meer apartere en veelzijdige experimenten zien. 

De actiegroep van Rop Gonggrijp is een goed initiatief. Het zijn kritische mensen, die veel kennis van zaken hebben. Wat hen wel kwalijk valt te nemen is het feit dat ze de stemcomputer pas bekritiseerden toen deze in Amsterdam werd ingevoerd, terwijl deze in de rest van het land “allang geaccepteerd was”. Ze doen aan goede Dossiervorming, waardoor ze voorkomen, dat ze alles te eenzijdig belichten. 

Ja, er zijn veranderingen. Bij de stemcomputer is recentelijk de veiligheid aan het licht gekomen. Bij stemmen via internet is de verandering al langer aan de gang. Men is geleidelijk aan steeds kritischer gaan kijken naar de context van stemmen via internet en niet zozeer naar de techniek zelf.

Ontwikkelingen uit andere landen zijn van grote invloed op de ontwikkelingen in Nederland. VS 2000 heeft  de Nederlandse politici wakker geschud. Ook de vele experimenten in Engeland worden door Nederland nauwlettend gevolgd. De huidige experimenten voor stemmen vanuit het buitenland zijn hier dan ook een gevolg van.  Ook de Ierse afwijzing heeft in Nederland remmend gewerkt. 

De stemcomputer maakt de uitslag sneller en betrouwbaarder. Stemmen via internet maakt het stemmen plaatsonafhankelijk.

De kritische succesfactoren voor stemmen via internet zijn de controle over omstandigheden van het stemmen. Het succes van de stemcomputer hangt af van het vertrouwen van de bevolking in de stemcomputer zelf.

Er is vertrouwen in de personen en organisaties, er zijn geen “sinistere personen” bij betrokken. Als het gaat om de stemcomputers dan is er vertrouwen in de stemcomputer, omdat die al geaccepteerd is maar niet in stemmen via internet omdat hiermee geen vrije en geheime verkiezingen mogelijk zijn. Als het gaat om het proces dan moeten de sociale wetenschappers meer samenwerken met de informatici (technici). Er is nog te weinig samenwerking op dit moment. Ook de afnemers van deze kennis moeten meer samenwerken.

Interviewverslag Esther Beneder

Deel 1
Stemmen via internet en het KoA lijkt het meest op briefstemmen. Het stemmen via internet moet dan ook voldoen aan dezelfde regels als het briefstemmen. Het moet minstens zo betrouwbaar en toegankelijk zijn. Stemmen via internet mag dus niet met een andere manier van stemmen vergeleken worden. 

Er zijn 2 soorten beveiliging, namelijk de beveiliging van het systeem en het stemgeheim. De beveiliging van het systeem is afdoende beschermd met hashes waardoor gebruikers zelf hun stem kunnen controleren. Echter de beveiliging van het stemgeheim is een grote zorg. Dit omdat men niet kan controleren of mensen onder druk worden gezet. Middels een duidelijke instructie wordt aan mensen verteld om hun stemcode geheim te houden , te stemmen op een rustige plek etc. Dit risico wordt echter aanvaardbaar beschouwd, omdat mensen in het buitenland anders niet kunnen stemmen. 

Of stemmen via internet ooit wordt toegepast binnen de Nederlandse democratie “dat is een politieke keuze”aldus Esther. Kritische kanttekening blijft dan nog steeds het stemgeheim.  Een andere oplossing is stemmen via internet, maar dan in een stemlokaal hierdoor kan men misschien meer stemlokalen hanteren. Zodoende blijft het stemgeheim beter gewaarborgd.

Stemmen via internet kan misschien haar toepassing vinden voor gehandicapten. Te denken valt aan mobiele stembussen. Hier wordt al voorzichtig aan gedacht. Echter blijft het voornamelijk toch voor stemmen in buitenland

De beveiliging is wel op orde, ook de hashes binnen RIES dragen bij aan een stukje transparantie. Echter het stemgeheim en de plek waar gestemd moet worden blijven een zwak punt, waar nog geen oplossing voor is. Ook de oplossing zoals in Estland is niet volledig. 

Deel 2

Er wordt o.a. gecommuniceerd met bzk, ictu (ict uitvoerings organisatie), waterschapshuis, kiescentrale gemeente Den Haag, TTPI van Piet Maclaine Pont

De verwachtingen van andere partijen hangen sterk af van de besluitvorming van de minister. Ze verwachten een invoering van stemmen via internet voor mensen in het buitenland of niet. 

Gemeente Den Haag ziet stemmen via internet als een vooruitgang, omdat het op deze manier sneller gaat. De waterschaps verkiezingen waren geen officiële verkiezingen, die aan de kieswet moesten voldoen. Vandaar dat van alle partijen  het bzk het strengst naar de beveiliging kijkt.
Het stemsysteem wordt door externe beveiligingsbedrijven gecontroleerd en ook de bovengenoemde organisaties, echter geen TNO XE "TNO"  zoals bij stemcomputers. 

De besluitvorming gebeurt vanuit een stuurgroep waar mensen in zitten van het ictu, constitutionele en het directie czw, management openbare sector. Deze stuurgroep maakt de grote beslissingen en adviseert de minister, die de definitieve beslissingen neemt..

In het experiment in 2004 is er veel gediscussieerd met mensen in het buitenland. Nu gebeurt dat wat minder, omdat dat al in 2004 is gebeurd. Er is wel met Estland en met de politie van Nieuw Zeeland gecommuniceerd over de mogelijkheden en problemen. Op hoger niveau heeft de kiesraad diverse conferenties bezocht.  Zij bekijken het onderwerp stemmen via internet op een hogere abstractie voor de langere termijn. Terwijl het KoA meer met de uitvoering bezig is.

Met de stuurgroep is er steeds goed naar de risico’s  gekeken,waaruit blijkt dat er voldoende technische expertise aanwezig is. Zou dit niet het geval zijn, dan zou het experiment ook worden afgeblazen.  

In de toekomst moet er beter gekeken worden naar de gebruikersvriendelijkheid. Als voorbeeld worden de webrichtlijnen 2010 van de overheid erbij gehaald, hier zou RIES op dit moment niet aan voldoen. Maar ook de toegang voor mindervalide mensen zou beter moeten worden. Het is dan ook de verwachting dat de ontwikkelaars hier verder mee aan de gang gaan. 

Het KoA volgt de discussie over de stemcomputer op de voet. Een van de punten als transparantie van het systeem is gedeeltelijk te ondervangen door de gepubliceerde hashes. Over eventuele openheid omtrent de source code kan er op dit moment niets gezegd worden. 

Over stemmen via internet wordt er op dit moment weinig in de media gemeld.

Deel 3

Resultaten uit de wetenschap worden binnen het KoA gebruikt. Maar voor een groot gedeelte worden deze resultaten weer op de lange termijn  gebruikt. Ook voor het wel of niet doorgaan van stemmen via internet. Hierbij komen ook de wetenschapsresultaten uit de politicologische hoek. 

Het is goed dat er actiegroepen als www.wijvertrouwenstemcomputersniet.nl in de samenleving zijn, deze leveren een goede bijdrage aan de ontwikkeling. Ze zien aspecten die de overheid niet ziet.

Echter zijn de stemcomputers niet te vergelijken met stemmen via internet. 

De verwachtingen binnen het KoA zijn niet bijgesteld. Het uitgangspunt is niet bijgesteld. Deze verwachtingen zijn op moment vervuld. 

Het is op dit moment nog niet duidelijk of de verwachtingen van de deelnemende partijen veranderd zijn. Wel is er aan de technische zijde meer gedaan aan functiescheiding. Om te voorkomen dat niet 1 persoon alleen aan 1 onderdeel kan sleutelen. 

Stemmen via internet is gemakkelijker dan stemmen per post. Men kan nu op de stemdag zelf mee stemmen i.p.v. van te voren. Daarbij is stemmen via internet transparanter, waardoor mensen eerder zien of hun stemmen zijn meegeteld.

Betrouwbaarheid, transparantie en toegankelijkheid van het systeem  zijn de kritische succesfactoren van het stemmen via internet. Tevens kan de snelheid van de aanmeldingsprocedure sneller, hierdoor wordt het ook weer gebruikers vriendelijker. 

Er is vertrouwen in de personen waarmee wordt samengewerkt . Dit komt o.a. door de goede samenwerking. Omdat er met verschillende organisaties wordt gewerkt komt er committent vanuit verschillende hoeken, waardoor het wordt ‘samengesmeed’ tot een goed product. De toekomst is nog onzeker. Omdat het nog niet zeker is wat er na de experimenten gebeurt. 

Interviewverslag Maarten Haverkamp

Deel 1
De twee belangrijkste criteria voor een verkiezing zijn: 

1) Mensen moeten in vrijheid hun stem kunnen uitbrengen.

2) De uitslag laat zien wat mensen gestemd hebben.

Beide zijn essentieel voor een democratie. Onder Saddam Hoessein klopte de 99% voor wel, maar ontbrak de vrijheid van keuze. 

Er is geen verschil tussen het ‘papieren stemsysteem’ en een stemcomputer, een stemcomputer onder de aanname dat het goed werkt. Volgens Maarten is het papieren stemsysteem ook niet transparant, “in zo’n stemlokaal lopen tijdens de telling zo’n 25 man rond”. Ook heeft Maarten een aantal keer als verkiezingswaarnemer in het buitenland gezeten. De officiële procedures daar, werden in Nederland ook niet opgevolgd. 

Stemmen via internet is totaal verschillend met een stemcomputer, zowel technisch, sociaal als democratisch.

Sociaal: de stemcomputer forceert een bepaalde mind-set. Op het moment dat de kiezer naar een stembureau gaat, doet hij dat met een bepaalde mind-set. Internetstemmen gebeurt thuis en vereist veel minder bewustwording. “Daarbij komt dat het niet erg is om een keer in de vier jaar vijftien minuten te investeren door naar een stembureau te gaan.”

Democratisch: je hebt geen vrijheid meer als kiezer, iedereen kan meekijken, family voting dus. 

Het belangrijkste beveiligingsrisico van stemmen via internet is dan ook het family voting. De beveiliging is ook niet te garanderen. Op dit moment is al te zien, dat het binnen een ‘gecontroleerde omgeving’ niet veilig is (discussie rond stemcomputer), laat staan hoe het buiten een gecontroleerde omgeving (client pc’s bij de kiezer thuis.) veilig te houden is.

De ideale stemcomputer is een geschikte vervanger van het papieren stemsysteem, omdat het efficiënter is, en het fouten voorkomt, zowel bij het tellen van de stemmen, als bij het uitbrengen van de stem. 

Stemmen via internet is geen geschikte vervanger van het papieren stemsysteem, omdat stemmen via internet geen vrijheid voor de kiezer garandeert. 

Vroeger was de stemcomputer “eng”, met name voor de oudere generaties. Maar men wende heel gauw aan de stemcomputer gewend geraakt. Voor kiezen op afstand had men vroeger vooral overtrokken verwachtingen, waar men later van is teruggekomen. Maarten zelf was al langer kritisch ten opzichte van het internetstemmen.

De verwachtingen omtrent de stemcomputer worden niet waargemaakt door het lekken van het stemgeheim. Er zijn een aantal kritische maatregelen genomen, waardoor wat Maarten betreft, alles nu weer op orde is. 

De verwachtingen van stemmen via internet worden op dit moment al helemaal niet waargemaakt. Internetstemmen is daarom nu ook helemaal weg. Echter is Maarten toch bang dat “onder het motto we moeten toch wat”  men in de toekomst toch weer kiest voor stemmen via internet om voor een hogere kiesopkomst te gaan, echter “de manier van stemmen is niet het middel om de mensen betrokken te krijgen bij de politiek.”

Op dit moment weet men de risico’s van e-voting goed in te perken. Eerder werd er wel laconiek over gedaan. 

Haverkamp communiceert met technische leveranciers, EPN, maar niet met Sdu of Nedap
De verwachtingen verschillen van persoon tot persoon, Rop Gonggrijp was bijvoorbeeld nog cynischer dan Maarten zelf. Maar globaal genomen ligt iedereen op hetzelfde niveau.

Op dit moment is iedereen negatief over e-voting  met name in Den Haag is men geschrokken. 

De bedrijven kijken nu na de onthullingen kritischer naar zichzelf. Maar ook anderhalf jaar geleden na de afwijzing in Ierland werd er ook al kritisch gekeken naar de stemcomputer.

Deel 2
Er is op dit moment voldoende technische expertise aanwezig kijkend dat onder andere de AIVD XE "AIVD"  erbij betrokken is, “als er nu nog iets aan de hand was dan zou dat wel naar boven zijn gekomen”. Echter drie maanden geleden was die expertise nog niet aangetrokken. Toen zijn er duidelijk zaken onderschat. Vragen die toen beantwoord werden bleken toch niet helemaal afgedaan te zijn.

Ontwikkelaars kijken niet naar de sociale en democratische risico’s. Ze zien de ontwikkeling van een stemsysteem meer als een uitdaging. “Ze zien het op eenzelfde wijze als een klus bij een bank”

Maarten heeft geen verwachtingen meer van ontwikkelaars omdat als deze generatie stemcomputers af  is er wat hem betreft geen nieuwe ontwikkelingen meer komen. Omdat er dan een goed stemsysteem is. Wat eventueel wel geautomatiseerd kan worden, is de registratie van de kiezer en het bijhouden of diegene wel of niet zijn stem heeft uitgebracht.

Gezien het feit dat Maarten nogal cynisch is over stemmen via internet, verwachten andere mensen niet zo veel van hem. Ze verwachten waarschijnlijk meer van zijn VVD  XE "VVD"  collega. 

De ontwikkelaars nemen de discussie rond de stemcomputer serieus, als ze dat niet doen zijn ze “out of business”. De rollen zijn nu omgedraaid, nu moeten de ontwikkelaars bewijzen dat hun systemen veilig zijn. 

Er begint nu ook aan politieke zijde een technisch besef te komen. Vroeger had men teveel verwachtingen van stemmen via internet. Voor het stemmen via internet zijn niet direct wettelijke belemmeringen, anders zou het nu ook niet mogelijk zijn. Echter politieke belemmeringen zijn er wel degelijk. Het CDA  XE "CDA"  als grootste regeringsfractie is dan ook tegen internetstemmen.

De media doet haar taak goed. Ze brengen de discussie aan het licht zoals het hoort.

De media pikken alleen dit incident eruit, maar dat komt ook omdat de kijker geen interesse heeft in het ontwikkelproces rond e-voting.

De verwachtingen van de media is dat kritisch zijn. Maar niet alleen de klachten laten zien maar ook de oplossingen die worden aangedragen. Zoals de tegenmaatregelen die de tweede kamer heeft genomen om de stemcomputer te beveiligen.

De media kijkt positief tegen de tweede kamer aan. Er is adequaat op de problemen gereageerd en het is door alle partijen opgepikt.

Deel 3
De bijdrage van Maarten aan e-voting is “waar mogelijk, tegenhouden”. Alleen de bestaande machines veiliger maken.

Maarten is positief over de actiegroep “wijvertrouwenstemcomputersniet”, mede omdat ze ruim voor de tweedekamer verkiezingen al aankondigingen hadden gemaakt. De discussie had niet na de tweede kamer verkiezingen aangewend moeten worden.

De verwachtingen van stemcomputers zijn op moment bijgesteld na een “dipje”. Verwachtingen van stemmen via internet waren er al niet.

Bij de verwachtingen van stemmen via internet ontstaat er een veel groter “cynisme”.

Blijkbaar is er geen samenwerking met andere landen anders was er waarschijnlijk wel anders gereageerd op de Ierse afwijzing, en het feit dat de Nedap machines voor Duitsland aangepast moesten worden.

Stemmen via internet zal wel leiden tot een hogere opkomst gezien het gemak. Alleen, de kwaliteit van de stem zal niet beter zijn. De stemcomputers zijn nauwkeuriger en sneller, voor de rest verandert er weinig door de stemcomputer.

De kritische succesfactoren van stemmen via internet, als het ooit zover zal komen, zijn: het stemgeheim en mogelijk hacken.

Er is vertrouwen in de personen en organisaties, Maarten hoopt alleen dat de VVD XE "VVD"  zich ook de risico’s gaat realiseren. De toekomst is “spannend”, e-voting zit nu in een kritische fase.

Interviewverslag Rop Gonggrijp

Deel 1

De eisen aan een verkiezing staan omschreven in het wetboek.

Een democratische verkiezing moet voor iedereen controleer zijn. Het stemgeheim moet gewaarborgd zijn en er moet controle zijn over de locatie waar de stem wordt uitgebracht. 

Stemcomputers moeten als gelijke worden behandeld met het ‘papieren’ stemsysteem. Op moment dat er een aantal wetten worden gehanteerd voor het papieren stemsysteem dan moeten deze wetten  ook worden gehanteerd voor de stemcomputer. Men moet  niet meteen wetten of principes moet laten vallen. 

Bij stemcomputers is er tenminste nog controle over de locatie waar de stem wordt uitgebracht. Bij stemmen via internet is die verantwoordelijk verschoven naar de kiezer. Het valt niet te achterhalen of mensen tijdens het stemmen beïnvloed zijn door anderen al dan niet onder dreiging. Bij volmachtstemmen kan iemand maximaal voor twee andere kiezers gaan stemmen en dus ook maar twee stemmen kopen per persoon kopen. Bij stemmen via internet kan men de credentials massaal gaan verkopen, en op die manier makkelijker gaan ronselen. Dit gebeurd van oudsher al veel in dorpen en kleine gemeenschappen. Daarbij komt dat volmacht stemmen apart wordt geregistreerd. Dit is uiteraard niet bij stemmen op internet mogelijk. 

De manier waarop Gonggrijp over de risico’s en veiligheids aspecten van stemcomputers denkt staan op de website in hun paper omschreven.

Stemcomputers zijn in de toekomst alleen bruikbaar als er een paper trail bij komt. Open source software is ook een goed initiatief maar men moet wel kunnen garanderen dat de juiste software versie op de stemcomputer geïnstalleerd staat.

Stemmen via internet is geen geschikte vervanger van het papieren stemsysteem. “Mensen hebben op dit moment een tijdelijke waas”. Op dit moment gelooft men teveel in de techniek. Dat is ook te zien in de stemwijzer, waarbij iedereen klakkeloos in de uitslag van de stemwijzer gelooft. Mensen denken van “het zijn computers dus er zal wel hogere wiskunde achter zitten”. In 2004 vond Pechtold hertelling van stemcomputers niet nodig. Tewijl de actiegroep van Gonggrijp recent heeft de verkiezingen in Rotterdam had kunnen manipuleren.

Gonggrijp bekeek de stemcomputer al langer met argus ogen. Ook naar aanleiding van de afkeuring in Ierland. Het feit dat Gonggrijp in Maart moest stemmen op een embedded Windows systeem was de trigger. 

Op dit moment is de beveiliging slechts beperkt toegepast. Door de recent genomen maatregelen is het moeilijker voor outsiders om een stemcomputer te manipuleren. Voor insiders is het nog steeds mogelijk om de stemcomputer te manipuleren. Ook het afluisteren is nu ook minder goed mogelijk omdat de afwijkende tekens uit het bestand van de stemcomputer zijn gehaald (op deze manier werkt de CDA XE "CDA"  scanner ook niet meer). Echter afluisteren in een straal van 5 meter is nog steeds mogelijk.

Gonggrijp verwacht (het liefst) dat het stembiljet weer terug komt. Maar als er nog een generatie stemcomputers komt dan zal deze generatie waarschijnlijk worden uitgerust met een paper trail om handmatige hertelling mogelijk te maken. Een belangrijke vraag die bij het gebruik van stemcomputers een rol speelt is “welk probleem lossen we op”. Handmatig tellen kost meer tijd echter is het vele malen minder fraude gevoeliger.

Deel 2

Gongrijp communiceert zo onderhand met alle relevante partijen als het gaat om de stemcomputer. Van actiegroepen tot het ministerie van bzk.

De meningen zijn erg verdeeld over de stemcomputer echter wordt er vanuit de wetenschap en de actiegroepen veelal wel over een paper trail gesproken.

Op dit moment zijn het de techneuten die alleen maar geloven in de technologie. Zij zijn vaak ook voor stemmen via internet. Gonggrijp irriteert zich over de beperkte blik van veel techneuten. Deze techneuten voeren dan ook een lobby voor elektronisch stemmen. Maar kijkend naar de kieswet zegt Gonggrijp: “dat de kieswet een huidige regering ook niet vertrouwd”. Dus men zou ook geen technologie moeten ontwikkelen vanuit het oogpunt van een regering die te vertrouwen is. 

Er is op dit moment geen technische expertise bij de ontwikkelaars aanwezig. Ze hebben al vele jaren geen research gedaan. De stemcomputer van Nedap is gebaseerd op hardware uit de jaren ‘80 en sinds dien heeft men niks meer veranderd. Bij Sdu hebben ze gewoon een computer met een embedded Windows ingekocht en daar een kiesprogramma op laten draaien.

De politici hebben ook geen technische expertise. Ze roepen simpelweg na wat de ontwikkelaars hen vertellen. 

De overheid hebben de verkiezingen langzaam uit handen laten glippen waardoor deze nu in handen is van de ontwikkelaars. De verwachting is dat de overheid de verkiezingen weer naar zich toe zal trekken en dat de ontwikkelaars slechts een uitvoerende taak krijgen.

De media vertegenwoordigen het nieuws op een correcte wijze. Kanttekening is wel dat de media zich meer richten op de concrete gevallen. Ze proberen niet de achterliggende rodedraad op te pikken. Ook krijgt het onderwerp veel aandacht omdat de verkiezingen naderen en minder omdat het sowieso een belangrijk vraagstuk is.

Deel 3

De bijdrage van Gonggrijp is om het papieren stemsysteem te herintroduceren. Dit omdat het stemproces helemaal niet geautomatiseerd hoeft te worden. Een andere oplossing is een stemsysteem met paper trail oplossing waarbij steekproefsgewijs een handmatige hertelling wordt uitgevoerd.

Resultaten uit de wetenschap worden totaal niet gebruikt bij e-voting. De afwijzing van de Nedaps XE "Nedaps"  in Ierland heeft bij niemand indruk gemaakt. Ook is wetenschappelijk aangetoond dat andere methoden om een stem uit te brengen niet leidt tot een hogere kiesopkomst. Hier wordt ook niet naar geluisterd. Gezien er nog veel over stemmen via internet wordt gepraat.

Er zijn geen verwachtingen van de ontwikkelaars. De ontwikkelaars zijn boos en zien niet in wat er mis is met hun apparatuur. Ze zijn overtuigd van hun eigen producten en zien de actiegroep wijvertrouwenstemcomputersniet als een groepje bij elkaar geraapte hackers. Vanuit deze houding kan er ook niet iets nieuws worden verwacht van de ontwikkelaars. Van de overheid wordt wel verwacht dat ze zich in de komende tijd meer zullen gaan inzetten om de verkiezingen naar zich toe te trekken en zo er weer greep op te krijgen 

Amerika heeft aangetoond dat het verkiezingsproces iets heel gevoeligs is, waarbij van alles mis kan gaan. Dit maakt het voor veel mensen waaronder de overheid veel vatbaarder. Dit heeft er toe geleidt dat het onderwerp weer mainstream werd. 

De kritische succes factoren van de stemcomputers zijn dat ze weer controleerbaar zijn en het stemgeheim gewaarborgd blijft.

Gonggrijp krijgt weer meer vertrouwen in de overheid. Mede door de discussie over stemcomputers die er gaande was en de terugname van de Sdu stemcomputers in een aantal gemeenten. Echter in de ontwikkelaars zelf is geen vertrouwen, zoals al eerder gezegd, de ontwikkelaars zijn wat Gonggrijp betreft uitgerangeerd. Als ze alleen maar boos zijn en geen fouten toegeven dan zullen ze hun producten al helemaal niet gaan verbeteren.

Interviewverslag Peter Knoppers

Deel 1

De belangrijkste vereisten van een democratie: iedereen moet 1 keer kunnen stemmen. En het stemsysteem moet te vertrouwen zijn , het moet kunnen worden nageteld en transparant zijn

De voordelen van de stemcomputer zijn dat de stemcomputer sneller is en dat de stemmen gemakkelijker geteld kunnen worden, echter is de uitslag niet meer controleerbaar en is er geen transparantie meer. Gebruikersvriendelijkheid is geen pluspunt want iedereen kan ook een stembiljet invullen. Een uitzondering hierop is een stempcomuter met aanpassingen voor blinden en slechtzienden.
Stemmen via internet kent alleen maar meer minpunten t.o.v. de stemcomputer. Er is geen sprake van een stemgeheim iedereen kan onder druk worden gezet, en de gebruiker mag zijn stem niet kunnen bewijzen t.o.v. anderen. Dit kan met internet stemmen altijd. Een uitzondering kan gemaakt worden voor mensen in het buitenland omdat dit anders via briefstemmen zou moeten welke dezelfde nadelen heeft.

Bij stemcomputers is er geen transparantie in het proces hierdoor kan niemand het proces volgen. Recentelijk is het stemgeheim ook aangetast bij de stemcomputer.

De ‘ideale’ stemcomputers bestaat niet. Omdat stemmen via een stemcomputer voor een gewone burger niet te volgen is. Ook al is het nog zo transparant. de stemcomputer is per definitie niet transparant. 

Veiligheid is ook in het verleden een zorg geweest van Knoppers, en dan met name de controle en de controle op de controle. Het stemgeheim zoals is aangetoond is pas later een ‘zorg’ geworden. 

De verwachting is dat stemcomputers in Nederland een aflopende zaak is omdat de transparantie voor de ‘gewone burger’ niet kan worden gewaarborgd. Deze transparantie is wel essentieel voor de democratie en zelfs wettelijk vereist.

De veiligheids risico’s worden op dit moment niet goed ingeperkt. Dit blijkt wel uit de zwakheden die recentelijk zijn aangetoond

Deel 2

De enige partij waar op dit moment mee wordt samengewerkt is wijvertrouwenstemcomputersniet.nl van Gonggrijp.

De verwachtingen van Gonggrijp liggen op dezelfde lijn echter deze zijn nog iets radicaler. Radicaler in de zin dat Rop bereid en in staat is meer geld in de actie te stoppen.

Politici hebben geen verstand van computers en dus ook niet van stemcomputers. De politici zijn recentelijk door wijvertrouwenstemcomputersniet “goed wakker geschud” Hierdoor krijgen ze steeds meer zicht op de risico’s. Dit blijkt ook het feit dat er in het kamerdebat veel vragen aan minister Nikolai zijn gesteld. Waardoor Nikolai alles nog eens kritisch nakijkt. 

De ontwikkelaars hebben voldoende kennis op het gebied van stemcomputers en hun belemmeringen. Echter zijn  de stemcomputer van de stemcomputer lange tijd onderschat. Over zaken als transparantie is nooit nagedacht. Waardoor deze kennis niet is omgezet in techniek.

De ontwikkelaars zijn niet blij met de actiegroep wijvertrouwenstemcomputersniet. 

De ontwikkelaars wisten wel degelijk van enkele zwakheden af mede omdat 10 jaar terug Nedap computers voor Duitsland afgekeurd waren wegen tempest. Nedap heeft altijd gehoopt dat iedereen de computers zou blijven vertrouwen en dat niemand kritisch op deze materie zou ingaan. 

Over zichtzelf zegt Knoppers dat anderen niks van hem verwachten. Hij is een burger die als informatica expert de morele plicht heeft om de stemcomputers onder de loep te nemen.

De kern van de actie richt zich op de Nederlandse stemcomputers in de Nederlandse democratie. Hier heeft de actiegroep voorlopig genoeg werk aan. Er wordt echter wel gekeken naar resultaten uit het buitenland, de Ierse afwijzing XE "Ierse afwijzing"  was een bijzonder bruikbare ontwikkeling.

Tegenwoordig vertegenwoordigd de media de feiten op de juiste manier. In het verleden was dat wel anders. Knoppers heeft in het verleden ook aan het NRC XE "NRC"  en de Volkskrant XE "Volkskrant"  een kritisch betoog aangeboden echter waren er toen geen oren naar. Dit kritische betoog vormde ook de eerste versie van de website. Uit een recent artikel van de NRC dat ze de ernst nog steeds niet volledig inzien. 

Van de media wordt verwacht dat ze de ernst van het probleem over stemcomputers verspreiden en de burger hierop attent maken. 

Deel 3

De wetenschap heeft nauwelijks invloed op de stemcomputer

Sinds de invoering van de stemcomputer is er niks veranderd. Er wordt gebruik gemaakt van oude hardware. Ook de beveiligingsmethodiek komt nog uit de jaren ’80. Pas nu komt de hele ontwikkeling op gang. 

Ontwikkelingen in andere landen worden op de voet gevolgd. De politiek werd pas rond Florida 2000 een beetje wakker over de ernst van het stemproces. Alhoewel in Florida 2004 ook stemcomputers zijn ingezet. De Amerikanen zijn “gevlucht” in verdere automatisering. Geleidelijk aan schakelen ze wel steeds meer over van DRE XE "DRE"  op stemcomputers met een paper trail.
Vertrouwen in de organisaties is minimaal, mede omdat Nedap XE "Nedap"  en Sdu XE "Sdu"  allebei op commerciële basis opereren. Richting de actiegroep proberen ze dan ook allerlei  “pr trucs” uit te halen. Ook de manier waarop in het verleden kwetsbaarheden zijn achtergehouden wekt niet veel vertrouwen. Over de politiek wordt gezegd dat op lange termijn verwacht wordt dat deze wel een goede keuze maakt.  

Interviewverslag Piet Maclaine Pont

Deel 1
De belangrijkste eis aan een verkiezing is dat deze controleerbaar en transparant is. 

Het ‘papieren’ stemsysteem is controleerbaar omdat iedereen bij de telling aanwezig kan zijn. Dit levert een transparantie die niet met de stemcomputer te bereiken is, met de stemcomputer is het hele stemproces alleen maar toegankelijk voor enkele insiders. 

Stemmen via internet is decentraal, de stem word bij de client uitgebracht. Onderhoud is gemakkelijker omdat de client applicaties centraal onderhouden kunnen worden.Een echte “applicatie” op de client is onbruikbaar, omdat de meeste kiezers dat niet zouden kunnen installeren op een betrouwbare manier (met behoud van integriteit). Daarom doen we bij RIES XE "RIES"  alles via een internet browser en daaraan gerelateerde functies, (JavaScript). de echte functionaliteit wordt op de stemserver bepaald. Dus alhoewel internet een gevaarlijke omgeving is kan hier met behulp van makkelijk te installeren updates goed op geanticipeerd worden.

Het grootste risico is de pc van de kiezer. RIES stelt een aantal eisen aan de client pc en de browser. Als kiezers hier niet aan voldoen kunnen ze niet mee stemmen. Pc’s die wel meedoen staan open voor virussen etc. De gemiddelde pc is nu niet goed beveiligd. Een oplossing hiervoor zijn online stemcomputers in stemlokalen. Op deze manier zijn de client pc’s beter te beveiligen [doordat deze pc’s dan eigendom zijn en onder controle staan van de staat]. 

Het stemgeheim was bij poststemmen ook niet gegarandeerd omdat bij poststemmen de stemgerechtigde de afzender erbij moest vermelden. 

Stemmen via internet is slechts een experiment omdat het onder de experimentenwet valt. De stemmingen die zijn gehouden tellen gewoon mee: Meer dan twee miljoen kiesgerechtigden konden meedoen; meer dan 120.000 kiezers hebben daadwerkelijk via internet gestemd (waterschappen 2004, 2005). Of het ooit wordt toegepast voor tweede kamer verkiezingen is nog niet duidelijk. Dat hangt van de politiek af. In 2008 gaan alle waterschappen stemmen via internet. 

Deel 2
Vanuit RIES XE "RIES"  wordt er samen gewerkt met TNO XE "TNO" , waterschappen , universiteiten en binnenlandse zaken. RIES kent sinds 1998 veel ontwikkelingen en hierbij zijn heel veel mensen betrokken geweest.

Zoveel mensen als er bij betrokken zijn zoveel verwachtingen zijn er. Schoenmakers kijkt meer vanuit theoretisch oogpunt en vindt RIES ongeschikt, echter zijn een hoop punten van Berry wel erg sterk. De SoS XE "SoS"  groep van Jacobs heeft RIES ook getest, zij hebben op praktische wijze kritische test uitgevoerd. De SoS groep is wel positief over RIES.

 Het bzk XE "bzk"  wordt gauw zenuwachtig als systemen niet aan hun verwachtingen voldoen. Het bzk kijkt heel erg vanuit de kant van de kieswet en RIES moet hier tot in detail aan voldoen.  

Op dit moment is de kieswet een belemmering voor het stemmen via internet. De kieswet regelt het stemmen tot op praktisch niveau en dan gaat het met name over stemlokalen en vervoer van de stembiljetten/datadragers, dit gaat uiteraard bij stemmen via internet totaal anders. 

Het nadeel van stemmen via internet volgens de politiek is dat ook mensen die politiek minder geëngageerd zijn eerder gaan stemmen. Klassiek voorbeeld was bij de congressen van D’66 waar mensen vanuit het hele land naar congressen kwamen toespraken hoorden en vervolgens konden stemmen. De mensen die thuis blijven horen deze toespraken natuurlijk niet maar ze zouden bij stemmen via internet wel de mogelijkheid krijgen om te stemmen, zonder invloed van die toespraken etc.. 

De verwachtingen aan de politiek zijn dat ze met duidelijke probleem formuleringen komen en een helder eisen pakket. Ze bepalen wat en niet hoe, dit komt ook omdat er bij het bzk XE "bzk"  weinig kennis aanwezig is. 

Deel 3
Op dit moment zijn er zo’n 80 tal stemsystemen veel van deze stemsystemen komen uit de wetenschap en zijn veelal te theoretisch. De wetenschap draagt goede bijdragen maar moet vaak nog worden omgezet naar een praktische invullingen. Aangezien je hier ook te maken hebt met gebruikers die minder bekend zijn met computers. 

De actiegroep van Rop Gongrijp is een goed initiatief. Het zijn deskundige mensen die veel weten. Ook de gepubliceerde stukken zagen er professioneel uit, echter belichten ze vaak de stemcomputer te eenzijdig.Ze hebben bij de politiek een kamerdebat aangezwengeld. Voor Nedap XE "Nedap"  en Sdu XE "Sdu"  is het commercieel vervelend. Vermeld wordt ook dat zij zich wel altijd aan het eisenpakket van het bzk aangehouden. De controleerbaarheid zoals die door Gonggrijp wordt geëist kan door RIES XE "RIES"  wel worden waargemaakt. Daarmee werkt wijvertrouwenstemcomputersniet ook positief voor RIES. 

Ontwikkelingen uit andere landen zijn niet van invloed op RIES

Door middel van RIES komt controleerbaarheid weer terug bij de verkiezingen. RIES is met name een praktische invulling van stemmen via internet. Juridisch worden eisen gesteld die juist tegen het principe van controleerbaarheid ingaan. Zo moet het mogelijk zijn om stemmingen juist op te slaan zodat men later juist kan terugkijken om tellingen te kunnen controleren.

Er is vertrouwen in het proces omdat met RIES alles transparant is. 

Interviewverslag René Mazel

Deel 1.
Het stemgeheim moet zijn gewaarborgd, er moet zonder druk van de overheid of andere instanties gestemd kunnen worden. 

Het papieren stemsysteem had zo’n 5% van de stemmen die naderhand nog een keer bekeken moesten worden omdat er pijltjes en aantekeningen bij staan. Waarna 0.5% tot 1% als ongeldig overbleef. Het aantal ongeldige stemmingen met de stemcompuer is tot vrijwel 0% terug gebracht. Anderzijds is de stemcomputer veel centraler, “als de programmeur een fout maakt dan telt dat door over de hele linie”.

Stemmen via internet vereist extra beveiliging m.b.t. de authenticatie wat iets anders is dan de oproepingkaart. Internet stemmen zou misschien ook over meerdere dagen moeten gebeuren om de beschikbaarheid te garanderen. 

Er zijn verschillende soorten risico’s die bij de kiezer, de computer en het stembureaus.

De nieuwe generatie stemcomputers zal beter beveiligd worden tegen aanvallen, foto’s van kandidaten erbij, ook voor blinden toegankelijk etc. Hierdoor is de stemcomputer een betrouwbare opvolger van het ‘papieren systeem’. Met de stemcomputer kunnen eventueel ook meerdere verkiezingen op 1 dag worden gehouden (bijvoorbeeldzoals in Amerika gebeurd).

Er is sprake van een stapsgewijze verbetering van de stemcomputer. Alhoewel men op dit moment toe is aan een nieuwe schaalsprong. Dit mede door de aanbevelingen van de raad van Europa en “de energie van Rop Gongrijp”. Naar aanleiding van de aanbevelingen van de raad van Europa is men gaan nadenken over de nieuwe generatie stemcomputer

Sinds 4 oktober zijn de verwachtingen dat de beveiliging van stemcomputer beter zou moeten,daarbij komt dat de nieuwe generatie gebruikersvriendelijker zal worden.

De risico’s worden op het moment het hoofd geboden omdat iedereen hetzelfde belang heeft bij de stemcomputer: namelijk snelle en betrouwbare stemcomputers. Stemcomputer worden op dit moment uitvoerig gecheckt door Nedap XE "Nedap"  om te kijken of er in het verleden mee geknoeid is. Tevens komt er een nieuw eenmalig te beschrijven geheugen in. 

Het stemgeheim is echter een ander verhaal hiervoor wordt op moment de AIVD XE "AIVD"  ingezet. De AIVD gaat volgende week haar bevindingen rapporteren. 

Deel 2.

Er wordt gecommuniceerd met de AIVD, TNO en  Govcert over de beveiliging en anderzijds de kiesrechtelijke kant met , Kiesraad, departementale juristen en de stemmachine leveranciers Nedap XE "Nedap" , Sdu XE "Sdu" .

Alle partijen hebben dezelfde verwachtingen, ieder vanuit hun eigen perspectief. Maar iedereen wil toch veilige en gemakkelijke verkiezingen. De enige die een financieel belang heeft bij de stemcomputer is de belastingbetaler. 

De andere partijen verwachten van  Mazel continuïteit en betrouwbaarheid [van het stemproces]. 

Iedereen heeft zijn eigen specialisme en beoordeelt dan ook vanuit die hoedanigheid de risico’s

Er is een aparte goedkeuringsregeling die in de staatcourant staat. Dit gebeurt in opdracht van de minister. De certificering zelf gebeurt door het TNO XE "TNO" . In geval van goedkeuring krijgt de fabrikant een goedkeuringsrapport. AIVD XE "AIVD"  wordt niet als certificerende instelling gebruikt hooguit als advies orgaan.

Bij de besluitvorming zijn de eerder genoemde instanties betrokken.

Er wordt ook gemaild met Gongrijp; hij is o.a. ook uitgenodigd bij de discussieavond van de Vereniging voor ICT en Recht. Hij is ook gevraagd lid te worden van de adviescommissie waar hij niet op in ging. 

Vragen over de ontwikkelaars.

Er is voldoende kennis aanwezig bij de technische partijen

Er is voldoende aandacht voor de risico’s bij e-voting. Aandacht in de zin van waar mogelijk binnen de techniek. 
De eerdere knelpunten met stemcomputers gingen vooral over gebruikersgemak. 

Een nieuwe ontwikkeling is dat mensen overal kunnen stemmen in Nederland zonder aan een locatie gebonden te zijn De haalbaarheid hiervan is afhankelijk van de computer.


De ontwikkelaars gaan zeker serieus om met de discussie rond de stemcomputer, echter het voorgestelde idee van een paper trail is niet zo gemakkelijk als het in de discussie wordt gezegd. Dit is dan ook niet voor 22 Nov. mogelijk. 

De media gaat enigszins eenzijdig tewerk echter niet meer als in andere gevallen. De inhoud is correct alleen wordt het op een meer rellerige toon gebracht.

De media pikt alleen de problemen eruit zoals die zich nu voordoen zonder naar het verleden te kijken of het proces wat er rond e-voting speelt.

De kamer heeft het vertrouwen dat de problemen zoals die door de media naar buiten zijn gebracht onder controle zijn, zij zien de komende verkiezingen dan ook met vertrouwen tegemoet. 

Deel 3

De directie is verantwoordelijk voor de verkiezingen, ze zijn adviseur voor de minister. Ze zijn verantwoordelijk voor de verkiezingen in de breedste zin des woordes. 

De actiegroep van Gongrijp is een goed initiatief het houdt de overheid scherp, hij heeft succesvol beroep gedaan op de WOB XE "WOB" , “Hij bestrijd ons met onze eigen middelen”. Zijn kennis is bijzonder bruikbaar.

Ontwikkelingen in andere landen hebben geen invloed op de ontwikkelingen in Nederland omdat daar andere kiesstelsels zijn. Bijvoorbeeld in Ierland gebruiken ze een GPRS modem omdat in dat land de uitslag centraal wordt vastgesteld. De lessen uit de ontwikkelingen van andere landen zijn hierdoor minimaal. 

Veiligheid is een kritische succesfactor evenals de kosten en gebruikersgemak. 

Er is een vertrouwen in de personen en organisaties omdat iedereen hetzelfde belang heeft, namelijk het vertrouwen van de kiezer behouden. De toekomst van e-voting is zeker omdat de maatschappij niet zonder computers kan.

 Het proces ziet er goed uit omdat iedereen elkaar aanvuld en middels de WOB de mogelijkheid bestaat voor de gewone burger om het stemproces te volgen.

Het interview werd gehouden voordat de testresultaten van de AIVD XE "AIVD"  bekend werden.
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� http://www.kiesraad.nl/organisatie_kiesraad/virtuele_map/taken_kiesraad


� �HYPERLINK "http://www.ttpi.nl"�www.ttpi.nl� 


� Hashes zijn cryptografische methoden, een hashfunctie wordt ook wel een one-way encryptie genoemd. Een hash functie  genereert voor elk gegeven unieke input een bijbenadering unieke output tekst (theoretisch gezien kan met een oneindig input mogelijkheid nooit een unieke output genereren omdat de output wel eindig is (bijvoorbeeld 128 bits), toch zijn in de praktijk dubbele outputs bij verschillende unieke inputs nauwelijks haalbaar). Omdat hashes een one-way encryptie zijn kan nooit uit de output tekst de originele tekst achterhaald worden.





� http://www.pressure.to/qda/


� http://www.minbzk.nl/aspx/get.aspx?xdl=/views/corporate/xdl/page&VarIdt=109&ItmIdt=54196


� http://www.eucybervote.org


� www.wijvetrouwenstemcomputersniet.nl


� (http://ce.et.tudelft.nl/~knop/stemmachines/).







