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Software zonder fouten

De ene professor voorspelt met welke problemen Vista te maken krijgt, de ander gebruikt
formele wiskundige methodes om fouten in software juist te voorkomen. Beiden hebben
echter een gemeenschappelijk doel: software zonder fouten.

gegevens die het management van Microsoft slapeloze nachten
zouden moeten bezorgen. Hierin staan concrete cijfers voor het
aantal verwachte problemen in Windows Vista, de opvolger van Win-
dows XP. Andreas Zeller, de geestelijk vader van deze voorspelling, is
zelfs zo overtuigd van de nauwkeurigheid. Hiervan dat hij hierover een
weddenschap met Microsoft heeft afgesloten. Maar hoewel de wed-
denschap vooral een sportief karakter heeft, gaat het voor Microsoft
uiteindelijk om miljarden dollars. Voor professor Zeller staat zijn eer
als een van de beste debuggers ter wereld op het spel.
De informaticus, die software engineering doceert aan de univer-
siteit van Saarbriicken, zegt dat zijn specialisatie "niet datgene is, wat
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leven had voorgesteld."
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zicht verliest. "Vergelijk het maar met een auto, waarvan de eigenaar
in de garage klaagt dat die rammelt als hij er 80 kilometer per uur
mee rijdt," licht hij zijn tactiek toe. Zijn programma doet hetzelfde als
de monteurs in de garage. De verschillende onderdelen worden een
voor een getest om de bron van het probleem te vinden. Naarmate
er meer gecontroleerd wordt, kunnen er ook meer oorzaken uitgeslo-
ten worden. Eigenlijk is het zoeken naar een programmafout of ‘bug'
makkelijker dan het zoeken naar de oorzaak van de rammelende auto.
"We starten de test gewoon telkens weer opnieuw om het program-
ma steeds grondiger te doorzoeken." Modules worden één voor één
uitgeschakeld, net zo lang tot het gedeelte met de fout gevonden is.
De 'Delta Debugger' van Zeller trekt de strop rond de gezochte bug
dus automatisch steeds strakker aan.

Zelf vindt hij het veel interessanter om met dit programma nog
onbekende bugs in nieuwe programma'’s op te sporen dan om al be-
kende bugs eruit te halen. Zeller kan trouwens nog veel meer, zoals
het voorspellen van fouten wat hij nu voor Windows Vista doet. Uit
zijn onderzoeken en bevindingen kan hij in ieder geval al concluderen
dat als er al veel fouten in een programma gevonden worden, er gega-
randeerd nog veel meer in zitten. "Het is eigenlijk net zoals bij vissen",
zegt hij. "Daar waar ze bijten, vang je er altijd meer."

Wanneer Zeller in water vist waarvan nog niemand weet hoe diep
het is, kijkt hij altijd eerst naar oudere programmaversies. Op die ma-
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nier krijgt hij alvast een idee van het aantal te verwachten bugs en
kan hij kritieke modules identificeren. Hierbij gaat hij ook na welke
componenten van het oude programma nog in het nieuwe programma
gebruikt worden en dus nog voor problemen kunnen zorgen.

Zeller heeft overigens nog een aardige vuistregel: "Hoe meer er-
varing een programmeur heeft, hoe meer fouten hij maakt." Daar is
ook een simpele verklaring voor. Softwarebedrijven zetten immers
hun beste programmeurs op de moeilijkste onderdelen van een pro-
gramma. Om hun sporen door de programmacode te kunnen volgen,
bevat Zellers tool een onderdeel dat lijkt op de module die webwin-
kels zoals Amazon gebruiken om aanbiedingen te doen. De Delta
Debugger weet bijvoorbeeld dat programmeurs die een bepaalde
functie hebben veranderd meestal ook een andere functie hebben
aangepast.

Weddenschap met Microsoft

De mogelijkheid om met dit soort als-dan-constructies verbanden en
waarschijnlijkheden aan te tonen en daarmee weer voorspellingen te
doen over foutgevoelige locaties in code, is ook aan softwaremakers
niet ongemerkt voorbijgegaan. Per slot van rekening kosten program-
meerfouten jaarlijks miljarden dollars. Dan hebben we het nog niets eens
over de miljoenen geirriteerde consumenten die dagelijks met software
werken die het vaak op kritieke momenten laat afweten.

Microsoft benaderde Zeller dan ook met het verzoek om hun bug-
database in Redmond eens systematisch te doorzoeken. Hiermee was
hij de eerste wetenschapper met toegang tot de ontelbare foutmel-
dingen van Windows-gebruikers — dus tot alle berichten die gebrui-
kers naar Microsoft versturen wanneer een programma is gecrasht
en ze uit frustratie op de knop "Foutbericht versturen" drukken om
hun probleem te melden.

Het werk van Zeller maakte grote indruk op de softwarereus.
Vooral het vooruitzicht dat producten al van tevoren grondig met een
'softwarekeuring' onderzocht kunnen worden, liet hen niet onverschil-
lig. Daarom werd hij meteen op een groot prestigeobject gezet: Win-
dows Vista. De onderzoeker nam de uitdaging aan en ging een wed-
denschap aan over het aantal fouten dat in het besturingssysteem zou
zitten. Als basis voor zijn voorspellingen gebruikte hij zijn ervaringen
met Windows XP, de foutmeldingen uit de bug-database van Microsoft
en de beéta's van Vista, waarmee Zeller toen al enkele maanden werkte.
Volgens hem gaat het net zoals bij het weerbericht. "Je gebruikt de
gegevens van eergisteren om te controleren of je het weer van gisteren
goed had. Vervolgens gebruik je de nieuwste gegevens om een prognose
te maken." Mocht hij zijn weddenschap met Microsoft winnen, dan kon
er voor de informaticus nog wel eens een leuke adviserende rol bij Mi-
crosoft uit komen rollen.
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