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Hoe veilig is stemmen via internet?

Alin 2004 schreven Engelbert Hubbers en Bart Jacobs (beide RUN)
een artikel' over stemmenvia het Rijnland Internet Election System
(RIES); hoe werkt het, hoe veilig is het en waar zitten de zwakke
plekken? Conclusie: het systeem is veilig genoeg. De kracht zit hem
in het achterafkunnen controleren van de stem door de kiezer zelf.
Pas dan kan de volledige betrouwbaarheid worden gegarandeerd.
Om dit mogelijk te maken ontwikkelde Hubbers een stemcontrole-
dienst. ‘Het achterliggende doel is om meervertrouwen te kweken
bij het publiek in de uitslag’, vertelt Hubbers. ‘Daarwaar het op
dit moment bij stemcomputers nog onduidelijk is hoe de uitslag
wordtvastgesteld, kunnen bij internetstemmen met dit systeem
onafhankelijke controles uitgevoerd worden door de kiezer zelf.’

Van de stemmers die tijdens de laatste Tweede Kamerverkiezingen
aan hetinternetexperiment meededen, heeft een half procent de
controle daadwerkelijk uitgevoerd. Hubbers: ‘Als je bedenkt dat de
krachtvan dit systeem van internetstemmen zit in het kunnen con-
troleren, valt dit resultaat erg tegen. Het is duidelijk dat internet-
stemmen nog in de experimentele fase zit. De huidige kieswet is
niet klaarvoor het op grote schaal gebruik maken van internet-
stemmen.’ De kieswet bepaalt namelijk dat ereen stemgeheim moet
zijn. In het bijzonder mag niet kunnen worden bewezen op wie er
gestemd is, want dat kan ertoe leiden dat stemmen verkocht worden.
Bij het systeem RIES KOA vormt de technische stem (zie kader) zo’n
bewijs. Hubbers: ‘De vraag is nu: moet de wet worden aangepast
of moeten er systemen komen die aan de huidige wet voldoen?
Ditverlangt nog een uitgebreide maatschappelijke discussie.’
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Endan is erook nog een technische hobbel die genomen moet
worden, namelijk die van de schaalbaarheid. Hubbers: ‘Nu ging het
om een verkiezing met 20.000 kiezers en een kleine 6oo kandidaten.
Dat leverde tabellen op van 300Mb in gezipte vorm. Omgerekend
naar1o miljoen kiezers is dit 150Gb. Voor de stemserver hoeft dit
geen struikelblok te zijn, maarvoorde gemiddelde eindgebruiker
die zijn stem wil controleren wel. Juist die controle maakt het
systeem betrouwbaar. Maarvoor lokale verkiezingen waar de
belangen iets minder groot en de aantallen kandidaten en kiezers
kleinerzijn, lijkt RIES KOA prima geschikt.’

Het controleren is erg eenvoudig en gebruiksvriendelijk. De stem-
mer hoeft alleen zijn technische stem in te voeren en het systeem
doet de rest: het opzoeken van de statusbits, deze interpreteren en
als tekst aan de kiezer tonen. En dat alles zonder dat er grote files
hoeven te worden gedownload. Ook de veiligheid van de controle zelf
is gegarandeerd. ‘De connecties naar de site zijn via SSL beveiligd
zodat je kunt controleren of je echt met de Radboud Universiteit
Nijmegen praat. Daarnaast is alle verkeer tussen de pc van de
stemmeren de servervan de RUN versleuteld, zodat het niet af

te luisteren is,’” verzekert Hubbers.

Meer informatie is te vinden op https:/|www.sos.cs.ru.nl|research/sosries|
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