Uniwersytet Warszawski
Wydzial Matematyki, Informatyki i Mechaniki

Y ukasz Chmielewski
Nr albumu: 189379

Wydajne protokoly obliczen
wielopodmiotowych

Praca magisterska

na kierunku INFORMATYKA
w zakresie OPROGRAMOWANIA I METOD INFORMATYKI

Praca wykonana pod kierunkiem
dra Stefan Dziembowski
Instytut Informatyki

Wrzesien 2005



Oswiadczenie kierujacego praca

Oswiadczam, ze niniejsza praca zostata przygotowana pod moim kierunkiem i stwierdzam,
ze spelnia ona warunki do przedstawienia jej w postepowaniu o nadanie tytulu za-
wodowego.

Data Podpis kierujacego praca

Oswiadczenie autora (autoréw) pracy

Swiadom odpowiedzialnosci prawnej oswiadczam, ze niniejsza praca dyplomowa
zostata napisana przeze mnie samodzielnie i nie zawiera tresci uzyskanych w sposéb
niezgodny z obowiazujacymi przepisami.

Oswiadczam réwniez, ze przedstawiona praca nie bylta wezesniej przedmiotem pro-
cedur zwigzanych z uzyskaniem tytutu zawodowego w wyzszej uczelni.

Oswiadczam ponadto, ze niniejsza wersja pracy jest identyczna z zataczona wersja
elektroniczna.

Data Podpis autora (autoréw) pracy



Streszczenie

Inspiracja dla tej pracy sa wydajne protokoty obliczen wielopodmiotowych dla prob-
lemu set-intersection (czesci wspélnej zbioréw) i innych probleméw pokrewnych zaprezen-
towanych w pracy Michael J. Freedmana, Kobbi Nissima i Benny Pinkasa: , Efficient Private
Matching and Set Intersection”.

Wielopodmiotowe obliczenie funkcji jest wykonywane przez pewien z géry okreslony zbior
graczy (mozna rozwazacé: dwéch lub n uczestnikéw), ktérzy przy pomocy wzajemnej komu-
nikacji obliczaja pewng publicznie znang funkcje ich wejéé. Dla kazdego takiego obliczenia
mozna rozwazaé przeciwnika, ktory - przez gromadzenie informacji i korumpowanie graczy
- stara sie je zaklécié¢ lub zgromadzié¢ pewne tajne informacje (np.: poznaé wejscia funkcji,
ktore sa dostarczane przez uczciwych graczy).

Istnieja protokoty obliczajace wielopodmiotowo funkcje, bazujace na jg realizujacym uktadzie
arytmetycznym (czyli istnieja protokoly realizujace dowolny uktad zlozony z bramek do-
dawana i mnozenia). Takie rozwigzania mozna stosowaé¢ do bardzo szerokiego wachlarza
funkcji. Gléwnym problemem takich rozwiazan jest ich stosunkowo duza zlozonoéé (zaréwno
czasowa, jak i komunikacyjna). W celu uzyskania lepszej wydajnosci konstruuje sie protokoly
obliczajace wielopodmiotowo konkretne funkcje.

W tej pracy przedstawie podstawowe pojecia dotyczace obliczen wielopodmiotowych, a
nastepnie zaprezentuje ostatnio opublikowane protokoly obliczania problemu czeéci wspolnej
zbior6w (set-intersection) dla dwdch i wiecej graczy w modelu z przeciwnikiem pasy-
wnym i aktywnym. Nastepnie zaprezentuje protokoly obliczen wielopodmiotowych mojego
autorstwa rozwiazujace problem fuzzy-matching, ktory jest zdefiniowany w pracy Freed-
mana, Nissima i Pinkasa . Jest to problem zwiazany z problemem czesci wspélnej zbiordw.

Stowa kluczowe

kryptografia, bezpieczne obliczenia wielopodmiotowe, wydajne protokoly kryptograficzne,
cze$¢ wspdlna zbioréw, ,fuzzy matching”

Dziedzina pracy (kody wg programu Socrates-Erasmus)

11.3 Informatyka

Klasyfikacja tematyczna

94A60






Spis tresci

Wprowadzenie . . . . . . . . . . . ...

Zawarto$¢ PraCy . . . . v . e e e e e e e e e e e e e e

. Obliczenia wielopodmiotowe - definicje . . . .. ... ... ... ... .. ...
1.1. Definicja obliczen wielopodmiotowych . . . . . .. ... ... .. ... ..
1.2. BezpieczenNstwo . . . . . . . . . .. e e
1.3. Kryptosystem homomorficzny ze wzgledu na dodawanie . . . .. .. .. ...
1.4. Obliczeniowa nierozréznialnod¢ . . . . . . . . . ..o
1.5. Funkcje haszujace . . . . . . . . ...
1.6. Dwuznaczne zobowiazania . . . . . . . . . . ... L Lo oo
1.7. PierScienie wielomiandw . . . . . . . . . ..o

1.7.1. Algorytmy operujace na zaszyfrowanych wielomianach . . . . . . . ..

1.7.2. Wielomiany jako reprezentacja zbioru . . . ... ... ... ... ...

1.7.3. Maskowanie miejsc zerowych wielomianéw . . . . . . .. .. ... ...

. Protokotly obliczajace czesci wspoélne zbioréw . . . . . . ... ... ... ..
2.1. Protokét czedci wspélnej zbioréw (set-intersection) dla dwéch graczy . . .
2.1.1. Definicja problemu . . . . . . . ... ..o
2.1.2. BezpieczeNstwo . . . . . . . . . .. e e
2.1.3. Reprezentacja zbioréw . . . . . . .. ...
2.1.4. Wersja dla przeciwnika pasywnego . . . . . . . . . ... ... ... ..
2.1.5. Wersja dla przeciwnika aktywnego . . . . . .. . ... ... ... ...
2.1.6. Wersja dla aktywnego Servera . . . . . . .. ... ... ... ... ..
2.1.7. Wersja dla aktywnego Clienta . . . . . . .. .. .. ... ... ....
2.1.8. Obstuga aktywnego Clienta i Servera . . ... ... ... .. ....
2.1.9. Podsumowanie . . . . . . . . ...
2.2. Protokél czesci wspélnej zbioréw (set-intersection) dla n graczy . . . . .
2.2.1. Definicja problemu . . . . . .. ..o o
2.2.2. Wersja dla przeciwnika pasywnego . . . . . .. . .. ... ... ...
2.2.3. Wersja dla przeciwnika aktywnego . . . . . .. ... ... ... ...
2.2.4. Podsumowanie . . . . . . .. ...

. Protokoty obliczajace cze$é wspdlng z btedami — ,,fuzzy matching”

3.1. Definicja problemu . . . . . . ...

3.2. Protokot - praca oryginalna . . . ... .00 oo oo
3.21. Problem . . . . .. .
3.2.2. Podsumowanie . . . . . . . ...

3.3. Protokolty fuzzy-matching mojego autorstwa . . . . . .. .. .. .. .. ...

(@)

00 ~1

10

12
13
14
14
14
15

17
17
17
18
18
18
23
23
24
24
25
26
26
26
27
29



3.3.1. Protokél fuzzy-matching — rozwiazanie bazujace na ukladzie aryt-

MELYCZIYIN . . . v v v v v e e e e e e e e e e e 38

3.3.2. Poprawiony protokét fuzzy-matching . . . . . .. ..o 38

3.3.3. Alternatywny protokét fuzzy-matching . . . . . . . . . ... ... .. 42

4. Podsumowanie . . . . . . . .. L L 51
Bibliografia . . . . . . . .. 53



Wprowadzenie

W tej pracy zaprezentuje problem wydajnych protokoléw obliczen wielopodmiotowych
na przykladzie rozwiazan problemu set-intersection zaczerpnietych z prac: [FNP04] i
[KSTO05] (protokoly z tej pracy sa analogiczne z protokolami z pracy [LKTIP]; jednak w
pracy [LKTIP] jest zastosowane nieco inne podejécie do prezentacji tych protokoléw). Sa to
protokoly rozwiazujace problem bezpiecznego wielopodmiotowego obliczenia czesci wspolnej
zbioréw (a czesto réwniez multi-zbior6w). W pracach tych sa zaprezentowane protokoty dla
2 i n graczy (sa od siebie istotnie rézne). Zaprezentuje protokoly bezpieczne w réznych
modelach przeciwnika, pasywnym i aktywnym (przy kazdym zaprezentowanym protokole
bedzie zdefiniowane w jakim modelu jest on bezpieczny).

Te protokoty obliczen wielopodmiotowych (ukierunkowane na rozwiazanie jednego prob-
lemu: set-intersection, lub innego pokrewnego problemu — np.: obliczenia wielkosci
czedci wspollnej zbioréw - cardinality-set-intersection) maja praktyczne zastosowania
ze wzgledu na swoja wydajnoé¢. Maja zwlaszcza szczegdlne zastosowania dla problemow
dzielenia poufnych i prywatnych informacji, ktére np.: pojawiaja sie¢ w medycznych bazach
danych, internetowym wyszukiwaniu randek, rozproszonym monitorowaniu sieci.

Podam kilka przyktadow:

e w przypadku klienta i serwera (2 graczy):

klient posiada zbiér plikéw (np.: filméw) Sciagnietych z sieci na swoim komputerze i
chce sie dowiedzieé jakie pliki z tego zbioru dzieli z jaka$ baza danych (np.: filmowa
baza danych). Jednak istotne jest wymaganie bezpieczenstwa by baza nie poznala
prywatnych danych klienta — plikéw (klient moze posiadaé np.: dziwne filmy), a klient
poznal tylko wspéldzielone z bazg pliki. Poréwnywanie plikéw moze byé realizowane
przez poréwnywanie nazw lub / i CRC (suma kontrolna pliku), a w ostatecznosci dla
krétkich plikéw przez tresé plikow. Taka sytuacja moze zaistnie¢ gdy klient prosi o
nazwy wspdldzielonych plikéw, a nie ma pelnego zaufania do bazy danych oraz nie
optlacil jeszcze pelnego dostepu;

e w przypadku wielu graczy:

— grupa ludzi przed obejrzeniem / Sciagnieciem / kupnem filmu (do np.: sieci lokalnej)
chce wustali¢ jakie filmy $ciagnaé¢; w tej sytuacji protokdt dla problemu
set-intersection pozwala ludziom o dziwnym guscie unikngé¢ zmieszania, gdy
ujawniaja swoje preferencje (jezeli wszyscy maja dziwny gust to film zostaje wybrany);

— protokét set-intersection moégltby byé uzywany przez apteki do znajdowania
przestepcéw realizujacych kilka razy te same recepty (uczciwi klienci aptek nie
byliby narazeni na upowszechnienie informacji o ich chorobach);

— na lotniskach w USA podczas kontroli pasazerowie samolotéw sg sprawdzani czy sg
na liscie terrorystow; protokét set-intersection moze by¢ uzyty do stwierdzenia



czy na pokladzie samolotu znajduje sie terrorysta (tozsamos$¢ zwyklych pasazeréw
nie jest narazona na ujawnienie);

— modyfikacja protokolu set-intersection (protokot
over-threshold-set-intersection opisany w [KSTO05]) moze byé¢ uzyta do
przeprowadzenia sondazu na popularnego artyste muzycznego (nietypowe gusta
uczestnikéw nie zostaja ujawnione);

— sieci lokalne grupy wielu organizacji sa atakowane przez hakeréw powodujac powazne
straty (alternatywnie: sa ,zasypywane” spamem); mozna rozwiazaé¢ ten problem
stosujac modyfikacje protokolu set-intersection (protokél
threshold-set-intersection opisany w [KST05));

Zawartos¢ pracy

W kolejnych rozdziatach tej pracy oméwie:

Obliczenia wielopodmiotowe - definicje - w tym rozdziale zawarte sa gléwne definicje
(lub odnoéniki do nich) zwiazane z obliczeniami wielopodmiotowymi, ktére beda uzy-
wane w tej pracy; w tym rozdziale znajda si¢ definicje:

obliczen wielopodmiotowych

uzytych modeli bezpieczenstwa

homomorficznego szyfru (ze wzgledu na operacje dodawania)

funkeji haszujacych

e dwuznacznych zobowiazan bitowych

Zaprezentowane sa réwniez sposoby dowodzenia (w wybranych modelach) uzyte do
dowodzenia bezpieczenstwa i poprawnosci protokoléw zaprezentowanych w tej pracy.

W tym rozdziale nie sa podane definicje probleméw rozwiazywanych w protokotach (te
definicje sa podawane przy opisie dzialania konkretnego protokotu).

Protokoly obliczajace czeSci wspdlne zbioréw - w tym rozdziale zaprezentowane sg pro-
tokoly rozwiazujace problem czeéci wspoélnej zbioréw; beda opisane protokoty dla 2 i n
graczy w modelu aktywnym i pasywnym (wraz ze szkicami lub odnosnikami do dowodéw
poprawnosci i bezpieczenstwa); te protokoly pochodza z prac: [FNP04] i [KST05];

Protokoly obliczajace cze$¢ wspdlng z bledami — ,,fuzzy matching” - w tym rozdziale
zaprezentuje i zdefiniuje protokét dla problemu ”fuzzy matching”; nastepnie zaprezen-
tuje protokédt podany w pracy [FNPO04], oraz moje rozwazania na jego temat; na koniec
podam moje protokoly rozwigzujace ten problem wraz z odpowiednimi dowodami;

Podsumowanie — jest to rozdzial podsumowujacy ta prace;



Rozdziat 1

Obliczenia wielopodmiotowe -
definicje

W tym rozdziale sa przedstawione gtéwne definicje, modele i techniki dotyczace liczenia
wielopodmiotowego funkcji, uzyte w tej pracy.

1.1. Definicja obliczen wielopodmiotowych

Przez wielopodmiotowe obliczenie funkeji (czesto zwane protokolem) przez n graczy rozu-
miem obliczenie pewnej z géry zadanej funkcji (definicja oparta na [RA99] i [DK04]):

f(Nx D" x {0,1}*) — C"
gdzie:
e pierwszy argument funkcji to parametr bezpieczenstwa;
e ostatni argument jest losowy (ograniczony wielomianowo przez parametr bezpieczenstwa);
e D i C to ustalone wczesniej jezyki nad alfabetem {0, 1}*;

Wejscia i wyjécia funkcji sa ograniczone wielomianowo ze wzgledu na parametr bez-
pieczenstwa. Kazde D na lidcie argumentéw oznacza wejscie jakiego$ gracza, a odpowied-
nie C wyjscie danego gracza. Interesujace sg funkcje obliczalne w wielomianowym czasie ze
wzgledu na parametr bezpieczenstwa.

Na poczatku protokotu kazdy z n graczy (modelowanych za pomoca probabilistycznej
maszyny Turinga) dostaje swoje wejscie, prywatna losowosé i parametr bezpieczenstwa. Nastep-
nie dochodzi do komunikacji (ilo$¢ przestanych bitéw jest wielomianowo ograniczona ze wzgledu
na parametr bezpieczenstwa). Zakladam, ze miedzy kazda para graczy istnieje kanal komu-
nikacyjny i cala wymiana informacji jest bezpieczna i w pelni autentykowana. Po zakonczeniu
komunikacji wyjsciem kazdego gracza jest obliczony przez niego wynik.

Do tego modelu nalezy dodaé¢ przeciwnika (modelowanego za pomoca probabilistycznej
maszyny Turinga), ktory stara sie uzyskaé¢ dane prywatne graczy lub mieé wplyw na wynik
funkcji (w tym celu trzeba by rozszerzy¢ definicje). Moze on w zaleznosci od modelu ko-
rumpowaé w rézny sposéb graczy (uzyte modele te sa opisane w jednym z kolejnych podrozdzi-
alow). Celem dobrego protokotu jest danie przeciwnikowi zaniedbywalnej szansy sukcesu
(dowiedzenia si¢ jaki$ prywatnych informacji lub zaklécenia wyliczenia wartosci funkcji).
Dodanie jednego scentralizowanego przeciwnika (ktéry potrafi korumpowaé wielu graczy) do



modelu jest wygodniejsze niz dodawanie wielu nieuczciwych graczy i rozpatrywanie wielu
przeciwnikow. Intuicyjnie jeden przeciwnik, ktéry ma dostep do danych wszystkich oszustow
moze najwiecej wywnioskowaé¢. Celem jest skonstruowanie protokotu, w ktérym ten najsil-
niejszy przeciwnik nie moze osiggnac¢ nielegalnych korzysci.

Czesto te grupe — koalicje oszukujacych graczy bede utozsamial ze scentralizowanym
przeciwnikiem korumpujacym dana grupe (ta konwencja jest szeroko uzywana w literaturze).

Proste przyktady obliczen wielopodmiotowych funkcji

W tej sekcji przedstawie proste i dobrze znane przyktady obliczen wielopodmiotowych:

e Alicja i Bob zywia do siebie uczucia (mito$é lub obojetnosé) i chcieliby sprawdzié¢ unika-
jac upokorzenia czy oboje siebie kochaja. Jesli oboje siebie kochaja to oboje dowiaduja
sie tego faktu, a w przeciwnym przypadku: nie kochajacy nie dowiaduje sie niczego, a
kochajacy dowiaduje sie, ze partner go nie kocha. Zapisujac mitoé¢ = 0, a obojetnosé
= 1 funkcje (wejscie Alicji i Boba to a,b € {0,1}), ktéra powinna by¢ wykonana przez
protokél, mozna zapisaé¢ nastepujaco:

f(a,b) = ((anb), (aNb))

e problem milioneréw (zaproponowany przez Yao, przytaczam za [RI04]):
dwoch milioneréw chee sie dowiedzieé, ktéry z nich jest bogatszy, ale nie chcg ujawniaé
stanu swoich kont. Zakladajac, ze danymi wejsciowymi kazdego milionera (mq,mg € D)
jest stan jego konta, to funkcja, ktéra chca obliczyé mozna zapisaé nastepujaco:

f(ma,mz2) = ((m1 > ma), (ma > mq))

W zapisach argumentéw powyzszych funkcji umiescitem tylko wejscia graczy (czyli tak
naprawde podaje funkcjonalnosci, ktére maja by¢ realizowane przez protokoly).

1.2. Bezpieczenstwo

W tym rozdziale podam definicje bezpieczenstwa. Zaprezentuje ja w sposob w jaki jest
zaprezentowana w pracy [KSCO05].

Bezpieczenstwo mozna rozpatrywaé wzgledem réznych definicji przeciwnika i w réznych
modelach. Protokoly, ktore zaprezentuje w tej pracy sg rozpatrywane w modelu obliczeniowym.
Gléwne zatozenia tego modelu to: istnienie jednokierunkowych permutacji oraz modelowanie
przeciwnika przez wielomianows zrandomizowana maszyne Turinga. Protokoly bede rozpa-
trywal wzgledem nastepujacych przeciwnikéw (definicje sa sformalizowane w [GF02]):

pasywny (uczciwy-ale-ciekawy) Jest to typ przeciwnika, ktéry musi postepowaé zgod-
nie z protokotem. To znaczy, ze skorumpowani przez niego gracze realizujg protokot,
ale przeciwnik ma dostep do wszystkich danych, ktérymi oni dysponuja (danych wejs-
ciowych, otrzymanych wiadomosci i danych wyjsciowych).

W tym modelu bezpieczenstwo jest proste do zdefiniowania: zaden gracz lub koal-
icja graczy (skorumpowanych) nie potrafi uzyskaé¢ informacji, ktére nie wynikaja w
naturalny sposéb z funkcjonowania protokotu. Formalnie definiuje si¢ idealny model
($wiat), w ktorym istnieje zaufana strona trzecia (ang.: Trusted Third Party: TTP).
TTP pobiera od wszystkich graczy ich wejscia, nastepnie liczy zadana funkcje i zwraca



odpowiedni wynik kazdemu graczowi. Wymaganie bezpieczenstwa jest takie, ze prze-
ciwnik uczy sie w rzeczywistej sytuacji tyle samo co w tej samej sytuacji w idealnym
Swiecie. Zatem przeciwnik (gracz lub koalicja graczy) potrafi rozréznié: czy znajduje
sie w rzeczywistym S$wiecie, czy w idealnym z zaniedbywalnym prawdopodobienstwem
(definicja tego pojecia jest umieszczona pdzniej w tym rozdziale).

Podam przyklad dla funkcji liczacej set-intersection (dla dwoch graczy: A i B z
wejsciami: aib, gdzie a ib to zbiory). Funkcja, ktéra ma by¢ realizowana przez protokot
wyglada nastepujaco:

f(a,b) = (czescwspolna(a,b), czesc_wspolna(b, a))

W tej sytuacji: jesli element zbioru z nie pojawia sie w czesc_wspolna(a,b), to jesli x
nie pojawia sie w a, to A nie potrafi stwierdzi¢, czy x znajduje sie w b.

aktywny (zlo$liwy) Ten rodzaj przeciwnika moze zmieniaé¢ sposéb zachowania skorumpo-
wanych graczy w dowolny sposéb, by uzyska¢ jakies dodatkowe informacje podczas dzi-
alania protokotu lub zaklécié poprawnosé wyliczania funkeji (gracze moga postepowaé
niezgodnie z protokotem). W szczegdlnosci skorumpowani gracze moga wybiera¢ dowolne
dane wejSciowe i przerwaé¢ swéj udziat w protokole w dowolnym momencie.

Dobrze znanym faktem jest, ze jesli co najmniej potowa graczy jest skorumpowana
to przerywajac uczestnictwo w protokole potrafia oni zatrzymaé protokél (czyli taka
sytuacja wystepuje w protokotach z dwoma uczestnikami — a takie protokoly réwniez
omawiam w tej pracy).

W przypadku tego przeciwnika definicja bezpieczenstwa rowniez polega na poréwny-
waniu sytuacji rzeczywistej z sytuacja idealna. Jesli protokét jest bezpieczny, wtedy
mozna skonstruowa¢ symulator, ktéry ttumaczy kazda strategie przeciwnika z rzeczy-
wistego modelu do modelu idealnego w ten sposéb, ze przeciwnik uzyskuje obliczeniowo
nierozréznialna informacje w obu scenariuszach (to sformutowanie bedzie objasnione
pé7niej) — czyli przeciwnik nie potrafi zdecydowaé w jakim modelu si¢ znajduje. Symu-
lator (reprezentujacy uczciwych graczy — lub ich grupe) dziala w modelu idealnym
w nastepujacy sposéb (zapewniajac by przeciwnik nie domysélil sie, ze znajduje sie w
modelu idealnym):

1. Komunikuje si¢ z nieuczciwymi graczami (udajac, ze jest jednym z uczciwych
graczy lub grupa uczciwych graczy, w ten sposéb by przeciwnik nie mogt sie
domys$li¢, ze znajduje sie w idealnym modelu). W tym kroku symulator uzyskuje
wejscia skorumpowanych graczy.

2. Przesyta do TTP wejscia graczy, ktérych reprezentuje, oraz wejscia odpowiadajace
skorumpowanym graczom.

3. Po otrzymaniu odpowiedzi od TTP symulator przesyta wynik do skorumpowanych
graczy (tak, by sie nie zorientowali w jakim modelu sie znajduja) oraz do uczciwych
graczy.

Symulator podczas swojego dziatania moze korzystaé ze ,specjalnych” wlasciwosci
symulatora (np.: moze udawaé losowa wyrocznie w modelu z losowa wyrocznia).

Istotne przy definiowaniu bezpieczenstwa dla przeciwnika aktywnego jest okreslenie
co taki przeciwnik moze zawsze zrobi¢ (bez wzgledu na bezpieczenstwo protokotu).
Przeciwnik aktywny moze:



e zmieni¢ w dowolny dopuszczalny sposéb swoje dane wejsciowe (zanim zostana one
uzyte podczas dzialania protokotu);

e przerwal uczestnictwo w protokole w dowolnym momencie wykonania protokotu;

Dodatkowe zatozenie dla protokotéw z n graczami: przeciwnik moze skorumpowaé nie wigcej
niz ¢ (¢ < n) graczy (gdzie c jest z géry dane). Taki model jest nazywany modelem progowym.
Przypadek dla 2 graczy jest nieco inny, zatem bezpieczenstwo bedzie nieco inaczej dowod-
zone (ze wzgledu na specyfike graczy: Clienta i Servera). Szczegdly zostana podane przy
protokotach.
W tej pracy bede gtéwnie rozwazal protokolty bedace bezpieczne w modelu pasywnym.

1.3. Kryptosystem homomorficzny ze wzgledu na dodawanie

W tym rozdziale podam definicje homomorficznego ze wzgledu na dodawanie semanty-
cznie bezpiecznego kryptosystemu. Zaprezentuje ja w sposéb jaki jest zaprezentowany w
pracy [KSCO05].

W tej pracy zostanie uzyty semantycznie bezpieczny (opisane w [SGSM84]), homomor-
ficzny ze wzgledu na dodawanie kryptosystem klucza publicznego. Niech FEp(.) oznacza
szyfrogram zaszyfrowany kluczem publicznym pk (ang.: public key). Odszyfrowaé¢ wiadomosé
¢ mozna jedynie uzywajac klucza prywatnego sk (ang.: secret key) w nastepujacy sposob:
Dsk(c)'

Semantyczne bezpieczenstwo nieformalnie oznacza (jest to zdefiniowane w [IDCO04)), ze
szyfrogram nie ,méwi” nic o zaszyfrowanej wiadomosci. Rozwaza si¢ nastgpujaca sytuacje:
podstuchujacy przeciwnik wybiera dowolna wiadomo$é m i wysyta ja do wyroczni (ktéra
dysponuje kluczem prywatnym). Wyrocznia z prawdopodobienistwem % odpowiada przeci-
wnikowi wysyltajac Epr(m), a z prawdopodobiefnstwem % wysylta Epi(losowa_wiadomosc).
Szyfr jest nazywamy semantycznie bezpiecznym jesli przeciwnik nie jest w stanie rozréznié
czy od wyroczni dostal szyfrogram losowej wiadomosci, czy szyfrogram wiadomoéci m.

Homomorficzny ze wzgledu na dodawanie kryptosystem dostarcza dodatkowo nastepujace
operacje, ktore mozna wykonaé¢ wydajnie bez znajomosci klucza publicznego:

e majac dane Epi(a) i E,,(b) (dla dowolnego a i b nalezacych do dziedziny tekstow
jawnych) mozna policzy¢:
Epk(a + b) = Epk(a) +5n Epk(b)

e majac dane Ep(a) i ¢ (dla dowolnego a i ¢ nalezacych do dziedziny tekstéw jawnych)
mozna policzy¢:
Eyi(c-a) =c xp, Epi(a)

Po kazdej takiej operacji nowo wyprodukowany szyfrogram musi by¢ zre-randomizowany ze
wzgledu na bezpieczenstwo. Re-randomizacja oznacza transformacje szyrogramu w inny
szyfrogram tego samego tekstu jawnego w ten sposob, ze trudne jest odkrycie, ze jest to
szyfrogram tego samego tekstu jawnego.

Wiasnos¢ re-randomizacji jest istotna ze wzgledu na nastepujaca niebezpieczna sytuacje:
przeciwnik nie powinien byé w stanie rozpoznad, ze ta sama wiadomos¢ jest wysylana kilka
razy. Ma to duze znaczenie gdy wyslane sa wielokrotnie pojedyncze bity (z uzyciem tych
samych kluczy: prywatnego i publicznego). Jesli przeciwnik wie, ze jedna wiadomosé jest
czesciej wysylana niz inna to moze w tatwy sposéb dociec kiedy ona jest wysylana.
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W tej konkretnej sytuacji jesli przeciwnik ma wiadomosci Epi(a) i Epi(b) to moze policzyé
E,i(a +b). Gdyby nie byto re-randomizacji i jedli Epi(a + b) = Epi(a) to przeciwnik by
wiedzial, ze b = 0. Zatem re-randomizacja jest potrzebna do zapewnienia bezpieczenstwa.

Wyzej wymienione wlasnosci sg istotne dla rozwazanych tu protokotow.

Ponizej podana wlasno$é¢ jest przede wszystkim istotna dla sytuacji, gdy w protokole
uczestniczy n graczy. Jest wymagane by kryptosystem umozliwial bezpieczne (n, t)—progowe
odszyfrowywanie. W tej sytuacji kazdy z graczy dysponuje sekretnym kluczem prywatnym
(ssk; - roznym dla kazdego gracza), podczas gdy klucz publiczny spk (ang.: private key) jest
znany wszystkim stronom. Szyfrowanie wiadomosci m przebiega w sposéb ,standartowy”
(taki sam jak dla kryptosystemu z jednym kluczem prywatnym): Egp(m). Deszyfrowanie jest
wykonywane w grupie przynajmniej t graczy posiadajacych dzielone klucze prywatne (ssk;
dla uczestnika o indeksie 7). Jesli graczy jest mniej niz ¢t lub ktérys z kluczy jest niepoprawny
to proces odszyfrowania nie moze by¢ poprawnie wykonany (gracze nie dowiaduja sie niczego
o odszyfrowanej wiadomosci).

W prezentowanych protokotach zaktadam, ze na poczatku protokotu kazdy uczestnik
posiada dzielony klucz prywatny ssk; (i zaden inny gracz nie zna tego klucza — sekretu).
Robig to dla prostoty zapisu i bez straty ogdlnosci (gdyz istnieja wyspecjalizowane schematy
wykonujace podzial sekretu — dystrybucje dzielonych kluczy prywatnych; szczegdtly znajduja
sie w [RC99)]).

Do zabezpieczenia protokolu w modelu ze zlosSliwym graczem wymagana jest takze od
szyfru mozliwo$¢ wykonania nastepujacych dowodéw z wiedza zerowa:

e gracz potrafi dowie$é, ze postepuje zgodnie z protokolem (n,t)—progowego odszyfrowa-
nia (uzyt prawidlowego klucza prywatnego);

e gracz potrafi dowiesé, ze zna tekst jawny, zaszyfrowanej wiadomosci;
e gracz potrafi dowie$¢ poprawnosci pewnych operacji na zaszyfrowanych wiadomo$ciach;

Szczegbly sa podane przy protokole uzywajacym tych dowodow.

Definicje i przyklady dowodéw z wiedza zerowa sa podane w ksiazce [CTP].

Szyfr Pailliera posiada podane wlasciwosci ([PP00]). Podobne wlasciwosci posiada réwniez
szyfr ElGamala.

1.4. Obliczeniowa nierozroznialnoscé

W tym podrozdziale podam formalna definicje obliczeniowej nierozréznialnosci (podaje
ja za [DKO04] i [RA99]). To wyrazenie (obliczeniowa nirozréznialnosé) jest podstawowym
pojeciem uzywanym przy dowodzeniu bezpieczenstwa i poprawnosci protokotéw w modelu z
przeciwnikiem z ograniczong wielomianowo moca obliczeniows.

Definicja 1 Zespolem (dyskretnych i skoriczonych) rozkladéw prawdopodobienstwa nazywamy
dowolny indeksowany zbidr rozkladéw prawdopodobienistwa { Xk o}keN,acs niezerowych je-

dynie na zbiorze skoriczonym, gdzie S jest pewng dziedzing (zwykle S = {0,1}*).

Definicja 2 Mowimy, Ze zespoly rozkladow prawdopodobienstwa { Xk o tkeN,aes @ {Yi,a }keN,acs
sq rowno roztozone i piszemy X =4Y , jesli:

VieN,aesXka = Yi,a
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Definicja 3 Funkcje 6 : N — R nazywamy zaniedbywalng, jesli dla kazdego wielomianu p
o wartosciach w Ry :

InenVNsn<n|d(n)] < m

Definicja 4 Funkcje d : N — R nazywamy ograniczeniem dystansu obliczeniowego zespotow
rozkladow prawdopodobienstw { Xy o }keN,acs @ {YiatkeN acs jesli dla dowolnego probabilisty-
cznego algorytmu D o wielomianowej zloZono$ci ze wzgledu na pierwszy parametr:

enNok<kVaes|P(D(1%, a, ) = 1) — P(D(1%,a,y) = 1)| < 6(k)

gdzie x iy sq wziete zgodnie z rozkladami Xy, o @ Yy o, a prawdopodobienstwo jest liczone po
wyborach x 1y oraz losowych wyborach algorytmu D.

Definicja 5 Mowimy, Ze zespoly rozktadow prawdopodobienstwa { Xk o tkeN,aes @ {Yi,a }keN,acs
sq obliczeniowo nierozrézinialne i piszemy X =, Y, jesli istnieje dla nich ograniczenie dys-
tansu obliczeniowego bedgce funkcjg zaniedbywalng k.

Intuicja jest taka, ze dwa rozktady sa obliczeniowo nierozréznialne jedli sg rozpoznawalne
przez wielomianowy algorytm z zaniedbywalnym prawdopodobienstwem. W dowodach po-
prawnosci protokoléw zazwyczaj poréwnuje sie dwie sytuacje: rzeczywista (normalne wyko-
nanie protokotu) i idealna ($wiat, w ktérym istnieje zaufana strona trzecia TTP, ktora
wykonuje wszystkie obliczenia) i dowodzi, ze te sytuacje sa obliczeniowo nierozréznialne.
Nieformalnie znaczy to, ze btad protokotu lub ,wyciek” tajnych informacji zachodzi z zanied-
bywalnym prawdopodobienstwem ze wzgledu na parametr bezpieczenstwa. Zaniedbywalne
prawdopodobienstwo zazwycza]j oznacza prawdopodobienstwo wykltadniczo male ze wzgledu
na parametr bezpieczenstwa (a w tej pracy uzywam zawsze wykladniczo malego prawdo-
podobienstwa).

Definiuje réwniez pojecie przewazajacego prawdopodobienstwa. Jakas sytuacja zachodzi z
przewazajacym prawdopodobienstwem, jesli prawdopodobienstwo, ze ta sytuacja nie zachodzi
jest zaniedbywalne.

1.5. Funkcje haszujace

W tej sekcji krotko oméwie funkeje haszujace (wiecej o funkejach haszujacych jest napisane
w [HA] i [CTP]).
Funkcja haszujaca to deterministyczna, wydajna i tatwa do policzenia funkcja:

h:{0,1}* — {0,1}*

Funkcja haszujaca jest zdefiniowana przez generator H, ktéry dla danej wartosci k zwraca
opis funkeji h (opis — czyli szybki sposéb liczenia wartosci funkeji dla dowolnego argumentu).

Przyktadowym zastosowaniem funkcji haszujacej jest nastepujaca sytuacja: wiadomos$é
m ma byé¢ trzymana w niebezpiecznej lokacji i chce méc sprawdzi¢ czy warto$é zostala
zmieniona. Moge to osiagnaé liczac f = h(m) (zakladajac, ze mam k bitéw bezpiecznej
pamieci). Po odzyskaniu wiadomosci m’ mozna zweryfikowaé czy wiadomosé byla zmieniona
przez sprawdzenie czy: f = h(m').

Jak zdefiniowa¢ zatem bezpieczenistwo takiej funkcji? Najsilniejszym realistycznym za-
lozeniem jest to, ze funkcja jest odporna na kolizje (ang.: collision—resistant). To znaczy,
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ze wielomianowo dziatajacy przeciwnik z zaniedbywalnym prawdopodobienstwem potrafi
znalezé takie dwie wiadomosci m i m’, ze h(m) = h(m’) (ten fakt pociaga za soba, ze prze-
ciwnik nie potrafi odwroécié funkcji, czyli majac dang warto$¢ f nie potrafi znalezé takiego
x, ze h(x) = f). Jest mozliwe praktyczne konstruowanie takich funkcji (dla ktérych nie jest
znany przeciwnik, ktory potrafi znalezé kolizje).

Praktyczne ograniczenie tego mechanizmu jest wyznaczane przez paradoks dnia urodzin
(ang.: birthday paradoz). Ten paradoks pokazuje, ze wsréd V2k losowych wartosci z duzym
prawdopodobienstwem sa przynajmniej dwa identyczne elementy. Oznacza to, wsréd V2k
wartosci funkcji haszujacej z duzym prawdopodobienstwem sa dwie réwne wartosci (zatem
zostala znaleziona kolizja).

Ze wzgledu na fakt, ze funkcja haszujaca jest deterministyczna (zatem teoretyczny prze-
ciwnik mégtby dysponowaé z géry policzonymi wszystkimi warto$ciami funkeji) w dowodach
bezpieczenstwa modeluje sie funkcje haszujaca za pomoca losowej wyroczni. Losowa wyrocz-
nia jest tworem, ktéremu mozna zadaé pytanie o wiadomosé m, a on odpowiada losowa
wartoécia ze zbioru {0,1}*. Przy czym istotne jest, ze dla wielu pytai o ta sama wiado-
mo$é m wyrocznia zawsze odpowiada ta sama wartoscia (czyli losowanie odbywa sie tylko
przy pierwszym zapytaniu o jakas wartosé¢). Losowa wyrocznia zachowuje si¢ jak zupelnie
losowa funkcja. Model z losowa wyrocznia jest ,.bardzo staby”, ale dowdd bezpieczenstwa i
poprawnosci w tym modelu to zawsze jest wiecej niz nic. Ten model jest opisany formalnie
w [ID04].

Praktycznie uzywana funkcja haszujaca jest SHA1 (a jeszcze niedawno byta MD5).

1.6. Dwuznaczne zobowigzania

W tej sekeji opisze krétko mechanizm zobowiazan bitowych (ang.: bit commitment), a
nastepnie zdefiniuje dwuznaczne zobowiazania (ang.: equivocal commitment).

W schemacie zobowiazania bitowego biora udzial dwie strony: Wysylajacy S (ang.:
Sender) i Odbierajacy R (ang.: Receriver). Wysylajacy pobiera na wejsciu bit b € {0,1}
(fatwo to uogdlni¢ do ciagu bitéw).

Ten protokot sktada sie z 2 faz:

Zobowigzanie W tej fazie S wysyla do R ciag bitéw, ktéry nie daje R (prawie) zadnej
informacji o b. Ta wtasno$¢ nazywa sie tajnosciq.

Nieformalnie mozna na ten krok protokotu patrzeé nastepujaco: R wktada b do skrzynki,
zamyka ja na klucz i przesyla do R (zachowujac klucz dla siebie).

Otwarcie Zobowigzania W wyniku tej fazy R poznaje b', przy czym z przewazajacym
prawdopodobienstwem zachodzi b = V' (to wymaganie nazywane jest zwigzaniem S z

b).

Nieformalnie ten krok mozna opisaé¢: S wysyta do R klucz do skrzynki.

Zatem standartowy schemat zobowiazania pozwala, kazdemu graczowi dawaé ,zapiecze-
towana koperte”, ktéra moze by¢ pdzniej otworzona z jedna tylko wartodcia. Specjalna wlas-
ciwosécia dwuznacznych zobowiazan jest to, ze Symulator (z sekcji 1.2) moze ,zlamaé” to
zobowiazanie ujawniajac dowolng warto$¢, bez ujawniania sie przeciwnikowi.

Mechanizm dwuznacznych zobowiazan jest uzyty w przypadku protokotu 2.6 dla przeci-
wnika aktywnego dla n graczy. Szczegdtowy opis dwuznacznych zobowiazan znajduje sie w
[JKROO04].
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1.7. PiersScienie wielomianow

W tym rozdziale zdefiniuje operacje na wielomianach i sposéb ich uzycia w protokotach
podanych w tej pracy.
Niech R oznacza dziedzing tekstéw jawnych szyfru homomorficznego klucza publicznego

(w szyfrze Pailliera R jest postaci Zy). Definiuje pierscien wielomianéw R[z] jako wielomiany
ze wspOlczynnikami z R. Niech f € Rz], takie ze f(x) = Efi%(f) fli] - 2%, gdzie f[i] oznacza
wspélezynniki przy x'. Definiuje réwniez zaszyfrowanie wielomianu f jako uporzadkowang

liste szyfrograméw wspotczynnikow: Ep,(f[0]), ..., Epk(fldeg(f)]).

1.7.1. Algorytmy operujace na zaszyfrowanych wielomianach

W tej sekcji podam operacje, ktére mozna wykonywaé na zaszyfrowanych wielomianach.
Niech f,g,h € R[z], takie ze f(z) = Z?i%(f)f[i] 2t g(z) = Z?i%(g)g[z’] 2t i h(z) =
Z?i%(h) hli] - '. Mozna wykonywaé wydajnie nastepujace operacje na szyfrogramach tych
wielomianéw (zaszyfrowanych szyfrem homomorficznym), bez znajomosci klucza prywatnego:

e policzenie zaszyfrowanej wartosci zaszyfrowanego wielomianu w punkcie y: b= f(y) w
nastepujacy sposob:

Epi(b) == (4" xn Epi(F101)) +1 (5" % Ep(f[1])) +n - 0 (59 3, Bpr(fldeg(£))))

e policzenie zaszyfrowanej sumy dwoch zaszyfrowanych wielomianéow: h = f + g w
nastepujacy sposob:

Epr(hli]) := Ep(fli]) +n Epr(gli])  dla 0 <i < max{deg(f),deg(g)}

e policzenie zaszyfrowanego iloczynu zaszyfrowanego wielomianu f i niezaszyfrowanego
wielomianu g: h = f * ¢ w nastepujacy sposdb:

By (hli]) := (g[0] xp Ep(f1i])) +n (9[1] ¥ Epk(f[i = 1])) +4 -+ (g[i] xn Epr(£[0])),
dla 0 < i <deg(f)+ deg(g)

W dwdch ostatnich przypadkach zakladam, ze f[i] = 0, dla ¢ > deg(f) i g[i] = 0 dla ¢ >
deg(g)-

1.7.2. Wielomiany jako reprezentacja zbioru

W tej sekcji podam w jaki sposéb zbiory moga by¢ reprezentowane przez wielomiany.

Gracz ma zbidr elementéw S = {s1, 52, ..., S }. Kazdy element zbioru S nalezy do jakiejs
dziedziny: D. Bez straty ogdlnosci zaktadam, ze D = [1...N]. Niech R oznacza dziedzine
tekstéw jawnych homomorficznego kryptosystemu. R musi by¢ wieksze od D, by losowy ele-
ment z R ze znikomym prawdopodobienstwem nalezal do D. Mozna to uzyska¢ wymuszajac,
by element b € R, reprezentujacy element a € D byl postaci: b = ¢, (a)||ck(h(a)), gdzie
|| oznacza konkatenacji ciagdéw bitéw, a c.(z) oznacza zakodowanie x na z bitach, a m jest
liczba bitéw na ktérych mozna zakodowaé dziedzing D. Wtedy jesli przeciwdziedzina h(.) to
{0,1}*, to prawdopodobienstwo, ze losowy element z R nalezy do D jest 2% (czyli zaniedby-
walne ze wzgledu parametr k). W dalszej czesci pracy bede czesto utozsamial element x z
jego kodowaniem ¢, (x) (ze wzgledu na wygode).
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Dla bezpieczenstwa wybieram R = Z,,, gdzie p to najmniejsza liczba pierwsza, taka ze Z,
zawiera kazdy element postaci: x||h(z), dla € D. p nie jest duzo wigksze od najwickszego
z||h(x) ze wzgledu na twierdzenie o liczbach pierwszych ([RA, str. 168]). Twierdzenie o
liczbach pierwszych méwi, ze liczby pierwsze ,czesto wystepuja” wsrdd liczb naturalnych
(dla kazdej liczby naturalnej n liczb pierwszych mniejszych od n jest O(%)) Zatem
O(|D| - param) = O(|R]), gdzie param to parametr bezpieczenstwa.

W tej pracy bede (zazwyczaj) reprezentowal zbiér jako wielomian ze zbioru R[z] (jest
to wielomian w grupie R), gdzie reprezentacje elementéw zbioru S sg miejscami zerowymi
wielomianu. Zalézmy, ze Sp = {r1 = s1||h(s1),r2 = sa||h(s2),...,73 = Sks||h(skg)}. Wtedy
reprezentujacy zbior S wielomian f wyglada nastepujaco:

f(x) = Mi<j<pg (. —15)

Wielomian bede reprezentowat jako uporzadkowana liste wspotczynnikow. Zaszyfrowany
wielomian bede reprezentowal jako uporzadkowang liste zaszyfrowanych wspélczynnikdw.

1.7.3. Maskowanie miejsc zerowych wielomianéw

W tej sekeji podam uzyteczne twierdzenia o wielomianach (bede z nich korzystal w niek-
térych protokotach).

Twierdzenie 1 Liczenie czeéci wspdlnej za pomocg dodawania wielomianow.
Gdy dwa wielomiany f i g s¢ dodawane to wspdlne miejsca zerowe wielomiandw sq¢ za-
chowane: (f(a) =0)N(g(a) =0) to (f +g)(a) =0.

Twierdzenie 2 Liczenie sumy za pomocg dodawania wielomiandw.

Gdy dwa wielomiany f i g s¢ mnozZone to miejsca zerowe obu wielomiandw sq¢ zachowane:
(f(a) = 0)N(gb) =0) to (f*g)a) =0N(f=*g)(b) = 0. Zachodzi réwniez: (f(a) =
0) N (g(a) = 0) to (z —a)*|(f *g)

By ukry¢ miejsca zerowe, ktore nie sa dzielone miedzy wielomianami f i g, mozna wybraé
dwa losowe wielomiany r i s z R[z] posiadajace wystarczajaco wysoki stopien i policzyé
f*7r+ gxs. Wynikowy wielomian ukrywa wszystkie informacje poza wspoélnymi miejscami
zerowymi f i g. Formalnie zapisane jest to w ponizszym twierdzeniu, ktérego dowdd znajduje
sie w dodatku A w pracy: [LKTIP, str. 30].

Twierdzenie 3 Niech f i g bedg wielomianami nalezgcymi do R[z] (gdzie R jest pierscie-

niem), deg(f) = deg(g) = « i ged(f,g) = 1. Niech f(x) = Z?:o fli]-2* i s(x) = fogs[i]-a;i,
gdzie kazde r(i] i s[i] (dla 0 < i < ) sqg wybierane (niezaleznie) losowo z R i f > «.
Wtedy, jesli

a+

u:f*rJrg*s:Zu[i]-xi

=0

to Yo<i<a+puli] sq rozlozone jednostajnie i niezaleinie w R.
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Rozdziat 2

Protokoty obliczajgce czesci
wspolne zbiorow

W tym rozdziale przedstawie protokoly shuzace liczeniu czesci wspdlnej zbiorow w bez-
pieczny sposdb przez wielu graczy. Jest to przyklad obliczen wielopodmiotowych (ang.: multi-
party computation). Przedstawie protokdt dla 2 graczy (dwupodmiotowe obliczenia — ang.:
2-party computation) w modelu z przeciwnikiem aktywnym i z przeciwnikiem pasywnym (pro-
tokoly pochodzace z pracy [FNP04]) oraz dla n graczy w modelu z przeciwnikiem pasywnym
i aktywnym (protokoly pochodzace z pracy [KSTO05]).

2.1. Protokdl czesci wspdblnej zbioréw (set-intersection) dla
dwéch graczy

W tym rozdziale przedstawie protokol liczacy cze$é wspolna dwoch zbioréw (jest to pro-
toko6t zaczerpniety z pracy [FNPO04]).

2.1.1. Definicja problemu

Protokdl set-intersection dla dwéch graczy (opisany w pracy [FNPO04], gdzie jest
nazywany private matching (PM)) jest dwupodmiotowym obliczeniem funkcji liczacej czes$é
wspdélng dwoch zbioréw. W protokole uczestniczg dwaj uczestnicy: Client i Server.

Protokét liczy czeéé wspodlng dwdch zbiordw:

e zbioru nalezacego do gracza Client (C): X = {x1,...,xp.}, gdzie z; € D (dla1 < i <
ko)

e zbioru nalezacego do gracza Server (S): Y = {y1,...,yrs}, gdzie y; € D (dla 1 < i <
ks);

gdzie D to dziedzina wartosci elementéw zbioru (|D| = N). Dla uproszczenia i bez straty
ogblnosci zakltadam, ze D = [1..N].

Wyjscie protokotu (z przewazajacym prawdopodobienstwem) jest zdefiniowane nastepu-
jaco:

e wyjsciem C jest zbior X NY, czyli {zy|3v, 2y = yu };

e wyjscie S jest puste (S nie poznaje niczego);
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2.1.2. Bezpieczenstwo

Bezpieczenstwo w tym modelu definiuje sie podobnie jak to zrobitem w rozdziale 1.2.
Réznica polega na specyfice graczy: funkcjonalnodci obu uczestnikéw znacznie si¢ réznia.
Istotne jest réwniez zaltozenie, ze podczas wykonywania protokolu tylko jeden gracz moze
oszukiwaé (w przeciwnym przypadku nie ma sensu analizowanie sytuacji, gdyz wtedy prze-
ciwnik moze zrobié co chce, skoro wszyscy oszukuja).

Dla tego protokotu definiuje dwa rodzaje bezpieczenstwa w modelu pasywnym (w za-
leznosci od typu gracza):

e bezpieczenstwo klienta - nierozréznialnosé: serwer S z przewazajacym prawdopodobienst-
wem nie dowiaduje sie niczego o wejsciu klienta C podczas dziatania protokotu (nie
potrafi rozr6znié sytuacji, w ktérych klient ma rézne wejscia);

e bezpieczenstwo serwera - poréwnanie do modelu idealnego: klient z przewazajacym
prawdopodobienistwem nie dowiaduje sie niczego wiecej poza wynikiem funkcji. For-
malnie jest to dowodzone za pomocs poréwnywania sytuacji w modelu rzeczywistym i
modelu idealnym - klient z przewazajacym prawdopodobienstwem nie potrafi rozréznié
tych sytuacji;

Bezpieczenstwo w modelu aktywnym tego protokotu jest analogiczne do opisanego w sekcji
1.2.

2.1.3. Reprezentacja zbioréow

Zaktadam, ze zbiory sg reprezentowane w ten sposob jak w rozdziale 1.7.2. Czyli utozsamiam
kazdy element pochodzacy ze zbioru X lub Y (nalezacy do D) z jego kodowaniem (nalezacym
do R). Kodowanie to moze by¢ wykonywane nastepujaco: element € D jest kodowany jako
(element||h(element)) € R.

2.1.4. Wersja dla przeciwnika pasywnego

Protokoét liczenia czesci wspolnej dwdch zbioréw jest przedstawiony na rysunku: protokdt
2.1. Intuicyjnie protokoét 2.1 dziata, gdyz wielomian przestany przez C w kroku 4 przybiera
wartosci zerowe tylko dla argumentéw ze zbioru X. Zatem dla y € X, S w kroku 6 protokotu
wysyla do C: Epi(7- f(y)+y) = Epk(y) i wtedy C potrafi rozpoznaé, ze S ma takze element y
w swoim zbiorze. W przeciwnym przypadku —jesliy € Y to r- f(y)+y jest kompletnie losowe.
Jest tak, gdyz r jest wybierany losowo, a co za tym idzie r - f(y) jest losowe (bo f(y) # 0 i
R = Z,). Skoro r- f(y)+y jest losowe w R to nalezy ono ze znikomym prawdopodobiefstwem
do D, a zatem C rozpoznaje ta wartos¢ w kroku 7 protokotu (po rozszyfrowaniu) réwniez ze
znikomym prawdopodobienstwem. S nie dowiaduje sie niczego, bo wszystko co otrzymuje od
C (z wyjatkiem klucza publicznego i parametréw kryptosystemu) jest zaszyfrowane, a szyfr
jest semantycznie bezpieczny.

Uwaga do protokolu 2.1 Ten protokél jest réwniez bezpieczny przeciwko aktywnie
oszukujacemu klientowi. Jedyny sposob w jaki Client mogtby oszukiwaé to wystanie wielo-
mianu z wiecej pierwiastkami niz kco. Mogltby to osiagnaé jedynie przez wystanie wszystkich
wspolezynnikéw zerowych. Jednakze nie moze tego zrobié, gdyz wspolczynnik wielomianu
f[0] = 1 nie jest przesylany (tylko odtwarzany po stronie Servera).
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Protokot 2.1:
PROTOKOL-SI-PASYWNY-wersjal:

Client: Server:
Wejscie C: X = {z1, ..., T } Wejscie S: Y = {y1, ..., Yo }
C wykonuje nastepujace akcje: S wykonuje nastepujace akcje:

1. Wybiera klucz prywatny sk, klucz pub-
liczny pk i parametry parametry dla homo-
morficznego szyfru.
2. Przesyla {pk, parametry} =
3. Za pomoca interpolacji liczy wspoétczyn-
niki wielomianu f(x) = ngo [i]- 2%, stopnia
kc, z pierwiastkami: {x1,..., 25} 1 f[0] = 1.
4. Przesyta {Epi(f[1]), ..., Epe(flkc)} =
5. Dla kazdego yr € Y:
5.a) Liczy E(f(yr)) = Epr(35 fli] - i),
zakladajac, ze f[0] = 1.
5.b) Wybiera losowe r € R\ {0} i liczy
wi = Epi(r - f(yr) + yr)-
6. Wysyta:
<= losowo_spermutowane({w, ..., wiy })
7. Deszyfruje wszystkie kg tekstéw, ktore
otrzymal. Jesli odszyfrowana wartosé nalezy
do X, to dodaje ja do wyniku funkcji.

Optymalizacje protokotu

Protokét 2.1 mozna w kilku miejscach istotnie zoptymalizowaé. W tym rozdziale za-
prezentuje te optymalizacje.

Liczenie warto$ci wielomianu w punkcie: Podczas liczenia zaszyfrowanej wartosci
wielomianu w kroku 5.a) moze by¢ uzyta reguta Hornera. Mozna policzy¢ E,;(f(y)) nastepu-

jaco:
f)=fl0l+y- (fIt]+y- (fI2] + .y (flhc — 1 +y - flkc])-..))

Mozna tez policzy¢ to ,standartows”’ metoda:

fy) = FIO]+ f1) -y + fI2) - % + o+ flle] -y

jednak po policzeniu kazdego f[i] - y* algorytm zapamietuje y' i uzywa tej wartoéci do
policzenia kolejnego f[i + 1] - y* - y;.
Te ulepszania sg znaczace w poréwnaniu do naiwnego rozwiazania tego problemu.

Zmniejszenie dziedziny: Teraz podam dwie zmiany dziedziny, ktére istotnie moga
przyspieszy¢ operacje na wielomianach.

Zazwycza] liczba elementéw w zbiorach jest znacznie mniejsza od dziedziny elementow
zbioru. Zatem zbiory wejSciowe moga by¢ przyporzadkowane do zbioru wielkosci m =
2 x log(max{kc,ks}). Mozna w celu tego przeksztalcenia uzyé funkcji haszujacej parami
niezaleznej (co oznacza male prawdopodobienstwo kolizji).
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Mozna zmieni¢ dziedzine R. Zaldézmy, ze kazdy element z D moze by¢ zapisany na m
bitach. Wtedy element z a € D, mozna zakodowaé¢ w R w nastepujacy sposéb: 0%||c,(a)
(gdzie ¢, (a) oznacza zakodowanie a w m bitach, a k jest parametrem bezpieczenstwa). Wtedy
prawdopodobienstwo, ze losowy element z R nalezy do D jest 2% (czyli tak samo jak w
rozdziale 1.7.2). R definiuje jako Z,, gdzie p to najmniejsza liczba pierwsza wieksza od
kazdego elementu z R (czyli od 2™*).

Stosujac dwa wyzej podane w tym paragrafie podejscia uzyskuje, ze podczas liczenia
warto$ci wielomianu w punkcie za pomoca metody Hornera (krok protokolu 2.1) wartosé y
zapisa¢ mozna na m bitach (co jest istotnie mniejsze niz modutu Z,). Ze wzgledu na specyfike
szyfru Pailliera znacznie przyspiesza to dzialanie tej operacji (w tym szyfrze mnozenie przez
stala oznacza podnoszenie do takiej potegi). To ulepszenie znacznie zmniejsza czynnik ukryty
w zlozonosci O (ale nie zmienia zlozonosci w sensie notacji O).

Uzycie haszowania w celu zmniejszenia kosztu operacji na wielomianie

Najlepsza optymalizacja dotyczy uzycia haszowania w celu rozbicia wielomianu na wiele
mniejszych wielomianéw. Dla jednego wielomianu stopnia k¢ policzenie wspélezynnikéw na
podstawie punktow jest dos¢ kosztowne. Roéwniez policzenie wartodci wielomianu stopnia k¢
w danym punkcie jest kosztowne.

Zmniejszenie tych zlozonosci uzyskuje przez zmniejszenie stopnia wielomianu. Definiuje
proces, ktéory wrzuca elementy z X do B skrzynek zawierajacych co najwyzej M elementow.

Client definiuje wielomian stopnia M dla kazdej takiej skrzynki: wszystkie elementy
przyporzadkowane do tej skrzynki przez jakas funkcje h sa pierwiastkami tego wielomianu.
Reszta pierwiastkéw tego wielomianu uzupelniam zerami (czyli dla [ elementéw przyporzad-
kowanych do tej skrzynki i stworzeniu wielomianu stopnia [, mnoze ten wielomian przez
xM=1). Dzicki temu wielomian uzyskany dla kazdej skrzynki jest stopnia M. Istotne jest to,
ze 0 nie nalezy do dziedziny elementéw zbioru.

Zmiana w protokole podstawowym polega na tym, ze C wysyla funkcje haszujaca i
wspolezynniki B wielomianéw stopnia co najwyzej M do S (miejscami zerowymi tych wielo-
miandéw sa wartosci z X ktére sa przyporzadkowane przez funkcje h do ktoregos z B wielo-
mianéw), zamiast wysylaé jeden wielomian stopnia kc. Server dla kazdego y € Y, znajduje
skrzynke (wielomian), do ktérej y jest przyporzadkowany (za pomoca h) i liczy wartosé jak
poprzednio: Ep(r- f,(y)+y). Poprawiony protokoét jest przedstawiony na rysunku: protokét
2.2.

Wrzucanie elementéw do skrzynek - zré6wnowazona alokacja. Przyporzadkowanie
elementow do skrzynek jest wykonane za pomocg losowej funkcji haszujacej h z przeciwdziedz-
ing B. Dobra alokacja moze by¢ uzyskana uzywajac zréwnowazona alokacje haszujaca za-
prezentowana w pracy Azara ([YAAB99]). W tej pracy uzywa sie polaczenia kilku funkcji
haszujacych do uzyskania dobrego rezultatu. Teoria 1.1 w [YAAB99] pokazuje, ze z praw-
dopodobienstwem 1 — o(1) maksymalna liczba elementéw przyporzadkowanych do skrzynki
jest:

M= o) M) o (50)

Ustawiajac B = ln(llrj% uzyskuje M = O(In(In(kc))).

Zatem prawdopodobienstwo by liczba przyporzadkowanych elementéw do skrzynki byla
wieksza od M jest o(1). W pracy [ABMMO1] jest pokazane oszacowanie, ktére dowodzi, ze
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Protokot 2.2: wersja zoptymalizowana; uwaga: wejécia sa brane z R, jak to jest opisane w

paragrafie o zmniejszaniu dziedziny;

PROTOKOE-ST -PASYWNY-wersjaZ2:

Client:

Wejscie C: X = {1, ..., 2, }

C wykonuje nastepujace akcje:

1. Wybiera klucz prywatny sk, klucz pub-
liczny pk i parametry parametry dla homo-
morficznego szyfru.

2. Wybiera losowo klucz kj, do funkcji haszu-
jacej h, wykonujacej zréwnowazong alokacje.
3. Wysyta {pk, parametry, kp,}

4. Za pomoca interpolacji liczy wspotczyn-
niki dla kazdego z B wielomianéw stop-
nia M (pierwiastkami, kazdego wielomi-
anu sg wartoéci ze zbioru X ktore zostaly
przyporzadkowane do danego wielomianu
przez funkcje h, reszta pierwiastkéw to 0).
Jedli jakas skrzynka pozostala bez przy-
porzadkowanych elementow to wielomian jest
ustawiany na f(z) = 1.

5. {zaszyfrowane_wspdlczynniki_wielomiandéw} —>

8. Deszyfruje wszystkie kg tekstéw, ktore
otrzymal. Jedli odszyfrowana wartos¢ nalezy
do X, to dotacza ja do wyniku funkcji.

Server:
Wejscie S: Y = {y1, ..., Yg }
S wykonuje nastepujace akcje:

6. Dla kazdego yi € Y

6.0) Liczy E(fy, (k) = Ep(30S) fuli] -
yi'), gdzie f,, to wielomian odpowiadajacy
danemu yy, (jest znaleziony za pomoca funkcji
h dla klucza kp,).

6.b) Wybiera losowe r i liczy:

wi, = Ep(r - fy, (k) + yk)-

< 7. losowo_spermutowane({ws, ..., Wg })

takie funkcje alokacji moga by¢ uzywane w praktyce. Autorzy [FNPO04] przeprowadzili réwniez
praktyczne testy, ktore pokazuja, ze to rozwiazanie jest praktyczne (dla: B = ln(li% i

M = O(In(In(kc))))-

Dobry wynik mozna uzyskaé¢ réwniez stosujac losowa funkcje haszujaca (jest to funkcja

haszujaca, ktéra pobiera maly losowy klucz).

Zlozonosé

Ztozono$¢ transmisyjna protokotu zoptymalizowanego 2.2 jest taka sama w sensie O jak
zlozono$é protokotu 2.1. Zlozonosé transmisji to przestanie funkcji haszujacej i przestanie
wszystkich zaszyfrowanych wspétezynnikéw wielomianéw oraz przestanie zaszyfrowanych wartosci
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wielomianéw w punktach (gdzie A oznacza ilosé bitéw potrzebna do zapisania R):

O(klucz_funkcji_haszujacej + B x M « A + kg x \) =
= O(klucz_funkcji_haszujacej + (ks + ko) * A) = O((ks + kc) * A)

Jako, ze funkcja haszujaca jest wybierana losowo 2z rodziny funkcji haszujacych to
klucz_funkcji_haszujcej nie wplywa istotnie na zlozono$¢ (bo klucz_funkcji_haszujcej
zalezy bezposrednio od parametru bezpieczenstwa).

Poniewaz O(\) = O(log(|R|) - paraml) = O(log|D| - paraml - param?2) (gdzie paraml i
param?2 to parametry bezpieczenstwa) to mozna zlozonos$¢ transmisyjna zapisaé jako O(kg +
kc) (w tym zapisie pominiety jest parametr bezpieczenstwa).

Zlozono$¢ czasowa Clienta to: B = k¢/In(In(kc)) interpolacji (zakladam czas kwadra-
towy interpolacji - za [TCCLRR]) oraz sprawdzenie listy odebranej od Servera:

B« M? + kg = O(kc/In(In(ke)) * In*(In(ke)) + ks) = O(ke * In(In(ke)) + kg) =

O(kc * log(log(kc)) + ks)

Server wykonuje kg razy obliczenie zaszyfrowanej wartosci wielomianu - koszt tej operacji
to M operacji mnozenia przez tekst jawny z maltej dziedziny (z D — jest to dokladniej opisane
w paragrafie o zmniejszaniu dziedziny). Zatem zlozono$é czasowa Servera jest

0 1+ (14 ntie)« 4)) =0 (ks 41y 20D )

ze wzgledu na ilo$é operacji na liczbach rozmiaru modulu A. m oznacza liczbe bitow potrzeb-
nych do zapisania elementéw z dziedziny D. 1 w obliczeniach jest wzieta ze wzgledu na
jedno losowe obliczenie: r jest wybrane losowo z A bitéw i nastepnie przemnozone przez
szyfrogram. Poniewaz O(\) = O(m - param), gdzie param to parametr bezpieczenstwa, to
zlozono$é Servera mozna zapisa¢ nastepujaco:

O(kg = In(In(kc)))

Poprawnoéé i bezpieczenstwo protokotu PROTOKOEL-SI-PASYWNY

W tym podrozdziale pokaze poprawnosé i bezpieczenstwo protokotu PROTOKOE-SI-PASYWNY
(protokol 2.1) w modelu z przeciwnikiem pasywnym (te dowody sa pominiete w pracy
[ENPO4]).

Lemat 1 (Poprawno$é) Protokél PROTOKOE-SI-PASYWNY liczy funkcje (set-intersection)
z przewazajgceym prawdopodobieristwem.

Dowéd:

C wysyla do S zaszyfrowane wspolczynniki wielomianéw (ktérych pierwiastki reprezen-
tuja zbiér X) i funkcje haszujaca. Nastepnie S liczy dla kazdego yi, € Y Epi(r- fy, (Yr) +yk)-
Jesli y € X to wartos¢ Epi(r - fy(y) +y) = Epi(y) 1 po odszyfrowaniu C rozpozna te wartosé
(funkcja haszujaca wybiera wlasciwy wielomian, gdyz doktadnie tak samo robil to C wezesniej
— w kroku 6.a) protokotu 2.2). Jedli y € X to: fy(y) > 0 (bo y nie jest pierwiastkiem tego
wielomianu), a zatem r - f,(y) + y jest losowe w R (a R = Z,, gdzie p jest liczba pierwsza).
Prawdopodobienstwo, ze losowy element z R nalezy do D jest zaniedbywalne (nieformalnie:
wykladniczo matle ze wzgledu na jaki§ parametr, napisalem o tym w rozdziale 1.7.2).

Czyli prawdopodobienstwo, ze funkcja zostanie policzona niepoprawnie jest zaniedby-
walne (uwaga: jedyny mozliwy blad - to policzenie zbyt duzego zbioru).

O
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Lemat 2 (Bezpieczenstwo Clienta jest zachowane) Jesli schemat szyfrowania jest se-
mantycznie bezpieczny to S nie jest w stanie rozrozni¢ sytuacji, w ktorej C ma rézZne wejscia.

Dowdd:

Zalézmy, ze istnieja takie dwa zbiory, ze S potrafi rozrézni¢ te sytuacje na podstawie
szyfrograméw, ktére otrzymuje (potrafi zdecydowaé w jakiej sytuacji sie znajduje). Jednak
taka umiejetnos¢ przeciwnika jest sprzeczna z definicja szyfru semantycznie bezpiecznego (a

jest zalozone, ze taki jest uzywany). Sprzecznosé.
O

Lemat 3 (Bezpieczenistwo Servera jest zachowane) Dla kazdego klienta C*, ktory
dziata w modelu rzeczywistym istnieje klient C dzialajocy w modelu idealnym taki, ze dla
kazdego wejscia S:'Y sytuacja stron C, S w idealnym modelu jest obliczeniowo nierozrézinialna
od widoku stron C* i S w rzeczywistym modelu.

Dowéd:

Dla gracza dzialajacego w modelu rzeczywistym C* z wejSciem X istnieje gracz C w
modelu idealnym, ktéry przesyta wejécie X do zaufanej strony trzeciej TTP. W idealnym
modelu C dostaje od TTP zbiér X NY (gdzie Y to dowolne dane wejsciowe wystane przez
S). W modelu rzeczywistym C* dostaje ks wartosci. Jesli € X to Epi(x) znajduje sie w
tym zbiorze. Inne wartosci sa losowe (jak to zostalo okazane przy dowodzie poprawnosci).

Zatem C* moéglby wygenerowaé te losowe wartosci sam.
O

2.1.5. Wersja dla przeciwnika aktywnego

W tym rozdziale przedstawie protokdt dla przeciwnika aktywnego (ten protokét pochodzi
z pracy [FNPO4]). Przedstawie tez intuicje bezpieczenstwa protokotu. Dokladniejszej analizy
nie przedstawie, gdyz w pracy [KSCO05] jest przedstawione rozwigzanie bez uzywania metody
ypodziel-i-wybierz” (ang.: cut-and-choose). Zatem rozwiazanie z pracy [KSCO05] jest wyda-
Jjniejsze.

Protokét przedstawie osobno dla przeciwnika aktywnego: serwera (S) i klienta (C).
Nastepnie podam sposéb polaczenia tych protokoléw (by uzyskaé pelne bezpieczenstwo).

2.1.6. Wersja dla aktywnego Servera

W tym rozdziale przedstawie protokét, ktory zapewnia bezpieczenstwo Clienta przeci-
wko aktywnemu przeciwnikowi — Serverowi. Protokoél jest przedstawiony w modelu losowej
wyroczni (ang.: random oracle model). Krétko pisze o tym modelu w rozdziale 1.5. Model
losowej wyroczni jest mechanizmem stuzacy do modelowania i formalnego dowodzenia sytu-
acji, gdy uzywane sa funkcje haszujace (szczegély sa zawarte w [ID04]).

Protokoty z rozdziatu 2.1.4 umozliwiajg aktywnemu serwerowi atak na poprawnos¢ pro-
tokolu (Server nie moze zaatakowaé bezpieczenstwa protokotu, gdyz nie moze odczytaé zad-
nych informacji klienta, bo wszystko co otrzymuje jest zaszyfrowane). Przykladowo Server
moze liczy¢ w kroku 6.b) protokotu 2.2: Epi(r - (fy, (vx) + fyerrs (k1)) + Yk), co jak widacé
nie jest zgodne z definicja czeéci wspélnej (w tym przykladzie C dowiaduje sig, ze yi jest w
czedci wspélnej wtedy i tylko wtedy, gdy vk, yk+1 € X).

Protokét bezpieczny w modelu z aktywnym przeciwnikiem, ktéry moze korumpowad
Servera jest umieszczony na rysunku: protokédt 2.3. Jest to przystosowany do przeciwnika
aktywnego protokoét 2.2.
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Intuicja poprawnosci protokotu 2.3 polega na fakcie, ze Client moze zweryfikowaé obliczenia
Servera (gdyz posiada dane wystarczajace do weryfikacji czy Server zachowywal si¢ poprawnie
— dzieki losowym wyroczniom).

Bezpieczenstwo protokotu PROTOKOEL-SI-AKTYWNY-server

Lemat 4 ((Bezpieczenstwo Clienta)) Dla kazdego serwera S* operujgcego w modelu rzeczy-
wistym istnieje serwer S operujgcy w idealnym modelu, taki Ze widok stron C i S w modelu
idealnym jest obliczeniowo nierozréznialny od widoku C i S* w modelu rzeczywistym.

Dowdd tego twierdzenia znajduje sie w [FNP04, str. 12-13]

2.1.7. Wersja dla aktywnego Clienta

W tym rozdziale przedstawie protokot, ktéry zapewnia bezpieczenstwo Servera przeciwko
aktywnemu przeciwnikowi — Clientowi.

Jedyna mozliwoscia oszustwa Clienta w przypadku protokotu zoptymalizowanego (pro-
tokol 2.2) z rozdziatu 2.1.4 jest wysylanie ktorego$ wielomianu z zerowymi wspélczynnikami
(wtedy moze dowiedzieé¢ sie wiecej informacji od Servera). Zatem Server musi by¢ w stanie
zweryfikowaé, ze ilosé miejsc zerowych (réznych od 0) wszystkich wielomianéw przestanych
przez Clienta jest kc. Aby to uzyskaé jest uzyta metoda ,podziel-i-wybierz” (ang.: cut-
and-choose). 7 dodatkowym wydluzeniem dzialania protokolu L-krotnie mozna uzyskaé
prawdopodobienstwo btedu wyktadniczo mate wzgledem L.

Uwaga: Protokoél 2.1 jest bezpieczny przeciwko atakom aktywnego Clienta (jest to
opisane w rozdziale 2.1.4).

By dowies¢ formalnie bezpieczenstwa protokotu 2.4 dla aktywnego Clienta trzeba pokazad,
ze dla kazdego mozliwego zachowania klienta w rzeczywistym modelu mozna znalezé dane
wejéciowe rozmiaru k¢, ktére klient wysyta z idealnym modelu do TTP w taki sposéb, ze
obie sytuacje sg obliczeniowo nierozréznialne.

Protokét bezpieczny w modelu z aktywnym przeciwnikiem, ktéry moze korumpowad
Clienta jest umieszczony na rysunku: protokét 2.4.

Nieformalnie bezpieczenstwo Servera mozna uzasadnié¢ nastepujaco. C uczy sie o elemen-
cie y wtedy i tylko wtedy, gdy y jest pierwiastkiem ktéregos z wielomianéw we wszystkich
% kopiach wielomianéw wystanych przez Clienta. Zatem by oszukaé¢ Client musi wystaé %
kopii posiadajacych wiecej niz k¢ pierwiastkow. Prawdopodobienstwo, ze wszystkie wielomi-
any posiadajace wiecej niz k¢ pierwiastkow sa niesprawdzone przez S jest wykladniczo mate
ze wzgledu na L.

Bezpieczenstwo protokotu PROTOKOL-SI-AKTYWNY-client

Lemat 5 (Bezpieczenstwo Servera) Dla kazdego Clienta C* operujgcego w modelu rzeczy-
wistym istnieje klient C operujgcy w idealnym modelu, taki ze widok stron S i C w modelu
idealnym jest obliczeniowo nierozréznialny od widoku S i C* w modelu rzeczywistym.

Dowdd tego twierdzenia znajduje sie w [FNP04, str. 12].

2.1.8. Obstuga aktywnego Clienta i Servera

W tym podrozdziale kréotko i zwiezle opisze jak potaczy¢ dwa wyzej podane protokoty
(protokoly 2.3 i 2.4) w jeden, ktéry bedzie sobie ,radzil” z oboma typami aktywnego przeci-
wnika — Servera i Clienta.
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C zachowuje sie podobnie jak w protokole 2.4 — generuje L kopii, gdzie kazda kopia sktada
sie¢ z B skrzynek — wielomianéw. Dla kazdej skrzynki B;, C generuje wielomian stopnia M,
taki ze P(z) =0 dla z € B;. z jest w B; wtedy, gdy: z jest przyporzadkowane przez funkcje
haszujaca do B; (gdzie z = Fy, .. (G(7)), dlaz € X 1 spopiq jest kluczem funkeji pseudolosowe;
charakterystycznym dla kopii) lub gdy z = 0 i jest dodane by uzupelnié¢ stopien wielomianu
do M. Gdy C skoniczy szykowaé¢ L réznych kopii (charakteryzowanych przez klucz funkcji
losowej s i klucze homomorficznego szyfru) to wysyla je zaszyfrowane do S (wszystkie kopie sa
szyfrowane innymi kluczami). Mozna to poréwnaé¢ do wystana L zobowiazan do wielomianéw.

Nastepnie S ,otwiera” losowo wybrane % zaszyfrowanych kopii (za pomoca kluczy
przestanych przez C) i weryfikuje je (sprawdza czy wielomiany maja k¢ miejsc zerowych
réznych od 0). Jesli weryfikacja jest zakonczona niepowodzeniem to protokol jest zakonczony.
W przeciwnym przypadku S wybiera losowe s i dzieli je na % udzialéw. Nastepnie zachowuje

siec jak w protokole 2.3, z tym ze:

e uzywa losowych udzialéw jako ,wkladu” (ang.: payload) w kroku 6.b) protokotu 2.3:

Ep (r"- Jue (k) + Sudzial) (gdzie Sydziq reprezentuje jeden z udziatéw s);

e Hi(s) uzyte jest jako losowosé w protokole (po stronie Servera);
o Hy(r",y) jest dodawane do wiadomosci (do Epk(r' - fy, (Yk) + Sudzial));

Na koniec C otrzymuje liste % nie otwartych kopii. Liczy kandydatéw na udzialy s i
odzyskuje z nich s. Uzywa procedury podobnej do tej z kroku 8 protokotu 2.3 do sprawdzenia
poprawnosci policzenia przez serwer przestanych wartosci.

2.1.9. Podsumowanie

W tej sekcji przedstawilem protokoly 2z pracy [FNPO4] rozwiazujace problem
set-intersection dla 2 graczy. Nalezy zauwazyé, ze rozwiazanie dla aktywnego klienta
nie jest najwydajniejsze, gdyz uzyta jest metoda ,podziel-i-wybierz”. W pracy [KSTO05]
jest przedstawiona wydajniejsza wersja (chociaz protokoly w niej przedstawione sa na innym
poziomie abstrakcji — sa opisane mniej szczegétowo).

W pracy [FNPO04] sa przedstawione réwniez protokoly:

e protok6l aproksymujacy przeciecie dwéch zbioréw (a w zasadzie problem zwiazany z
przecieciem zbioréw); ten protokét ma jednak wiele istotnych wad;

e dwie modyfikacje problemu przeciecia zbioréw:

— protokét, w ktorym klient poznaje ilos¢ elementéw w zbiorze czesci wspdlnej dwbdch
zbioréw;

— protokdt, w ktorym klient poznaje, czy ilos¢ elementéw w zbiorze czesci wspdl-
nej dwoch zbioréow jest wieksza od jakiejs statej ¢; ten protokédt jednak uzywa
W pewnym momencie rozwigzan bazujacych na protokotach obliczen wielopod-
miotowych uzywajacych uktadéw arytmetycznych (a te rozwiazania sa potencjal-
nie wolne — wspominam o nich w rozdziale 3.3.1);

e protokdl liczacy cze$é¢ wspdlng dla n graczy w modelu z przeciwnikiem pasywnym

(wydajniejszy protokél, oraz protokét w modelu aktywnym jest zaproponowany w
[KSTO05]);
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e protokét dla problemu ,fuzzy matching” (szczegdly przedstawione pdzniej w tej pracy);
moim zdaniem protokdt podany w pracy [FNP04] dla problemu ,fuzzy matching” jest
bledny (pokaze to w rozdziale 3.2);

e s3 rowniez przedstawione pewne teoretyczne rozwazania na temat protokotéw rozwiazu-
jacych problem set-intersection;

2.2. Protokdl czesci wspdélnej zbioréw (set-intersection) dlan
graczy

W tym rozdziale zaprezentuje protokél zaczerpniety z pracy [KSTO05] rozwiazujacy prob-
lem czesci wspdlnej n zbioréw (z n uczestnikami).

2.2.1. Definicja problemu

Protokél set-intersection dla n (n > 2) graczy (w pracy [KST05] nazywany
set-intersection) jest wielopodmiotowym obliczeniem funkcji liczacej cze$é wspdlna n
zbioréw (gdzie kazdy zbidr jest wejéciem jednego z graczy).

Wejsciem gracza ¢ (1 < i < n) jest zbior S; = {(Si)1, ..., (Si)k}, gdzie (S;); € D (dla
1 <j < k), gdzie D to dziedzina wartosci elementéw zbioru (|D| = N). Dla uproszczenia i
bez straty ogélnosci zakladam, ze D = [1..N]. Dziedzing szyfru homomorficznego R definiuje
podobnie jak w poprzedniej sekcji (czyli prawdopodobienistwo, ze losowo wybrany element z
R nalezy do D jest zaniedbywalne).

Wyjsciem protokotu dla kazdego gracza jest zbior: S; N ...N S, (czyli cze$é wspdlna
wszystkich zbioréw).

Ten problem moze by¢ rozpatrywany w dwoch podejsciach:

e kazdy .5; jest zbiorem i wynikiem jest tez zbidr;

e kazdy S; jest multi-zbiorem i wynikiem jest multi-zbiér o nastepujacej wtasnosci: jesli
element a jest w liScie wejsciowej kazdego gracza co najmniej b razy to element a
wystepuje w wyniku kazdego gracza co najmniej b razy;

Protokét jest uniwersalny i nie zaktada, czy wejéciem jest zbiér czy multi-zbidr.

W tej sekcji zbiory beda definiowane podobnie jak w poprzedniej sekcji 2.1.

Dla tego protokotu bezpieczenstwo jest definiowane jak w sekcji 1.2. Przeciwnik moze sko-
rumpowaé¢ w aktywny lub pasywny sposéb co najwyzej ¢ przeciwnikow (gdzie ¢ jest parame-
trem protokotu i ¢ < n).

2.2.2. Wersja dla przeciwnika pasywnego

W tym podrozdziale prezentuje protokét dla problemu set-intersection dla n graczy
w modelu z przeciwnikiem pasywnym. Ten protokot jest zaprezentowany na rysunku 2.5.

W pierwszym kroku tego protokotu kazdy gracz liczy wielomian f; reprezentujacy jego
zbiér i wysyla jego zaszyfrowanie do ¢ innych graczy (zatem ¢ + 1 graczy ma zaszyfrowany
wielomian f;). Kazdy z tych graczy ¢ + j (0 < j < ¢) wybiera losowy wielomian 74, i
oblicza zaszyfrowanie wielomianu f; * r;y;;. Wazne jest to, ze nie moze by¢ skorumpowana
grupa wielkosci ¢ + 1, a zatem przeciwnik nie jest w stanie poznaé¢ wszystkich losowych
wielomianéw pommnozonych przez f;. Z tego wynika, ze wielomian (25:0 Titj;) nie jest
znany przeciwnikowi i jest losowy. Nastepnie kazdy z graczy i (1 < i < n) dodaje swoje
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wielomiany: f;—j *xr;;—; (0 < j < ¢) by uzyskaé¢ ¢, a te wielomiany sa pézniej dodane (w
kroku 2-3 protokotu 2.5) by uzyska¢ p = Y"1 | ;i = > i fi* (25:0 Titjj)-

Jesli element a jest pierwiastkiem wielomianu f; to jest takze pierwiastkiem wielomianu
fi x r dla losowego wielomianu r. Z tego powodu wszystkie elementy prywatnych zbioréw
wejéciowych sg zachowane jako pierwiastki, gdy wielomiany sa mnozone przez losowe wielo-
miany. Jesli a jest pierwiastkiem wielomianéw f i g to jest takze pierwiastkiem wielomianu
f +g. Dlatego jesli wielomiany f; * (Z;ZO Titjj) (dla 1 <i < n) zostang dodane to jesli jakis
element znajdowal sie we wszystkich prywatnych zbiorach wejéciowych (a f; to reprezentacje
tych zbioréw wejsciowych) i jego reprezentacja znajduje sie w ostatecznym wielomianie. Jesli
jakis element nie nalezal do wszystkich zbioréow wejsciowych to uzycie losowych wielomianéw
zapewnia (z przewazajacym prawdopodobienstwem), ze jest on ukryty i ze nie pojawia sie
w zbiorze wynikowym. Wynika to z twierdzenia 1 z sekcji 1.7.3. Nastepnie gracze grupowo
odszyfrowuja koncowy wielomian (krok 5 protokotu — (n, n)-odszyfrowanie) i sprawdzaja czy
reprezentacje ich elementéw ze zbioru wejsciowego sa pierwiastkami tego wielomianu. Ele-
menty, ktore sg pierwiastkami koncowego wielomianu, naleza do zbioru wynikowego. Zatem
kazdy gracz uczy sie czedci wspolnej wszystkich zbioréw.

Protokét dziata dla zbioréw, jak réwniez w naturalny sposéb dla multi-zbioréw (w sposéb,
ktory jest opisany w sekcji 2.2.1).

W prezentowanym protokole 2.5 zakladam, ze na poczatku protokotu kazdy uczestnik
1 posiada dzielony klucz prywatny ssk;, ktéry jest jego udzialem w kluczu prywatnym sk
(szczegblowo opisalem dlaczego to zakladam w sekeji 1.3).

Bezpieczenstwo protokolu PROTOKOEL-SI-N-GRACZY-PASYWNY

Lemat 6 (Poprawno$é dziatania protokotu w modelu z przeciwnikiem pasywnym)
W protokole PROTOKOE-SI-N-GRACZY-PASYWNY (protokét 2.5), kazdy gracz z przewazajgcym
prawdopodobienstwem uczy sie zbioru bedgcego czescig wspolng zbiorow wejsciowych wszyst-
kich graczy: I =51 N SaN...NSy.

Dowdd tego twierdzenia znajduje siec w [KSTO05, str. 30].

Lemat 7 (Prywatno$é graczy w modelu z przeciwnikiem pasywnym) W protokole
PROTOKOE-SI-N-GRACZY-PASYWNY ( protokol 2.5) przeciwnik, ktéry moze skorumpowaé w
pasywny sposob dowolng grupe co najwyzej ¢ graczy dowiaduje sie nie wiecej niz by sie
dowiedzial uzywajge tych samych zbiorow wejsciowych w modelu idealnym.

Dowdd tego twierdzenia znajduje sie w [KSTO05, str. 30].

2.2.3. Wersja dla przeciwnika aktywnego

W tym podrozdziale prezentuje protokot dla problemu set-intersection dla n graczy w
modelu z przeciwnikiem aktywnym. Ten protokél jest zaprezentowany na rysunku: protokot
2.6.

Ten protokét w duzym stopniu bazuje na rozwiazaniu z rozdzialu 2.2.2. Do protokotu
2.5 dodane sa dowody z wiedza zerowa weryfikowane przez wszystkich graczy (sa dodane by
zapewni¢ poprawno$¢é i bezpieczenstwo obliczen w modelu z przeciwnikiem aktywnym). Na-
jpierw zaprezentuje notacje dowodéw z wiedza zerowa (uzytych w tym rozdziale), a nastepnie
protokét bezpieczny wzgledem aktywnego przeciwnika.
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Dowody z wiedza zerowg

Krétko napisatem o dowodach z wiedzg zerows w rozdziale 1.3.

Przedstawiam notacje dla uzytych w protokole dowodow z wiedza zerowa. Dla szyfru
Pailliera mozna wydajnie skonstruowaé te dowody bazujac na wynikach z prac [CEGPS6,
JCI7].

W protokole 2.6 sa uzyte nastepujace dowody z wiedza zerows;:

e POPK{ E,i(x) } jest dowodem wiedzy zerowej, ktory dla danego szyfrogramu Ey(x)
udowadnia, ze dany gracz zna odpowiadajacy mu tekst jawny.

o ZKPK{ f :p' = f*n Epi(p) } jest skrétowa notacja dowodu wiedzy z wiedza zerowa,
pokazujacego ze ,udowadniacz” (ang.: prover) zna wielomian f taki, ze zaszyfrowany
wielomian p’ = f %, Ep(p) dla danego zaszyfrowanego wielomianu p’ i Epi(p).

o ZKPK{ f : (p = [ *n Ep(p)) N (y = Epr(f)) } jest dowodem ZKPK{ f : p/ =
frnEpk(p) } z dodatkowym warunkiem: y = Epi(f) (v jest szyfrogramem wielomianu f)
przy danych: zaszyfrowanym wielomianie p’, niezaszyfrowanym wielomianie y i E,;(p).

W prezentowanym protokole 2.6 zakladam, ze na poczatku protokotu kazdy uczestnik
1 posiada dzielony klucz prywatny ssk;, ktéry jest jego udzialem w kluczu prywatnym sk
(szczegblowo opisalem dlaczego to zakladam w sekeji 1.3).

Protokét liczacy czes¢ wspélna wielu zbiorow w modelu z przeciwnikiem aktywnym jest
przedstawiony na rysunku: protokét 2.6. Jego dziatanie w duzym stopniu jest podobne do
protokotu dla pasywnego przeciwnika (protokol 2.5). Zobowigzania do informacji A(r; ;)
sag wykonywane wylacznie ze wzgledu na dowdd poprawnosci i bezpieczenstwa protokotu
(uzywajac dwuznacznych zobowigzan i dowodéw znajomosci tekstu jawnego zaszyfrowanej
wiadomosci Symulator potrafi odtworzy¢ tekst jawny przesylanego szyfrogramu).

Dodanie dowodéw z wiedza zerowa chroni protokél przed nastepujacymi sposobami
oszukiwania:

e wybierania szyfrograméw dla wspolczynnikéw wielomianu f; bez ich znajomodci;
e wykonywania niewlasciwie mnozenia wielomianéw f; * r; ;;

e niewlasciwego wykonywania grupowego odszyfrowywania (np.: uzywania niewlasciwego
dzielonego klucza prywatnego);

Wybranie k-tego wspoélczynnika (wielomianu stopnia k) jako 1 chroni bezpieczenstwo
protokotu przed atakiem polegajacym na wybraniu zerowego wielomianu przez jakiego$ gracza
by zyskaé¢ nieuprawniona wiedze. Analogicznie w protokole 2.1 wspoétczynnik przy potedze 0
byl ustawiany na 1 — nie ma znaczenia, ktéry wspdlczynnik jest ustawiany, istotne jest to ze
jest on z gbry ustalony i nie byl przesytany.

Zatem gracze s3 w tym protokole zmuszeni do postepowania poprawnie — jak w protokole
dzialajacym w modelu bezpiecznym przeciwko przeciwnikowi pasywnemu (protokdt 2.5). Jesli
jaki$ uczestnik zachowuje si¢ niewlasciwie to zostaje on wykryty przez uczciwych graczy (i
protokél zostaje zatrzymany).

Protokoét moze zyskaé na wydajnosci dzieki znajomosci maksymalnego rozmiaru koalicji
skorumpowanych graczy c.
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Bezpieczenstwo protokolu PROTOKOL-SI-N-GRACZY-AKTYWNY

Lemat 8 (Poprawno$é dziatania protokotu w modelu z przeciwnikiem aktywnym)
W protokole PROTOKOE-SI-N-GRACZY-AKTYWNY (protokét 2.6), kaidy gracz z przewaZajgcym
prawdopodobienstwem uczy sie zbioru bedgcego czescig wspolng zbioréw wejsciowych wszyst-
kich graczy: I =51 NSaN...NSy.

Dowdd tego twierdzenia znajduje sie w [KSTO05, str. 30] i jest taki sam jak dowdd poprawnosci
protokotu dzialajacego w modelu z przeciwnikiem pasywnym.

Lemat 9 (Prywatno$é graczy w modelu z przeciwnikiem aktywnym) W protokole
PROTOKOE-SI-N-GRACZY-AKTYWNY (protokét 2.6), w ktérym istnieje przeciwnik T', ktéry moze
skorumpowaé w aktywny sposéb dowolng grupe co najwyzej n — 1 graczy, istnieje gracz (lub
grupa graczy) G dzialajocy w idealnym modelu, taki ze widok graczy w idealnym modelu jest
obliczeniowo nierozroznialny od widoku graczy uczciwych i I' w modelu rzeczywistym.

Dowdd tego twierdzenia znajduje sie w [KSTO05, str. 30-33].

2.2.4. Podsumowanie

W tej sekcji przedstawitem protokoly z pracy [KSTO05] rozwiazujace problem set-intersection
dla n graczy w modelu z przeciwnikiem pasywnym i w modelu z przeciwnikiem aktywnym.
Te rozwigzania sa przedstawione na wyzszym poziomie abstrakcji niz rozwigzania z pracy
[FNPO4] (np.: nie sa rozwazane optymalizacje protokoléw, nie sa okreslone konkretne algo-
rytmy operujace na zaszyfrowanych wielomianach). Jest to spowodowane tym, ze w pracy
[KSTO05] bardziej jest podkreslony aspekt bezpieczenstwa tych protokoléw w modelu akty-
wnym dla n graczy, gdzie dowolna grupa c graczy moze ,oszukiwa¢”. Natomiast w pracy
[FNP04] gtéwny nacisk polozony jest na prostsza sytuacje - 2 graczy.

Istotnym rozwinieciem pracy [FNP04] zamieszczonym w pracy [KSTO05] jest podanie:

e protokotu dla problemu set-intersection dla 2 graczy w modelu z przeciwnikiem
aktywnym nie korzystajacych z metody ”podziel-i-wybierz” (ang.: cut-and-choose)

e protokolu rozwigzujacego problem set-intersection dla n graczy w modelu z przeci-
wnikiem aktywnym

e protokoléw obliczen wielopodmiotowych dla wielu probleméw pokrewnych do problemu
czesci wspolnej zbioréw:

— problemu iloéci elementéw w czesci wspélnej zbioréw wszystkich uczestnikéw (nazy-
wane w pracy cardinality-set-intersection) dla n uczestnikéw. Wyjsciem
protokotu jest dla kazdego gracza: |[S1 N Se N...NS,|.

— problemu ,,progowe;j” ilosci elementéw w czesci wspolnej zbioréw wszystkich uczest-
nikéw (nazywane w pracy treshold-set-intersection) dla n uczestnikéw. Jest
to protok6l w wyniku ktérego kazdy gracz dowiaduje sie (w zaleznosci od wersji
protokotu):

* elementow z jego zbioru, ktore wystepuja w czesci wspdlnej wszystkich zbioréw
t razy (gdzie t to parametr protokolu) — wersja jest nazywana ang.: threshold
contribution.
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% elementow, ktére wystepuja w czedci wspélnej wszystkich zbioréw ¢ razy (gdzie
t to parametr protokotu). W pracy sa umieszczone dwie wersje tak zdefin-
iowanego protokotu, réznigce sie detalami uzytej definicji bezpieczenstwa.
Nazywane sa perfect i semi-perfect treshold-set-intersection.

— problemu ,,ponad progowej” ilo$ci elementéw w czesci wspdlnej zbioréw wszyst-
kich uczestnikéw (nazywane w pracy over-—treshold-set-intersection) dla n
graczy. Jest to protokét w wyniku ktérego kazdy gracz uczy sie wszystkich elemen-
téw zbioréw, ktére wystepuja w czesci wspdlnej wszystkich zbioréw co najmniej ¢
razy (gdzie t to parametr protokolu) oraz ilodci wystapien danego elementu.

Podane protokoly sa przedstawione zaréwno w modelu z przeciwnikiem pasywnym jak i
aktywnym. Czasami protokoly sg przedstawione w wielu réznych wersjach w zaleznosci od
przyjetych zalozen odno$nie modelu (np.: standartowy model, model z wyrocznia losowa)
lub szyfru. Zalozone jest ze przeciwnik moze skorumpowaé dowolng grupe co najwyzej ¢
uczestnikéow (¢ < n —1). W dodatku pracy [KSTO05] sa réwniez zaprezentowane dowody
poprawnosci protokotéw. Wymienione protokoty dziataja réwniez w ,naturalny” sposéb dla
multi-zbioréw jako danych wejsciowych.
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Protokét 2.3:
PROTOKOL-SI-AKTYWNY-server:

Client: Server:

Wejscie C: X = {1, ..., 2, } Wejscie S: Y = {y1, ..., Yg }
Losowe wyrocznie: Hy, Ho.

C wykonuje nastepujace akcje: S wykonuje nastepujace akcje:

1. Wybiera klucz prywatny sk, klucz pub-

liczny pk i parametry parametry dla homo-

morficznego szyfru.

2. Wybiera losowo klucz kj, do funkcji haszu-

jacej h, wykonujacej zréwnowazona alokacje.

3. Wysyla {pk, parametry, ky} —

4. Za pomocy interpolacji liczy wspotczyn-

niki dla kazdego z B wielomianéw stop-

nia M (pierwiastkami, kazdego wielomi-

anu sg wartosci ze zbioru X ktére zostaty

przyporzadkowane do danego wielomianu

przez funkcje h, reszta pierwiastkéw to 0).

Jedli jakas skrzynka pozostala bez przy-

porzadkowanych elementéw to wielomian jest

ustawiany na f(x) = 1.

5. Wysyla

{zaszyfrowane_wspélczynniki_wielomiandw} —
6. Dla kazdego y € Y:
6.a) Wybiera losowe s i liczy r = Hy(s).
6.b) Wybiera losowe 7 i liczy:
(evh)k = (Epk:(r/ : fyk(yk) + S)vHQ(T,Iay))a
gdzie r jest ,sparsowane” na r; i ry (oraz
wszystkie losowosci uzyte w tych obliczeni-
ach).
7. Wysyla
<= losowo_spermutowane({w, ..., wiy })

8. Dla kazdej odszyfrowanej pary (e, h):

8.a) Odszyfrowuje s = Dy (e)

iliczy v = Hi(s).

8.b) Parsuje t na v/ i v”.

8.c) Sprawdza, czy istnieje x € X, takie ze:

h=Hy(t" ,x)ie=1txPy) +s.

Jesdli istnieje to dotacza x do wyniku funkcji.
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Protokét 2.4:

PROTOKOE-SI-AKTYWNY-klient:

Client: Server:
Wejscie C: X = {z1, ..., T } Wejscie S: Y = {y1, ..., Yks }
C wykonuje nastepujace akcje: S wykonuje nastepujace akcje:

1. Wybiera losowo klucz kj, do funkcji haszujacej h, wykonujacej
zrownowazona alokacje.
2. Wysyla ky, ==
3. Powtarza L razy (produkuje L kopii wspélczynnikéw):
3.a) Wybiera losowo klucz s; dla pseudo-losowej funkcji F', i liczy
pseudo-tozsamosci: (ang.: pseudo-identities) Fs (G(x)), gdzie G
jest kryptograficznie bezpieczng funkcja haszujaca.
3.b) Za pomoca interpolacji liczy wspo6tczynniki dla kazdego z B
wielomianéw stopnia M (pierwiastkami, kazdego wielomianu sa
wartosci ze zbioru {Fs,(G(x))|z € X}, ktére zostaly przyporzad-
kowane do danego wielomianu przez funkcje h, a reszta pier-
wiastkéw to 0). Jesli jaka$ skrzynka pozostala bez przyporzad-
kowanych elementéw to wielomian ja reprezentujacy jest ustaw-
iany na f(z) = 1.
3.c) Wybiera klucz prywatny sk;, klucz publiczny pk; i parametry
parametry dla homomorficznego szyfru.
3.d) Wysyla {pk;, parametry} =
3.e) Szyfruje wspélezynniki wielomianéw kluczem pk;.
3.5){ zaszyfrowane_wspélczynniki_wielomianéw} —

<= 5. Wybiera losowo % kopii i przesyta infor-

macje, ktore kopie maja zostaé¢ otwarte.

6. Odpowiada na to:
L

6.a) wysylajac 5 odpowiednich (tych, ktére =—
S wybral) kluczy prywatnych.
6.b) wysylajac % kluczy funkcji pseudo- =—

losowej s; (dla 1 < i < £) dla kopii, o ktére
S sie nie pytal.
7. Weryfikuje, czy kazdy z % odszyfrowanych wielo-
mianéw ma w sumie k¢ pierwiastkéw réznych od 0.
Jedli nie ma, to zatrzymuje dzialanie protokotu.
8. W przeciwnym przypadku dla kazdego y; € Y:
8.a) Tworzy swoje pseudo-tozsamosci (Fy, (G (yk)))
uzywajac funkcji haszujacej G i otrzymanych kluczy
S;.
<= 8.b) Liczy dla kazdego otrzymanego s; (jest
ich §): Eu(r’ - fr, () (Fs (Gur) +
yk,udzial) i Wysyla do C? gdZie Yk, udzial
jest losowe, przy czym @ (xor) wszystkich
Yk udzial WYHOSi Yk
9. Wynik, ktéry otrzymuje to lista kg zbioréw rozmiaru %
Deszyfruje ta liste i liczy @ kazdego zbioru i poréwnuje ze swoim
wejsciem. Jesli warto$¢ nalezy do X, to dotacza ja do wyniku
funkcji.
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Protoké! 2.5:

Protokét: PROTOKOE-SI-N-GRACZY-PASYWNY

Wejscie: n > 2 graczy, przy czym co najwyzej ¢ graczy moze by¢ skorumpowanych w sposéb
pasywny (gdzie ¢ < n). c¢ jest parametrem protokolu. Kazdy z graczy ma zbiér wejSciowy
S;, gdzie |S;| = k. Gracze dziela klucz prywatny sk homomorficznego szyfru, dla ktérego pk
jest odpowiadajacym kluczem publicznym (jest mozliwe (n,n)-odszyfrowywanie, ktére jest
opisane w sekgcji 1.3).

1. Kazdy gracz ¢ = 1, ...,n wykonuje:

(a) liczy wielomian odpowiadajacy swojemu zbiorowi wej$ciowemu:
fi= (@ —=(Si)1) - (= (Si)r)
(b) wysyla zaszyfrowany wielomian f; do graczy i + 1,...,i + ¢

(c) wybiera ¢ + 1 losowych wielomianéw stopnia k: 7, ...,7i . nalezacych do R[x]
(losowy wielomian oznacza, ze wszystkie wsp6lczynniki sa wybrane losowo z R)

(d) liczy zaszyfrowanie wielomianu:
Gi = fice *Tiji—e + o+ fic1 ¥ Tiio1 + fixTio
za pomocy algorytmu z sekcji 1.7.1.
2. Gracz numer 1 wysyta zaszyfrowanie wielomianu A1 = ¢; do gracza numer 2.
3. Kazdy gracz ¢ = 2,...,n po kolei

(a) otrzymuje zaszyfrowany wielomian \;_; otrzymany od gracza i — 1
(b) liczy zaszyfrowane \; = \;—1 + ¢; (za pomoca algorytmu z sekcji 1.7.1)

(c) jesli i < n to gracz wysyla zaszyfrowanie wielomianu \; do gracza numer ¢ + 1;
jesli ¢ = n to gracz wysyla zaszyfrowanie wielomianu A; do gracza numer 1

4. Gracz numer 1 wysyla zaszyfrowanie wielomianu

n C
p=da= fix | D Tivig
i=1 j=0

do wszystkich pozostatych graczy.
5. Wszyscy gracze wykonuja zbiorowe odszyfrowanie danych i uzyskuja wielomian p.

6. Kazdy gracz i = 1,..,n liczy, ktore z elementéw jego zbioru sa w zbiorze wynikowym
(czesci wspolnej wszystkich zbioréw) w nastepujacym sposéb:
dla danego elementu (.5;); jesli p((S;);) = 0 to ten element jest w zbiorze wynikowym,
a w przeciwnym przypadku nie jest.
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Protoké! 2.6:

Protokét: PROTOKOL-SI-N-GRACZY-AKTYWNY

Wejscie: n > 2 graczy, przy czym co najwyzej ¢ graczy moze by¢ skorumpowanych w sposéb
aktywny (gdzie ¢ < n). Kazdy z graczy ma zbiér wejsciowy S;, gdzie |S;| = k. Gracze dziela
klucz prywatny sk homomorficznego szyfru, dla ktérego pk jest odpowiadajacym kluczem
publicznym (jest mozliwe (n,n)-odszyfrowywanie, ktére jest opisane w sekcji 1.3). Zobow-
iazanie uzyte w protokole jest dwuznacznym zobowiazaniem (jest opisane w sekcji 1.6).
Wszyscy gracze weryfikuja poprawno$é dowodow z wiedza zerowa zaraz po ich otrzymaniu.
Przestaja uczestniczy¢ w protokole jesli weryfikacja dowodu zawiodta.

Kazdy gracz ¢ =1,...,n:
1. (a) liczy wielomian odpowiadajacy swojemu zbiorowi wejSciowemu:
fi=(@—=(Si)1) - (& = (Si)w)
(b) wysyla zaszyfrowany wielomian §; = E,(f;) do wszystkich graczy wraz z dowodem
znajomosci wszystkich wspétczynnikéw, z wyjatkiem wspédlezynnika o indeksie k:
(POPK{ ((51)3 }, 0<5< k)
(c) dla kazdego j takiego, ze 1 < j < n:

i. wybiera losowy wielomian stopnia k: r; ; nalezacy do R[x] (losowy wielomian
oznacza, ze wszystkie wspélezynniki sa wybrane losowo z R).

ii. wysyla zobowiazanie A(r; ;) = Ep(r; ;) do wszystkich graczy.
2. dla kazdego j takiego, ze 1 < j < n:

(a) otwiera zobowiazanie A(r; ;).

(b) weryfikuje dowdd znajomosci tekstu jawnego dla zaszyfrowanych wspélczynnikéw
fi-

(c) ustawia wspélezynnik o indeksie k (wspélezynnik przy z¥) na znany szyfrogram
1.

(d) liczy p - zaszyfrowanie wielomianu p; j = f; * r; ; oraz dowéd wilasciwego przem-
nozenia wielomianéw: ZKPK{ r;;|(n = rij *n 6;) N (A(rij) = Ep(rij)) }, a
nastepnie przesyla to wszystko do wszystkich innych graczy.

3. Wszyscy gracze:

(a) licza zaszyfrowanie wielomianu.

n n n n
P=YY pig = fix | D r
i=1 i=1

i=1 j=1

za pomocy algorytmu z sekcji 1.7.1 i weryfikuja wszystkie dotaczone dowody

(b) wykonuja grupowe odszyfrowanie by uzyskaé¢ wielomian p i przesylaja dowody
poprawnego odszyfrowania.

4. Kazdy gracz ¢ = 1,..,n liczy, ktére z elementow jego zbioru sa w zbiorze wynikowym
(czesci wspolnej wszystkich zbioréw) w nastepujacym sposéb:
dla danego elementu (5;); jesli p((S;);) = 0 to ten element jest w zbiorze wynikowym,
a w przeciwnym przypadku nie jest.
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Rozdziat 3

Protokoty obliczajgce czes¢ wspolng
z bledami — ,.fuzzy matching”

W tym rozdziale przedstawie rozwiazania dla bezpiecznego wielopodmiotowego liczenia
problemu ,fuzzy matching”. Problem ten jest zdefiniowany w pracy ,,Private Matching and
Set Intersection” napisanej przez Freedmana, Nissima i Pinkasa ([FNP04]). Najpierw zdefini-
uje problem, a nastepnie podam rozwigzanie podane przez autorow wyzej wymienionej pracy.
Nastepnie podam powdd oraz przyklad, dla ktérego ten protokél nie dziala (ten protokdt nie
dziala dla niektérych ,rozsadnych” danych wejéciowych). W kolejnej sekcji podam protokdt
dzialajacy w tym samym czasie (ze wzgledu na ilosé przestanych bitéw i zlozonoéé czasowa
uczestnikéw) mojego autorstwa. To rozwiazanie uzywa podobnej techniki jak to z pracy
[FNP04]. Na koniec zaprezentuje protokél uzywajacy nieco innego podejscia, zmieniajacy
ztozono$¢ komunikacyjna (dla niektérych danych znacznie ja zmniejszajacy).

3.1. Definicja problemu

Protokél fuzzy-matching dla dwoch graczy (w pracy nazywany [FNPO4] fuzzy matching)
jest dwupodmiotowym obliczeniem funkcji liczacej czeéé¢ wspdlng dwoch zbioréw dopuszeza-
jacym pewna mozliwosé btedu przy poréwnywaniu elementéw. W protokole uczestniczy 2
graczy: Client i Server.

Wejscie i wyjscie gracza Clienta jest zdefiniowane nastepujaco:

e wejéciem Clienta jest: X = {Xy,..., Xy} oraz t, gdzie X; = {X},..., XI'} (X; bede
nazywal tupla), a X} € D (X] bede nazywal atrybutem);

e wyjsciem Clienta sa: elementy (tuple) ze zbioru Servera (zbioru V), ktére sa zgodne
z jakim$ elementem z jego zbioru na co najmniej ¢ atrybutach. Dwa elementy X; i Y;
s zgodne na t atrybutach jesli: ¢ < [{k: X =Y} n (1 <k <T)};

Wejscie i wyjscie gracza Servera jest zdefiniowane nastepujaco:

e wejsciem Servera jest: Y = {Vi,..., Yy} oraz t, gdzie Y; = {V;},..., Y}, a Y7, € D;

e wyjscie Servera jest puste (Server nic nie poznaje);

D oznacza dziedzine wartosci elementéw zbioru (|D| = N). Dla uproszczenia i bez straty
og6lnosci zaktadam, ze D = {0, ..., N — 1}. Dziedzine szyfru homomorficznego do zakodowa-
nia elementu z D definiuje podobnie jak w sekcji 1.7.2. Zakladam réwniez, ze kazdy el-
ement z D mozna zakodowaé¢ na m bitach. Definiuje dziedzine DT jako dziedzine ele-
mentéw zbioru X i zbioru Y: X; i Y;. Zakladam, ze C(X;) reprezentuje zakodowana
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warto$¢ argumentow jako liczbe (zakodowana na 7' - m bitach). Zapisuje to kodowanie jako
C(X:) = C(X} .., XI) = en(XH||-llem(X]) (gdzie cm(z) oznacza kodowanie x na m
bitach). Zatem D? = {0,..NT — 1}. Dziedzine szyfru homomorficznego R dla kodowania
DT wybieram odpowiednio wieksza od DT. Robie to by zachodzila nastepujaca wlasnoéé:
prawdopodobienstwo, ze losowo wybrany element z R nalezy do D’ jest zaniedbywalne (ze
wzgledu na parametr bezpieczenstwa). Dodatkowo zakladam, ze R = Z,, gdzie p to najm-
niejsza liczba pierwsza taka, ze p > NT. Zakladam tez, ze X i Y sa zbiorami (interpretujac
X;(dlal<i<ke)iV; (dlal <i < kg) jako elementy zbioru; zakladam, ze elementy sa
réwne gdy wszystkie atrybuty sa takie same).

Mozna zdefiniowaé tez podobny problem do fuzzy-matching: fuzzy-search. Jest to
wersja protokotu dla, ktorej ko = 1. W [FNP04] jest zasugerowane rozwiazanie tego problemu
(bedace modyfikacja protokotu 2.1). Niestety ta sugestia jest zapisana bardzo chaotycznie.

3.2. Protokétl - praca oryginalna

W tym rozdziale zaprezentuje protokét wziety z pracy [FNPO4]. Zaprezentuje go zgodnie
z pracg: dla T = 3 it = 2. Ten protokét jest przedstawiony w modelu z przeciwnikiem
pasywnym. Nastepnie podam przyklad, dla ktérego protokot nie dziata i krétka dyskusje na
ten temat. Ten protokét korzysta z podobnych technik jak protokédt 2.1 1 jest zaprezentowany
na rysunku: protokot 3.1.

Poprawnosé¢ protokolu 3.1. Intuicja dziatania tego protokolu jest nastepujaca: wielo-
miany P, P» i P3 sa stopnia ko — 1, zatem réwno$é pomiedzy dwoma wielomianami (dla
dowolnych argumentéw) nie moze zachodzi¢ w wigcej niz ko — 1 punktach. Czyli dla dowol-
nych ¢, j € {1,2,3} zachodzi:

(z,y) : (Pix) = Pj(y)) N (z,y € D)| < ke —1

Jest to uzasadnienie wziete z oryginalnej pracy — [FNP04].

Uwaga: To stwierdzenie nie jest prawdziwe (przyklad: dwa wielomiany bedace prostymi
réwnolegtymi). Przypuszczam, ze do naprawy tego problemu wystarczyloby dodaé losowy
punkt (z R) do interpolacji tych wielomianéw (moze to sugerowaé niespdjnos$¢ przy defin-
iowaniu stopnia wielomianu w protokole - patrz ,uwaga” w kroku 2 protokotu 3.1). Jednak
nie zajme sie tym problemem gdyz wystepuje w tym protokole inny powazniejszy problem
(taki, dla ktérego nie widze zadnego rozwiazania).

Uogo6lnienie protokotu 3.1 dla wiekszych T i t. Niestety nie widze prostego sposobu
uogdblnienia tego konkretnego protokotu dla wigkszych T'> 3 it > 2.

Ztozonos$¢ W kroku 3 protokotu 3.1 zachowanie S koresponduje do sprawdzania wszystkich
kombinacji (7;) = (g)

3.2.1. Problem

W tej sekcji podam przyktad, gdy protokot w ogdle nie konczy dziatania.
Dla nastepujacych poprawnych danych wejSciowych:

Wejscie Clienta: Wejscie Servera:
[1,2,2], [1,3,2] 5,6, 7]
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Protokét 3.1: wersja z [FNP04]

Protokél: fuzzy-matching ,2-zgodne-z-3” (,2-out—of-3")

Wejscie: Zbiorem wejSciowym Clienta jest X (| X| = k¢), a Servera Y (|Y| = kg), gdzie
wielkos¢ tupli jest T' = 3. Dwie tuple sa zgodne, jesli co najmniej t = 2 atrybuty sa takie same.
Kazdy atrybut nalezy do dziedziny D. Dziedzina tekstéw jawnych szyfru R jest zdefiniowana
jak w sekcji 3.1.

1. C wybiera klucz prywatny sk, klucz publiczny pk i parametry dla homomorficznego
szyfru i wysyta pk i parametry do S.

2. C tworzy 3 wielomiany: P, P, P3, gdzie wielomian P; jest uzyty do zakodowania
j-tych atrybutéw tupli: Xl-j, dla 1l <i<ke.
Dla kazdego i (takiego, ze 1 < i < k¢), C wybiera losowe r; € R i ustawia r; =
Pi(X}) = P (X7) = P3(X}).
Za pomoca interpolacji liczy wspélczynniki tych wielomianéw: (Pi, Py, P3) i przesyla
ich zaszyfrowanie do S.
Uwaga: Te wielomiany maja stopien k¢ — 1 (a nie jak podane w pracy [FNP04] —
ko).

3. S odpowiada C (podobnie jak w przypadku protokotu 2.1) wysylajac:
Ep(r - (P1(Y}) — Po(Y?)) + C(Y7)),
Ep(r' - (P2(Y?) = P3(Y?)) + C(Y7)),
Epe(r" - (P(Y]) = P3(Y?)) + C(Y7)),
gdzie r,r’',r" jest za kazdym razem losowe w R.

4. Jesli C otrzymuje kodowanie Y;, ktore jest podobne do jakiejs tupli z jej zbioru (i nie
byto w wyjsciu C do tej pory) to dodaje je do swojego wyjscia.

w kroku 2 protokotu 3.1 wielomiany Pj, P>, Ps sa zdefiniowane (przez C) nastepujaco:

Pli PQZ P32
P(1)=rmnPi(l)=ry | P2(2) = NP(3)=ry | P3(2) =r1NP5(2) =19

Nastepnie wykonywana jest interpolacja na tych punktach. Z przewazajacym prawdopodo-
bienstwem 71 # ro (bo 71 i 79 sa wybierane losowo), a wtedy para punktéw dla P; nie definiuje
wielomianu, a zatem nie mozna policzy¢ wspotczynnikow. Taka sama sytuacja jest dla Ps.
Zatem dla wlasciwych danych wejsciowych protokdl nie moze skonczyé dziatania. Co wiecej
do$¢ tatwo mozna zdefiniowa¢ rodzaj danych wejsciowych dla, ktérych protokot nie dziata.
Protokét nie dziata dla danych wejsciowych Clienta o nastepujacej wlasnosci:

A <i<hke)N(1<j<ks)N(j#i)N(1<index <T)) takie, ze X;"der = Xinder

Czyli protokot nie dziata, wtedy gdy istnieje taka para tupli, ze dla jakiegos indeksu wartosci
atrybutéow sg rowne. Wtedy z przewazajacym prawdopodobienstwo wielomian jest defin-
iowany niewlasciwie (dla wartosci wspomnianego atrybutu sa przyporzadkowane 2 rézne
wartosci).
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3.2.2. Podsumowanie

Opisany powyzej protokét z pracy [FNPO4, str. 16-17] nie dziala. Poza tym cala sekcja
poswiecona temu problemowi (poza definicja) jest opisana w niejasny i chaotyczny sposéb.
Podany protok6l ma w zlozonosci komunikacyjnej (a takze czasowej obu graczy) czynnik

(:tp) = (g) W pracy jako problem otwarty jest zostawione usuniecie ze zlozonosci komunika-

cyjnej czynnika (ig) lub zmiana protokotu z modelu z pasywnym przeciwnikiem do modelu z
przeciwnikiem aktywnym.

3.3. Protokoly fuzzy-matching mojego autorstwa

W tym rozdziale zaprezentuje protokoty rozwiazujace problem ,fuzzy matching” mojego
autorstwa. Najpierw napisze troche o protokole fuzzy-matching korzystajacym z wielopod-
miotowych obliczen bazujacych na uktadach arytmetycznych. Nastepnie zaprezentuje pro-
tokol realizujacy fuzzy-matching poprawiajacy bledy protokotu z rozdziatu 3.2 (ale nadal
posiadajacy w zlozonosci czynnik (?)) dziatajacy dla dowolnych T'i t. Opisze réwniez pewne
ulepszenia tego protokotu. Wszystkie protokoty sg zaprezentowane w modelu z przeciwnikiem
pasywnym.

3.3.1. Protokét fuzzy-matching — rozwigzanie bazujace na ukladzie aryt-
metycznym

Jest dobrze znanym faktem, ze kazda funkcja, ktéra moze by¢ reprezentowana jako ob-
wod arytmetyczny, moze by¢ zrealizowana wielopodmiotowo dla 2 graczy ze ztozonoscig ko-
munikacyjna: O(|C| - param), gdzie C' jest ukladem arytmetycznym ja realizujacym, |C|
liczbg bramek w tym uktadzie, a param parametrem bezpieczenstwa. Powyzsze twierdzenie
(i konstrukcja rozwiazania) jest podane w wielu pracach (np.: [GF02]).

Jak wyglada uklad rozwiazujacy problem fuzzy-matching?

W kolejnych akapitach opisze wyglad tego rozwigzania.

Nastepujacy algorytm rozwiazuje problem fuzzy-matching:

Dla kazdej pary: (X;,Y;),dlal1 <i<kcil<j<ks:

1. algorytm sprawdza czy X; i Y; sa zgodne na co najmniej ¢ atrybutach (sposréd T
atrybutéw);

2. jesli X; 1Y) sq zgodne to dodaje Y; do wyniku C;

Ztozono$¢ komunikacyjna tego algorytmu wynosi O(ke - kg - T - |D|) bitéw przestanych.
Jedli interpretowaé T'-| D| jako dlugosé stowa to wtedy ztozonosé mozna zapisaé jako O(k¢c-ks)
(w sensie operacji na stowach).

Liczba bramek, potrzebnych do zasymulowania tego algorytmu to jego ztozonos$¢ w sensie
O, czyli: O(k¢ - ks -T -|D|) bramek. Zatem obliczenie tej funkcjonalnosci (fuzzy-matching)
zajmuje czas O(kc-kg-T-|D|-parametr_bezpieczenstwa), gdzie parametr_bezpieczenstwa jest
parametrem bezpieczenstwa. Problemem tego rozwiazania jest jednakze jego wspdlczynnik
ukryty w O (jest on bardzo duzy). To rozwiazanie mozna traktowaé jako punkt odniesienia.

3.3.2. Poprawiony protokél fuzzy-matching

W tym rozdziale zaprezentuje protokot, ktory jest poprawiong wersja protokotu z pracy
[ENPO04] (w tym sensie, ze jest zainspirowany przez protokdl z tej pracy). To rozwiazanie ma
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czynnik (F‘f) w zlozonosci komunikacyjnej. Ten protokoét dziata dla dowolnego T'i t. Jest on
przedstawiony na rysunku: protokdt 3.2.
W tym protokole sa uzyte podobne techniki do uzytych w protokole 2.1.

Protoké! 3.2:

Protokél: fuzzy-matching wersja_1

Wejscie: Zbiorem wejSciowym Clienta jest X (| X| = k¢), a Servera Y (|Y| = kg), gdzie
wielkos¢ tupli jest T'. Dwie tuple sa zgodne, jesli co najmniej ¢ atrybuty sg takie same. Kazdy
atrybut nalezy do dziedziny D. Dziedzina tekstéw jawnych homomorficznego szyfru — R jest
zdefiniowana jak w 3.1.

1. C wybiera klucz prywatny sk, klucz publiczny pk i parametry dla homomorficznego
szyfru i wysyta pk i parametry do S.

2. Dla kazdej kombinacji ¢ elementéw sposréd T' elementéw: K; = {K}!, K?...,K!}, dla
i€ {l,.., (?)} (traktujac ¢ jako indeks kombinacji jednoznacznie identyfikujacy kom-
binacje), gdzie K7 € {1,...,T} (dla 1 < j < t), C wykonuje nastepujace czynnosci:

(a) konstruuje wielomian:
Pi(z) =
(@—C(X5 XK XE) o XET L XEN) (e OO K X0 B X BY))
(b) Ten wielomian ma stopien kc. Za pomoca interpolacji C liczy wspdlezynniki tego
wielomianu i przesyta ich zaszyfrowanie do S.

3. dla kazdego Y; € Y (dla 1 < i < kg), S wykonuje nastepujace czynnosci:

(a) dla kazdego otrzymanego wielomianu E,,(P;), dla j € {1,.., (?)} (wielomian
reprezentuje jaka$ kombinacje K;):
; Kl _ K? Kt
i. ewaluuje wielomian E,(P;) w punkcie ] = C(Y; 7.,Y, 7,...,Y; 7) i liczy:
Epi(w]) = Ep(r = Pj(al) + C(Y;)), gdzie r € R jest wybierane za kazdym
razem losowo.

ii. wysyla Epk(wg) do C.

4. C odszyfrowuje otrzymane wiadomosci i jeéli odszyfrowana wiadomo$é wg nalezy do
DT i jest podobne do jakiej$ tupli ze zbioru X (i nie pojawilo si¢ do tej pory) to dodaje
w] do swojego wyjscia.

Poprawnosci i bezpieczenstwo protokotu 3.3

W tym rozdziale przedstawie argumenty dowodzace poprawnosci i bezpieczenstwa pro-
tokotu 3.2.

Poprawnos$é protokotu. W tym akapicie podam intuicje poprawnoéci protokotu. Client
w tym protokole tworzy (?) wielomianéw stopnia ko. Kazdy z wielomianéw reprezentuje
jakas kombinacje t atrybutéw sposréd T atrybutéw, a w pewnym sensie réwniez mozliwosci
podobienstwa. Miejscami zerowymi wielomianu sg odpowiadajace danej kombinacji atrybuty
stéw (tupli) z X (kodowane jako liczby). Zatem gdy w zbiorze Y jest element Y; podobny
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do jakiegos X; € X, to w kroku 3(a)i wykonania protokolu wartos¢ wielomianu w ,,punkcie
podobienstwa” (jakie$ kombinacji, ktora jest taka sama dla obu tupli) jest 0, a wtedy C(Y})
jest przestane do klienta. Jesli natomiast te elementy nie sa podobne, to do klienta zostaje
wystana losowa warto$é.

Teraz podam lematy formalnie definiujace poprawnosé i bezpieczenstwo protokotu 3.2.

Lemat 1 (Poprawnosé) Protokdl fuzzy-matching wersja_1 (protokdl 3.2) liczy funkcje
fuzzy-matching z przewaiajgcym prawdopodobienstwem.

Dowéd:

W $wiecie idealnym gdzie TTP pobiera zbiory od graczy ,a nastepnie liczy wynik i
przesyla go do Clienta, zachodzi nastepujaca wlasnosé: jesli dla dowolnego Y; (1 < j < kg)
istnieje X; (dla 1 <1i < k¢) takie, ze Y; i X; sa podobne, oznaczane Y; ~; X; (co najmniej ¢
atrybutéw jest réwnych), to Y; nalezy do wyjscia Clienta. W przeciwnym przypadku Y; nie
nalezy do wyjscia Clienta (wynika to z definicji wyjscia klienta).

W $wiecie rzeczywistym jesli dla elementu Y; istnieje element X; taki, ze X; ~; Y; (dla
1<i<kcil<j<kg) to istnieje kombinacja t elementéw K, (K, = {K}, ..., K!}, gdzie
Kl e {1,...,T} dla1 <1 <t), ktéra jest taka sama w X i Yj. Zatem jeden z wielomianéw
P, (z€{1,.., (:tp)}) ma miejsce zerowe bedace:

kombinacja = C (Xfi,Xin, XZ.K§> —C (YjKi,YjK?, YjKi)

Wtedy w kroku 3(a)i protokotu 3.2 zostaje policzone:
Epp(w3) = Epi(r * P.(kombinacja) + C(Y;)) = Ep(C(Yj))

Zatem C otrzyma zaszyfrowane i zakodowane Y;. Poniewaz jest ono podobne na t atrybutach
do X; (atrybuty z kombinacji K, sa takie same) to zostanie ono dotaczone do wyniku. Nie
zostaje dodane do wyniku tylko wtedy, gdy zostalo juz dotaczone do niego wczesniej, a to
znaczy, ze jest podobne rowniez do innego elementu z X.

W $wiecie rzeczywistym jesli dla danego Y; (dla 1 < j < kg) dla wszystkich X; (dla
1 <i < ke): Xi % Yj to nie istnieje kombinacja elementéw Y; bedaca miejscem zerowym
jakiekolwiek wielomianu P (zgodnie z definicja wielomianéw P). Zatem dla kazdej kombinacji
K, (ze{1,.., (7;)}) wartosé:

. . 1 K2 K!
dowolna_kombinacja = C (YJ Z,Yj =) ,Yj Z)
nie jest pierwiastkiem zadnego z wielomianéw P. Zatem w kroku 3(a)i protokotu 3.2 zawsze
zostaje policzony szyfrogram losowej wiadomo$ci:

Epp(w3) = Ep(r * P.(dowolna_kombinacja) + C(Yj))

gdyz P.(dowolna_kombinacja) > 011 € R jest losowe. Zatem dla Y; ¢ X Client uzyskuje
tylko losowe warto$ci.

Jakie jest prawdopodobienstwo, ze jedna z losowych wiadomo$ci bedzie nalezata do X
~przez przypadek”? Prawdopodobiefistwo, ze jedna losowa wartoéé z R nalezy do DT jest
zaniedbywalne. Zatem mozna dobra¢ parametr bezpieczenstwa tak, by prawdopodobienstwo,
ze dla wszystkich losowych wiadomosci z R przestanych podczas dziatania protokotu, przy-
najmniej jedna nalezala do DT bylo zaniedbywalne.

Zatem protokoét 3.2 liczy funkcje fuzzy-matching z przewazajacym prawdopodobienst-
wemn.

g
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Bezpieczenstwo protokolu. W tym podrozdziale pokaze bezpieczenstwo protokohu 3.2
w modelu pasywnym (pokaze bezpieczenstwo Clienta i Servera). Bezpieczenstwo tego pro-
tokotu definiuje i dowodzi sie podobnie jak dla protokotu PROTOKOE-SI-PASYWNY (ktory jest
przedstawiony w sekcji 2.1.4).

Intuicyjnie protokél jest bezpieczny, bo uczestnicy nie dowiaduja sie nieuprawnionych
informacji:

e Server otrzymuje tylko zaszyfrowane wiadomo$ci (zatem nie dowiaduje sie niczego);

e Client dowiaduje sie tylko podobnych do jego elementéw tupli, gdyz dla niepodobnych
elementéw otrzymuje losowe dane (jak to jest opisane powyzej w dowodzie lematu 1);

Lemat 2 (Bezpieczenstwo Clienta jest zachowane w protokole 3.2) Jesli schemat
szyfrowania jest semantycznie bezpieczny to w protokole 3.2 S nie jest w stanie rozréoznié
sytuacyi, w ktorej C ma rézne wejscia.

Dowdd:

Zalézmy, ze istnieja takie dwa zbiory, ze S potrafi rozrézni¢ te sytuacje na podstawie
szyfrograméw, ktére otrzymuje (potrafi zdecydowaé w jakiej sytuacji sie znajduje). Jednak
taka umiejetnos$¢ przeciwnika jest sprzeczna z definicja szyfru semantycznie bezpiecznego (a

jest zalozone, ze taki jest uzywany). Sprzecznoscé.
O

Lemat 3 (Bezpieczenstwo Servera jest zachowane w protokole 3.2) W protokole
3.2 dla kazdego klienta C*, ktory dziala w modelu rzeczywistym istnieje klient C dzialajgcy
w modelu idealnym taki, ze dla kazdego wejscia S:'Y widok stron C i S w idealnym modelu
jest obliczeniowo nierozroznialny od widoku stron C* i S w rzeczywistym modelu.

Dowdd:

Dla gracza dzialajacego w modelu rzeczywistym C* z wejSciem X jest gracz C w modelu
idealnym, ktéry przesyla wejscie X do zaufanej strony trzeciej TTP. W idealnym modelu
C dostaje od TTP zbiér X ~; Y (oznacza to zbiér elementéw zbioru Y, ktére sazgodne na
t atrybutach z jakim$ elementem z X), gdzie Y to dowolne dane wejsSciowe wyslane przez
S. W modelu rzeczywistym C* dostaje kg - (?) wartodci. Jedli dla Y istnieje element X;
taki, ze X; =~ Y (dlal <i<kcil<j<kg)toEy(Y;) znajduje sie wéréd otrzymanych
elementow (zostalo to pokazane w dowodzie poprawnoéci protokotu 3.2) i C* dowiaduje sie
legalnej informacji. Inne wartosci (dla ,niepodobnych” do X elementéw z Y), ktore C*

otrzymuje sa losowe (zatem C* méglby je wygenerowaé sam).
[

Optymalizacje

Zauwazmy, ze w tej sytuacji mozna zastosowaé¢ wszystkie optymalizacje uzyte w sekcji
2.1.4, w tym najistotniejsza optymalizacje — uzycie zréwnowazonej alokacji za pomocg has-
zowania (i ,podzialu” jednego wielomianu na log(lf% ,malych” wielomianéw stopnia

O(log(log(kc)))). Kazda taka optymalizacja powinna byé uzyta osobno do kazdego z (?)

wielomianéw.
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Aktywny przeciwnik

By zapewni¢ bezpieczenstwo w modelu aktywnym mozna uzy¢ technik podobnych do
tych z sekeji 2.1.5 (dla wersji zoptymalizowanej — metoda ”podziel-i-wybierz” (ang.: cut-and-
choose)) 1 sekeji 2.2.3 (jednak wtedy trzeba nieco przerobié¢ protokél, zeby uzyskaé odpowied-
niag funkcjonalno$é: ustawi¢ n = 2 i zapewnié, by Server nic si¢ nie dowiedzial). Bez-
pieczenstwo powinno byé¢ zapewnione osobno do kazdego z (7;) wielomianéw (dla kazdego
wielomianu z osobna sytuacja jest analogiczna do sytuacji z protokotu 2.1).

Ztozono$¢ protokotu 3.2

Opisuje ztozonoséé protokotu 3.2 bez optymalizacji i w modelu z przeciwnikiem pasywnym.
Krok 1 protokotu 3.2 nie ma znaczenia dla ogdlnych zlozonosci w sensie O.

Zlozonos¢ komunikacyjna. W kroku 2a protokotu 3.2 Client (C) przesyla (:tp) wielo-

mianéw stopnia k¢, zatem w tym kroku zostaje przestanych O(k¢ - (f) - A) bitéw (gdzie A
oznacza ilosé bitéw potrzebna do zapisania szyfrogramu wiadomosci z R).

W kroku 3(a)ii protokotu 3.2 Server (S) wysyta dla kazdego Y; € Y (:tF) wartosci do C.
Zatem w tym kroku zostaje przestanych O(kg - (f) - A) bitéw.

Zatem w sumie zostaje przestanych O((ks + k¢) - 6) - A) bitéw. Poniewaz O(\) =
O(param_1-log(|R|)) = O(param_1-param_2-log|D|), gdzie param_1 i param_2 sa parame-
trami bezpieczefstwa, to zlozono$é¢ transmisyjna mozna zapisaé jako O(max(ks, kc) - @) .
param) (gdzie param to parametr bezpieczenstwa). Mozna zlozonosé zapisa¢ réwniez jako

O(maz(kg, kc) - (?)) (pomijajac parametr bezpieczenstwa — traktujac go jako stala).

Zlozono$é czasowa. W kroku 2a protokolu 3.2 Client (C) wykonuje (?) interpolacji

T
t

kroku 4 C weryfikuje (f) wartosci (sprawdza czy naleza one do X)) co kosztuje go: mniej niz

wielomianéw stopnia k¢, a to kosztuje: O(ko? - ( ) - \) operacji na bitach. Natomiast w

operacje w kroku 2a. Zatem zlozono$é czasowa Clienta to O(kc? - (:tp) “A) = O(kc? - (:g))
(pomijajac parametr bezpieczenstwa i ilo§é bitéw potrzebna do zapisania tupli).

Calkowita zlozonosé czasowa Servera pochodzi z kroku 3(a)i, gdy S ewaluuje wielomiany
(f) razy (dla kazdego Y; € Y'), co kosztuje go w sumie: O(k¢ - kg - (F‘f) ‘A) =O(kc - ks - (F{))

Zatem w obu zlozonoéciach czasowych oprécz ko i kg wystepuje (?)

Podsumowanie

Protokot zaprezentowany w tej sekcji (3.3.2) jest zainspirowany niedziatajacym protokotem
z pracy [FNPO04] (zaprezentowany w tej pracy w sekcji 3.2). Jest protokoltem do ktérego bede
sie odnosil w kolejnym protokole zaprezentowanym w tej pracy.

Czas jego dzialania wynosi (zlozono$é komunikacyjna): O(max(kg, kc) - (7;)), czyli dla
odpowiednich danych (malej ilosci bledéw) moze byé mniejsza od zlozonosci O ,naiwnego”
protokolu bazujacego na uktadzie arytmetycznym (sekcja 3.3.1), ktéra wynosi O(ko * kg).
Jednak dla ,naiwnego” protokotu nie nalezy zapomina¢ o duzym wspotczynniku ukrytym w
notacji O.

3.3.3. Alternatywny protokét fuzzy-matching

Protokét zaprezentowany w tym rozdziale jest alternatywna wersjg protokotu z sekcji
3.3.2. Czynnik ({) zostal usuniety ze zlozonosci komunikacyjnej (ale zastapiony zostaje
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czynnikiem T - min(kc, ks) lub jesli ostabié¢ nieco bezpieczenstwo czynnikiem: min(kc, kg)).
Ten protokot dziata dla dowolnego T'i t. Jest on przedstawiony na rysunku: protokédt 3.3.

Dziedzina szyfru homomorficznego R’

Dziedzina szyfru homomorficznego R’ (uzywana w kroku 1 protokotu 3.3), ze wzgledu na
bezpieczenstwo musi sie réwnaé dziedzinie dzielonych kluczy prywatnych i zawiera¢ w sobie
D (by wielomiany byly jednoznacznie zdefiniowane). Dla uproszczenia i bez straty ogélnosci
zakladam, ze R’ = Z, (gdzie p jest pierwsze). Zatem definicja ta w pewnym stopniu definiuje
réwniez R (gdyz definiuje dziedzine dzielonych kluczy prywatnych). Jednak nie jest to tak
istotne, gdyz jedli dziedzina R’ jest za duza to mozna zalozy¢, ze przy (T,t)-deszyfrowaniu
jest uzyta tylko cze$é¢ bitow z ssk; (dla 1 < ¢ < T'), np.: mniej znaczaca polowa bitéw.
Dzieki temu policzona w kroku 3(a)iiA zaszyfrowana wartos¢ wyglada dla C zupelnie losowo
(przynajmniej dopdki C nie wykona (7', t)—odszyfrowania).

Dzielenie sekretu

W krokach 3(a)i i 3(b)i protokotu 3.3 uzyty jest szyfr umozliwiajacy (7, t)-odszyfrowanie.
Zamiast tego moze by¢ uzyty dowolny schemat dzielenia sekretu (ang.: secret sharing) lub
weryfikowalnego dzielenia sekretu (ang.: veryfing secret sharing - VSS) o nastepujacych wlas-
noéciach:

e sekret (w tym przypadku Y,) jest dzielony na T dzielonych sekretéw (w protokole 3.3
dzielenie sekretu odbywa si¢ w kroku 3(a)i).

e ¢ dzielonych sekretow wystarcza do rekonstrukeji sekretu (w tym przypadku Y,), w
przeciwnym przypadku (jesli dysponuje si¢ mniej niz ¢ wlasciwymi sekretami) nie mozna
zrekonstruowac sekretu i jest to mozliwe do stwierdzenia — w protokole 3.3 rekonstrukcja
sekretu odbywa si¢ w kroku 3(a)i.

Uzywajac do dzielenia sekretu szyfru z (7, t)-odszyfrowaniem podzial sekretu polega na
stworzeniu T dzielonych kluczy prywatnych (¢ z nich jest potrzebne do wykonania oper-
acji odszyfrowania). Natomiast odtwarzanie sekretu polega na odszyfrowaniu wiadomosci
uzywajac t dzielonych kluczy prywatnych (C sprawdza wszystkie kombinacje ¢ dzielonych
kluczy sposréd T' otrzymanych od S wiadomosci). W przypadku, gdy ktérys z ¢ kluczy przy
odszyfrowaniu jest nieprawidlowy (jest losowy - bo tak jest wybierany przez S) to wynik
odszyfrowania jest pseudolosowa wiadomoscia (przeciwnik - modelowany przez wielomianowy
algorytm nie powinien odrézniaé tej wiadomosci od losowej) w zbiorze tekstéw jawnych szyfru.
Prawdopodobienstwo , ze losowa wiadomos¢ z R nalezy do dziedziny do ktérej nalezg sekrety
(Y, € DT) jest zaniedbywalne.

Jednak co do tej pory jest uzyskane to tylko pseudolosowos¢ wiadomosci. Jedli to jest
wystarczajacym warunkiem bezpieczenstwa (przyjecie, ze w tym przypadku pseudolosowosé
oznacza losowos¢) to protokét moze byé wydajniejszy bo dziedzina ssk; moze by¢ relatywnie
mata — poréwnywalna z D i parametrem bezpieczenstwa.

By uzyskaé¢ pelng losowos¢ trzeba uzy¢ kluczy dlugosci co najmniej wielkosci szyfrowanej
wiadomogci (dziedzina wiadomoéci: D™, albo uzyé schematu dzielenia sekretu takiego jak
np.: schemat Shamira (opisany w [RC99]). Ale wtedy dziedzina udzialéw — dzielonych kluczy
jest proporcjonalna do DT

Bede zaktadal przy dowodach poprawnosci i bezpieczenstwa protokotu 3.3, ze wiado-
mo$¢ uzyskana po odszyfrowaniu przy uzyciu ¢ kluczy, gdy przynajmniej jeden z nich jest
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losowy, jest losowa (opisalem w poprzednim akapicie jak to mozna osiagnac). A skoro praw-
dopodobiefistwo, ze losowa wiadomo$é nalezy do dziedziny do ktérej naleza sekrety (Y, € D7)
jest zaniedbywalne to C potrafi stwierdzi¢, czy uzywal dobrych udzialéw, czy nie. Zatem C
wie, czy udalo mu sie zrekonstruowac sekret.

Ulepszenie. Potencjalnym ulepszeniem protokotu moze by¢ uzycie innego protokotu dziele-
nia sekretu. Ulepszeniem protokotu bytoby uzycie schematu, ktéry umozliwialby weryfikacje
czy C dysponuje t poprawnymi udzialami (spoéréd T') szybciej niz sprawdzajac wszystkie
kombinacje ((if) kombinacji).

Reprezentacja protokolu za pomoca macierzy

Tutaj zamieszczam matematyczny opis niektérych krokéw protokotu 3.3. Robie to, gdyz
uwazam, ze to w dobry sposéb wizualizuje ten protokét.

Tutaj prezentuje opis macierzowy kroku 2:

Xli Xlz e XI; Epk(Xli) Epk(Xlz) e Epk(XI;)
Xy, X5 oo X Epi(.) Epk<X2) Epk(X2> T Epk<X2 ) Server
o = : S —
X’%C X]?C e X]?c Epk (X]ic) Epk (ch) e Epk (ch)
Tutaj prezentuje opis macierzowy kroku 3a:
Vy.ey :
Epp(ry - (X1 =Y)) +ssky) -+ Ep(r] - (X{ = Y]) +ssk]) Egpiy (Y2)
Epk(T% : (X21 -Yh+ SSk%) T Epk(rg ) (X2T -+ 53[9;) Egpr, (Y2)
Ep(ry, - (Xh, =Y +ssky ) -+ Ep(rf, - (X[, = Y.) +sskf) Egpy, (V)

Poprawnos$é i bezpieczenstwo protokotu

W tej sekcji przedstawie argumenty dowodzace poprawnoéci i bezpieczenstwa protokotu
3.3.

Poprawnos$é protokotu. W tym akapicie podam intuicje poprawnosci protokotu 3.3.
Client w protokole szyfruje wszystkie slowa (tuple) atrybut po atrybucie i przesyla do
Servera. Server dla kazdego slowa z jego zbioru: dzieli to stowo na T' udziatéw i dla
kazdego otrzymanego od C slowa liczy Epi(r * (X] — YY) + udzial) i przesyla uzyskane
szyfrogramy od C. Jesli Xg =Y/ to C otrzymuje dobry udzial, a w przeciwnym przypadku
losowg wartos$é (bo r jest losowe w R'). Jednak C nie potrafi rozr6zni¢ w jakiej sytuacji si¢
znalazl (prawdziwy udzial i losowa warto$é¢ wygladaja dla niego nierozréznialnie). Nastepnie
C sprawdza wszystkie mozliwosci ¢ elementéw sposréd T': sprawdza czy jakiekolwiek ¢ udzi-
alow jakie otrzymal wystarcza do otrzymania sekretu — Y,. Jedli wystarcza to wie, ze Y, jest
podobne do jakiegos stowa z jego zbioru, w przeciwnym przypadku: wszystkie wiadomosci
jakie otrzymal wygladaja dla niego losowo.
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Uwaga. Dla bezpieczenstwa jest istotny warunek dotyczacy deszyfrowania z dzielonymi
kluczami prywatnymi. Mianowicie istotne jest by podczas procesu (T, t)-odszyfrowania wiado-
mos¢ odszyfrowana byta losowa, jesli chociaz jeden klucz prywatny byt losowy. W paragrafie:
»,Dzielenie sekretu” opisatem ta sytuacje. W dowodach bede zaktadal losowo$¢ wiadomosci
po odszyfrowaniu, jesli przynajmniej jeden z kluczy byt losowy.

Teraz podam lematy formalnie definiujace poprawnos¢ protokotu 3.3.

Lemat 4 (Poprawnosé) Protokdl 3.3 liczy funkcje fuzzy-matching z przewazajgcym praw-
dopodobienstwem.

Dowéd:

W $wiecie idealnym gdzie TTP pobiera zbiory od graczy (a nastepnie liczy wynik i
przesyla go do Clienta), zachodzi nastepujaca wlasnosé: jesdli dla dowolnego Y; (1 < j <
ks) istnieje X; (dla 1 < i < k¢), takie ze Y; ~; X;, to Y; nalezy do wyjscia Clienta.
W przeciwnym przypadku Y; nie nalezy do wyj$cia Clienta (wynika to z definicji wyjécia
klienta).

W $wiecie rzeczywistym jesli dla elementu Y; istnieje element X; taki, ze X; ~; Y; (dla
1<i<kcil <j<kg)towkroku 3a protokotu 3.3 Server przesyla do Clienta nastepujacy
ciag szyfrograméw:

(Bpr(rf - (X} = Y}') + ssk}), Epi(r] - (X7 = Y7) + s8k7), -+ Epie(r] - (X" = Y}') + ssk))

Spoéréd tych szyfrograméw co najmniej ¢ jest postaci: Epi(ssk) (gdzie g jest jedna z ¢
pozycjiig € {1,...,T}), gdyz co najmniej ¢t atrybutéw jest réwnych. Zatem réwniez zachodzi
Xf—ng = 0. Jesli Xf—ng = 0 to C dostaje na pozycji g losowa wartos¢. Czyli C dostaje ciag
wartosci, ktére sa albo postaci Epi(ssky) (jest ich co najmniej ¢), albo postaci E,y(losowe).
Po odszyfrowaniu C dysponuje co najmniej ¢ poprawnymi kluczami, ktére sa postaci: ssky
(ale nie potrafi ich odrézni¢ od losowych wartosci — jest to opisane w sekcji ,,Dziedzina
szyfru homomorficznego R'’). Zatem sprawdzajac wszystkie kombinacje odszyfrowanych
wiadomoéci C uzyskuje Y. Nieprawidlowe odszyfrowania wygladaja losowo (bo przynajmniej
jeden klucz jest losowa wartoscia), zatem naleza one ze znikomym prawdopodobienstwem do
X (bo losowy element z R nalezy ze znikomym prawdopodobiefistwem do DT). Zatem w tym
przypadku Y; zostanie dodane do wyjscia C (chyba, ze wczedniej zostalo dodane do wyjscia
bo bylo podobne do innego elementu z X).

W $wiecie rzeczywistym jesli dla danego Y; (dla 1 < j < kg) dla wszystkich X; (dla
1 <i<ke): Xi# Y, to Cotrzymuje od S k¢ - (T + 1) wiadomosci dotyczacych Y;. T + 1
wiadomoéci dotyczy ,,podobienstwa” miedzy dowolnym X; oraz Y; (wyslane sa one w kroku
3a). Te wiadomosci to T' szyfrograméw postaci:

(Bpr(rf - (X} = Y}') + ssk}), Epi(r] - (X7 = Y7) + s8k7), -+ Epie(r] - (X = Y}') + ssk]))

oraz Egpp, (Yj). By odszyfrowaé Egpy, (Y;) C potrzebuje przynajmniej ¢ dzielonych kluczy pry-
watnych. Ale w powyzszym ciagu wiadomosci mniej niz ¢ wiadomosci jest postaci: Epy(ssky)
(gdzie g jest jedna z t pozycjiig € {1,...,T}), gdyz X; #; Y. Reszta zaszyfrowanych wiado-
mosci jest losowa. Zatem C nie moze odszyfrowaé Egpy, (Y;) i wiadomo$¢ uzyskana w wyniku
odszyfrowania jest losowa. Losowa wiadomo$é nalezy do DT znikomym prawdopodobienist-
wem. A zatem prawdopodobienstwo, ze C uda sie uzyskaé¢ jakié element nalezacy do DT
podczas rekonstrukeji ((7, t)—deszyfrowania) ,przez przypadek” jest zaniedbywalne.

Zatem protokoét 3.3 liczy funkcje fuzzy-matching z przewazajacym prawdopodobienst-
wemn.

g
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Bezpieczenstwo protokolu. W tym podrozdziale pokaze bezpieczenstwo protokohu 3.3
w modelu z przeciwnikiem pasywnym (pokaze bezpieczenstwo Clienta i Servera). Bez-
pieczenstwo tego protokotu definiuje i dowodzi sie podobnie jak dla protokotu
PROTOKOE-SI-PASYWNY (ktéry jest przedstawiony w sekcji 2.1.4).

Intuicyjnie protokot jest bezpieczny, bo uczestnicy podczas dziatania protokotu nie dowiaduja
sie nieuprawnionych informacji:

e Server otrzymuje tylko zaszyfrowane wiadomosci (zatem nie dowiaduje sie niczego).

e Client otrzymuje poprawne klucze dzielone tylko dla elementéw, ktore sg podobne do
pewnych elementéw ze swojego zbioru. Dla elementéw ze zbioru Servera niepodobnych
do elementéw z jego zbioru, C otrzymuje dla kazdej pary elementéw X; i Y; mniej niz
t udzialéw stuzacych do odszyfrowania Y; (pozostale udzialy sa losowe). Dysponujac
mniej niz ¢ poprawnymi udziatami Client nie potrafi odszyfrowaé Y.

Lemat 5 (Bezpieczenstwo Clienta jest zachowane w protokole 3.3) Jesli schemat
szyfrowania jest semantycznie bezpieczny to w protokole 3.3 S nie jest w stanie rozréznié
sytuacyi, w ktorej C ma rézne wejscia.

Dowdéd: Zaldézmy, ze istnieja takie dwa zbiory bedace wejsciami C, ze S potrafi rozréznié te
sytuacje na podstawie szyfrograméw, ktére otrzymuje (potrafi zdecydowaé w jakiej sytuacji
sie znajduje). Jednak taka umiejetnos$é przeciwnika jest sprzeczna z definicja szyfru seman-
tycznie bezpiecznego (a jest zalozone, ze taki jest uzywany). Sprzecznosé.

O

Lemat 6 (Bezpieczenstwo Servera jest zachowane w protokole 3.3) W protokole
3.8 dla kazdego klienta C*, ktory dziala w modelu rzeczywistym istnieje klient C dzialajgcy
w modelu idealnym, taki Ze dla kazdego wejscia S:'Y widok stron C i S w idealnym modelu
jest obliczeniowo nierozroznialny od widoku C* i S w rzeczywistym modelu.

Dowdd:

Dla gracza dzialajacego w modelu rzeczywistym C* z wejSciem X istnieje gracz C w
modelu idealnym, ktéry przesyla wejscie X do zaufanej strony trzeciej TTP (ktéra dostaje
réwniez wejscie od S, liczy wynik i wysyla go do C). W idealnym modelu C dostaje zbiér
X ~; Y, gdzie Y to dowolne dane wejsciowe wystane przez S. W modelu rzeczywistym C*
dostaje kc+1 wartosci dla kazdego elementu ze zbioru Y (k¢ zaszyfrowanych udzialéw i jedno
zaszyfrowanie odpowiadajacej im tupli z Y). Jedli dla Y; istnieje element X; taki, ze X; ~; Y
(dlal <i<kcil<j<kg)toC dostaje przynajmniej ¢ poprawnych kluczy dzielonych
potrzebnych do odszyfrowania FEsp, (Y;) (jest to pokazane podczas dowodu poprawnosci
protokotu 3.3). Zatem podczas sprawdzania wszystkich kombinacji kluczy dzielonych C*
odszyfruje Egp, (Y;) i doda Y; do wyniku (chyba, Ze ta wartosé juz zostata dodana do wyniku,
ale to oznacza, ze Y; jest podobne réowniez do innego elementu z X). Dla innych wartosci
(dla ,niepodobnych” do X elementéw z Y') C* dostaje k¢ razy: Egp,(Y;) i T wiadomosci
reprezentujacych dzielone klucze prywatne. Mmniej niz ¢ z dzielonych kluczy prywatnych
jest poprawnymi kluczami (dla kazdej z ko kopii). Zatem zgodnie z definicja C* nie po-
trafi odszyfrowaé zadnej wiadomosci Egp, (Y;) posiadajac niewystarczajaca liczbe dzielonych
kluczy prywatnych.

O
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Ztozonoéé protokotu 3.3

Opisuje ztozonosé protokotu 3.3. Zakladam, ze dziedzina kluczy dzielonych jest propor-
cjonalna do DT.
Krok 1 protokotu 3.3 nie ma znaczenia dla ogdlnych zlozonosci w sensie O.

Zlozono$¢ komunikacyjna. W kroku 2 protokotu 3.3 Client (C) przesyla osobno za-
szyfrowane wszystkie swoje atrybuty (dla wszystkich stéw). Dziedzina uzytego szyfru miesci
w sobie dziedzine dzielonych kluczy (czyli jest proporcjonalna do DT). Zatem w tym kroku
zostaje przestane O(kco - T - \) bitéw, gdzie A oznacza ilo$é bitéw potrzebna do zapisania R'.

W kroku 3 protokotu 3.3 Server (S) odpowiada C wysylajac dla kazdego Y; € Y: tyle
bitéw co w kroku 2 i jedng wiadomos$é Ejy, (Y;) (dziedzina R). Zatem w tym kroku zostaje
przestanych:

O(ks * (k¢ - T - A+ A)) = O(ks - ke - T - \)

bitéw, gdzie A oznacza iloé¢ bitéw potrzebna do zapisania R/, a A oznacza liczbe bitéw
potrzebna do zapisania R. Ostatnia réwno$¢ wynika z faktu, ze O(A) = O(A).

Zatem w sumie zostaje przestanych O(kg - k¢ - T - \) bitéw. Poniewaz O(A) = O(\) =
O(param_1-log(|R|)) = O(param_1-param_2-log|D|), gdzie param_1 i param_2 to parametry
bezpieczenstwa, to mozna zlozono$¢ transmisyjna zapisaé jako O(kg - ke - T - param) (gdzie
param to parametr bezpieczenstwa), lub O(kg - k¢ - T).

W przypadku, gdy dziedzina kluczy dzielonych jest proporcjonalna do D to zlozono$é
komunikacyjna jest O(ks - k¢ - param) (gdzie param to parametr bezpieczenstwa), lub O(kg -
ko).

Zlozono$¢ czasowa. W kroku 2 protokotu 3.2 Client (C) wysyla zaszyfrowane wszystkie
swoje atrybuty (dla wszystkich stéw). Kosztuje go to O(ks - k¢ - T - \) operacji na bitach.
W kroku 3(b)i protokolu 3.2 Client (C) weryfikuje wszystkie kombinacje dzielonych
kluczy prywatnych — sprawdza, czy odszyfrowanie wiadomosci za pomoca danej kombinacji
kluczy daje element nalezacy do X. Kosztuje to go: O((F‘tp) -ks - ko -T - \) operacji na bitach.
Zatem w sumie zlozono$¢ Clienta wynosi O((f) ks -kc-T-X). Mozna to takze zapisaé
jako: O((:tr) ks ke T) (gdyz A wystepuje we wszystkich zlozonosciach). W przypadku, gdy
dziedzina kluczy dzielonych jest proporcjonalna do D to ztozonosé wynosi O((F‘tp) ks - ko).
Catkowita ztozonos¢ czasowa Servera pochodzi z kroku 3, gdy S dla kazdego Y; € Y, liczy
ke - T wartosci: f! = Ep(r- (X] — YY)+ ssk!). Zatem kosztuje go w sumie: O(kc ks T - \)
operacji na bitach. Mozna to zapisaé¢ jako O(kc -ks-T'). W przypadku, gdy dziedzina kluczy
dzielonych jest proporcjonalna do D to zlozonosé wynosi Servera wynosi O(ks - ko).
Zatem tylko w zlozonoéci czasowej klienta wystepuje czynnik (:tF) Dodatkowo weryfikacja
moze nastapi¢ na sam koniec protokotu (juz po zakoniczeniu komunikacji w protokole). W
paragrafie ,Ulepszenie” w sekcji 3.3.3 podaje réwniez kierunek, w ktérym mozna szukaé
zmniejszenia zlozonosci czasowej Clienta (chodzi o przyspieszenie kroku 3(b)i - weryfikacji
kluczy).

Podsumowanie

Protokdl zaprezentowany w tym rozdziale (3.3.3) jest rozwiazaniem bazujacym na innym
pomysle niz protokédt z sekceji 3.3.2. Jest on w pewnym stopniu zwiazany z sugestiami z pracy
[FNP04] dotyczacym problemu fuzzy-search (jednak sugestia pochodzaca z pracy [FNP04]
jest bardzo chaotyczna i nie jestem pewny czego dokladnie dotyczyla).
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Czas dzialania tego protokolu wynosi (zlozono$é komunikacyjna): O(kg-kc-T), a przy zm-
niejszeniu dziedziny dzielonych kluczy prywatnych nawet O(kg - ko). Czyli jest to taka sama
zlozonosé w sensie O jak protokolu bazujacego na ukladzie arytmetycznym (sekcja 3.3.1).
Jednak rozwazajac protokol bazujacy na ukladzie arytmetycznym nie nalezy zapominaé o
duzym wspdlczynniku ukrytym w notacji O dla tego rozwiazania.

48



Protokét 3.3:

Protokél: fuzzy-matching wersja_2

Wejscie: Zbiorem wejsciowym Clienta jest X (| X| = k¢), a Servera Y (|Y| = kg), gdzie
wielkosé tupli jest T'. Dwie tuple sa zgodne, jesli co najmniej ¢ atrybutéw jest takich samych.
Kazdy atrybut nalezy do dziedziny D. R jest zdefiniowane podobnie w 3.1 i jest dziedzing
homomorficznego szyfru z (n,t)-progowym deszyfrowaniem uzytego w kroku 3(a)i. R’ jest
dziedzing szyfru homomorficznego uzytego w kroku 1 (dokladnie jest opisane w paragrafie:
Dziedzina szyfru homomorficznego).

1. C wybiera klucz prywatny sk, klucz publiczny pk i parametry parametry dla homo-
morficznego szyfru i wysyla pk i parametry do S.

2. Dla kazdego ¢ takiego, ze 1 <1 < k¢, C wykonuje:

(a) Dla kazdego j takiego, ze 1 < j < T, C wykonuje:
i. Liczy 07 Epr(X] '), a nastepnie wysyla c7 do S.

Uwaga: Ten krok jest zwizualizowany w paragrafie: Reprezentacja protokolu za pomoca
macierzy.

3. Dla kazdego Y, € Y wykonywane sa nastepujace czynnosci:

(a) Dla kazdego otrzymanego wiersza (1 < i < k¢ ), S wykonuje:

i. Tworzy klucz publiczny spk; i T dzielonych kluczy prywatnych sskf (dla 1<
j < T) umozliwiajacych (T,t)-odszyfrowanie (jest to opisane w sekcji 1.3).
Oznacza to, ze by odszyfrowaé poprawnie wiadomosé nalezy uzyé ¢ réznych
udzialéw (jesli jaki$ jest nieprawdziwy to wynik jest niepoprawny).

Uwaga: Dyskusja na temat realizacji tego kroku znajduje sie w paragrafie: Dzielenie
sekretu.

ii. Dla kazdego (1 <j <T), S wykonuje:

A. Liczy f! = Ep(r - (X! — Y7) + ssk!), gdzie r jest kazdorazowo losowe w R
Nastepnie wysyla fij do S.
ili. Wysyla p, = Egp, (Y2) do S.

Uwaga: Ten krok jest zwizualizowany w paragrafie: Reprezentacja protokotu za pomoca
macierzy.

(b) Dla 1 <i < k¢, C wykonuje:

i. Po otrzymaniu informacji opisujacych potencjalne podobienstwo X; z Y,
wystanych przez S w kroku 3a (czyli po otrzymaniu: fz-j dlal1l <57 <Ti
p.), C wykonuje:

A. Deszyfruje wszystkie f7:
ssk'l = D (f7) dla wszystkich 7, takich, ze 1 < j < T.

B. Dla wszystkich kombinacji ¢ elementéw sposréd T elementéw K; =
(K}, K?... Kt} (dlai € {1,....(})}) C wykonuje:
deszyfruje 3y’ = D{Ssk/Khssk K2 ,Ssk,w}(pz) Jesli y' € X (i nie zostalo do tej
pory dodane do wyjscia C) to C dodaJe y’ do wyniku i konczy przegladanie kom-
binacji. W przeciwnym przypadku kontynuuje przegladanie kombinacji.
Uwaga: Dyskusja na temat realizacji tego kroku znajduje sie w paragrafie: Dzie-
lenie sekretu.
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Rozdziat 4

Podsumowanie

Celem tej pracy jest przeglad metod uzywanych przy konstrukcji wydajnych i prakty-
cznych protokoléw obliczen wielopodmiotowych (na przykladzie jakiego$ znanego problemu)
oraz skonstruowanie protokotu rozwiazujacego nowy, niezbadany jeszcze problem.

W pierwszym rozdziale (1) podaje wstep do obliczen wielopodmiotowych oraz definiuje
inne uzyte mechanizmy (jak np.: funkcje haszujace). W drugim rozdziale (2) prezentuje pro-
tokoly rozwiazujace problem czesci wspdlnej (ang.: set-intersection) dla 2 oraz n graczy
w modelu z przeciwnikiem pasywnym i w modelu z przeciwnikiem aktywnym. Protokoly te
pochodza z prac: [FNP04] (dla 2 graczy) i [KSTO05] (dla n graczy). Czyli w tym rozdziale
dokonuje przegladu technik uzytych przy konstrukcji praktycznych, wyspecjalizowanych pro-
tokoléw realizujacych obliczenia wielopodmiotowe (na przykladzie problemu czesci wspolnej
zbior6w — set-intersection).

W pracy [FNPO04] jest zaprezentowany problem czesci wspélnej dwdch zbioréw z bledami
(ang.: fuzzy-matching) — oznacza to, ze dwa elementy zbioréw sa uwazane za podobne (pa-
sujace) jesli zgadzaja sie (sa réwne) na co najmniej ¢ atrybutach sposréd T atrybutéw, ktore
sie skladaja na element. Moje rozwazania na temat tego problemu przedstawiam w rozdziale
trzecim (3). W oryginalnej pracy przedstawiony jest protokét dla problemu fuzzy-matching
dlaT =31t = 2. Jako otwarte pytanie zostawione sa ulepszenia tego protokotu. W tej pracy
pokazuje, ze ten protokél nie dziala (pokazuje rowniez dla jakiego typu danych protokét z
pracy [FNP04] nie dziala). W rozdziale trzecim prezentuje rozwigzanie zainspirowane pro-
tokotem z oryginalnej pracy dziatajacy dla dowolnego T'i t oraz protokét rozwiazujacy prob-
lem fuzzy-matching bazujacy na innym pomysle. W rozdziale trzecim prezentuje roéwniez
krétkie rozwazania na temat rozwiazania tego problemu bazujacym na realizacji funkcjonal-
nosci za pomocg uktadu arytmetycznego. Nalezy zauwazy¢, ze chociaz prezentuje protokoly w
modelu z przeciwnikiem pasywnym to pierwszy podany protokét (podany w trzecim rozdziale)
moze by¢ stosunkowo tatwo przerobiony by dzialal w modelu aktywnym (za pomoca mecha-
nizméw przedstawionych w [FNP04] i [KSTO05] — opisanych przeze mnie w rozdziale drugim).
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