Prive en
toch In de

databank §

Je kunt persoonsgegevens uit databanken
combineren zonder de privacy te schenden,

stelt een promovendus. Dan moet je wel zorgen
dat alleen bij verdachte personen het kwartje valt.

Door Michael Persson

tel: je vliegt naar New York

en bent geen terrorist.

Toch heb je liever niet dat

de Amerikaanse autoritei-

ten weten waar je woont,
wat je telefoonnummer en credit-
cardnummer zijn, dat je halal eet
en misschien last hebt met plas-
sen.Lukthetom hetland binnen te
komen zonder deze privé-gehei-
men prijs te geven?

Nee, volgens de huidige afspra-
ken tussen de Europese Unie en de
Verenigde Staten. De Amerikanen
hebben het recht om, op zoek naar
terroristen, in alle zogeheten Pas-
senger Name Records (PNR’s) uit
de computers van luchtvaartmaat-
schappijen te snuffelen.

Ja, in principe wel, beweert daar-
entegen dr. Wouter Teepe (1977),
die donderdag promoveerde bijde
afdeling Kunstmatige Intelligentie
van de Rijksuniversiteit Gronin-
gen. Hij heeft een methode be-
dacht (proefschrift op www.tee-
pe.com) waarmee het mogelijk
wordt informatie uit te wisselen
zonder de privacy te schenden.Van
onverdachte personen, althans.

‘Privacybeschermingen terroris-
mebestrijding zijn goed verenig-
baar’, vindt Teepe. ‘Veel mensen
denken dat het gebruik van grote
databanken hoe dan ook ten koste
gaatvan de anonimiteit. Dat is niet
zo. Je kunt heel goed databanken

doorzoeken en gegevens uitwisse-
len terwijl de privacy intact blijft.’

Makkelijkis dat niet. Het komter
bij de passagiersgegevens op neer
dat twee mensen ieder een geheim
hebben, envan elkaarwillen weten
of dat hetzelfde geheim is. Maar
het moet wel geheim blijven.

Zwanger

Teepe geeft een voorbeeld uit de
universiteitspraktijk. Een onder-
zoekster heeft twee collega’s afzon-
derlijk verteld dat ze zwanger is.
Maar die moeten dat wel voor zich
houden. De twee collega’s komen
elkaar tegen in de koffiehoek, en
willen graag roddelen over het
nieuws met mensen die er ook al
van op de hoogte zijn. Maar hoe
kom je erachter of een ander iets
weet wat je, mocht die ander het
niet weten, niet wilt verklappen?
De controle van passagiersgege-
vens door de Amerikaanse autori-
teiteniseenvariantvan hetroddel-
dilemma. Het Amerikaanse minis-
terie van Binnenlandse Veiligheid
heeft een lijst met namen van per-
sonen die het niet in het land, of
zelfs niet in de lucht béven het
land, wil hebben. Die lijst moet wel
geheim blijven: anders weet Osa-
ma Bin Laden precies wie hij niet
naar Amerika moet sturen.
Anderzijds hebben ook de lucht-

-

vaartmaatschappijen een lijst die
zij geheim willen houden: de pas-
sagiersnamen. Het doorspelen van
de PNR’s is in strijd met Europese
mensenrechten, en het is ook niet
voor niets dat het Europese hof be-
sloot de overeenkomst tussen de
EU en de VS nietig te verklaren. Die
trokken zich daar alleen niets van
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Hoe beschermen wij ons tegen
overheid en bedrijfsleven, die al-
maar meer instrumenten in han-
den hebben om ons computerge-
drag te volgen? Debat met Bart
Jacobs (Nijmegen) en Jan Grijpink
(Utrecht). Columns Maarten van
Rossem en Michael Persson. Pre-
sentatie Martijn van Calmthout.
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Identificatie met irisscan op Schiphol (links). Op de achtergrond de ou

.

aan, en stelden een nieuw informa-
tie-uitwisselingsverdrag op.

Deoplossing van Teepe heet ‘ken-
nis-authenticatie’. Niet op basis
van gezag krijgt iemand toegang
tot gevoelige informatie (‘Ik ben
van de Amerikaanse douane, geef
me al je namen’), maar alleen op
basis van kennis (‘Ik weet al dat
Claudia zwanger is, dus vertel het
me maar’). In het geval van de pas-
sagiersgegevens betekent dit dat
de twee partijen alleen de namen
die op beide lijsten staan, aan el-
kaar bekend maken. Onverdachte
passagiers blijven onbekend. ‘Zelfs
als je de andere partij niet ver-
trouwt, is die procedure toch be-
trouwbaar’, zegt Teepe.

In woorden lijkt het T-2 protocol,
ofwel het tweede protocol van Tee-
pe, bijna triviaal. De twee partijen
sturen elkaar alleen onherkenbaar
verhaspelde versies van de namen
op hun lijsten. Teepe heeft daartoe
een zo moeilijke cryptografische
functie gebruikt dathet niet moge-
lijk is uit de verhaspeling de naam
in kwestie af te leiden. Alleen wie
de verhaspeling herkent omdat
die ook op de eigen lijst voorkomt,
weet wie erachter schuil gaat.

In de praktijk vereist het proto-
col een hoop slimmigheden. Code-
woorden die alleen de twee partij-
en kennen, moeten voorkémen
dateenvan de twee vals speelt. Ook

derwetse methode. Foto Raymond Rutting de Volkskrant/ de Volkskrant

heeft Teepe bedacht dat de twee
partijen de verhaspelde namen
om beurten in digitale kruimels
moeten verzenden. Bit voor bit,
dus met één 0 of 1 tegelijk. Een ex-
tra veiligheidsmaatregel. Zo kan
elke partij met het vergelijken van
twee ‘namen’ stoppen zodra er ook
maar één bit afwijkt.

Toepassing

Goed, dat zijn de passagiersgege-
vens. Maar er zijn nog meer priva-
cygevoelige overheidsplannen die
Teepe aan het hart gaan. Want,
geeft hij toe, hij heeft dit promotie-
onderwerp niet alleen gekozen
vanwege de theoretische uitda-
ging. ‘Het gaat mij ook om de prak-
tische toepassing.’

Hij heeft iets bedacht voor het
veilig koppelen van databanken,
een vorm van ‘informatieverrij-
king’ waar beleidsmakers en be-
drijven veel heil van verwachten.
Zo worden met het Burger Service
Nummer allerlei persoonsgege-
vens in handen van de rijksover-
heid en gemeenten met elkaar ver-
bonden. En er komt, om meer in-
zichtte krijgen in de ziektegeschie-
denis van patiénten, een zogehe-
ten landelijk schakelpunt, dat
gegevens uit huisartsadministra-
ties en apotheken vist om bijvoor-
beeld te voorkomen dat een pa-

tiént pillen krijgt voorgeschreven
die in combinatie met andere me-
dicijnen gevaarlijk kunnen zijn.

Teepe is daar niet op tegen. ‘Na-
tuurlijk kun je de privacy bescher-
men door geen enkele informatie
over individuen uit te wisselen.
Maar in de huidige maatschappij is
dat onmogelijk. Er zitten te veel
voordelen aan het aan elkaar kno-
penvan bestanden. Ikdenk dat het
mogelijk is om desondanks de pri-
vacy te beschermen.’

Alleen, zegt hij, is het correct
koppelen van een geboortedatum
uit het ene bestand met het adres
van dezelfde persoon uit het ande-
re bestand al zo moeilijk gebleken,
dat het voor hem geen verrassing
is dat privacy en anonimiteit op
het tweede plan zijn gekomen.

‘Wat ik wil voorkomen, is dat ie-
dereen zo maar kan grasduinen in
die databanken’, zegt Teepe. ‘De
huidige oplossing is haast banaal:
twee partijen spreken af dat dat
niet mag, en dat de persoonsgege-
vens alleen mogen worden ge-
bruikt voor een beperkt doel. Een
houtje-touwtje oplossing.’

Zelf houdt hij meer van techni-
scheoplossingen. Netalsbij de pas-
sagiersgegevens, moeten instan-
ties niet meer de beschikking krij-
gen over de eigenlijke, ‘rauwe’
data, maar over information desig-
nators: etiketjes die verwijzen naar

de achterliggende gegevens, zon-
der die gegevens prijs te geven.

Zo geef je in plaats van een tele-
foonnummer een andere code aan
deluchtvaartmaatschappijwaarje
jeticket hebt geboekt. Die code ver-
wijst naar je telefoonnummer, en
KPN krijgt hem ook. Teepe noemt
het een soort schuldbekentenis: de
code geeft de ontvanger het recht
op een telefoonnummer. ‘Maar als
dat recht wordt misbruikt, trek ik
de code in. Zo houd ik als persoon
controle over wat er met mijn per-
soonsgegevens gebeurt. Ook valt
met de code te herleiden hoe een
bedrijf dat ongewenste reclame
verstuurt, aan je adres kwam.’

Teepe geeft toe dat de methode
alleen werkt voor nieuwe databan-
ken. ‘Het is niet iets wat je per de-
creet binnen anderhalf jaar kunt
uitvoeren. 1k heb wel wensen en
dromen, maar geen illusies.’

Maar technisch is privacybe-
scherming mogelijk. ‘De vraag in
hoeverre privacy ook daadwerke-
lijk beschermd moet worden, is
uiteindelijk een politieke.’

En het antwoord op die vraag is
soms overduidelijk. Zo hebben de
Amerikaanse autoriteiten onlangs
een systeem opgezet, het Automa-
ted Targeting System, waarbij alle
vliegtuigpassagiers, of ze nu ver-
dacht zijn of niet,automatisch een
risicoprofiel toegewezen krijgen.




