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Waargenomen: identiteit als stigma, (voor)oordeel
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Interactief: identiteit als rollenspel i Onderscheidend: numerieke, juridische entiteit
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Identiteit en privacy?

Privacy is de vrijheid van

onredelijke beperkingen op de

constructie van je identiteit
[Phil Agre, 1998]
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Waar wordt digitale identiteit voor gebruikt?

H Identificatie
e Bepalen wie je bent.
B Authenticatie (en authenticiteit)
e Controleren van een geclaimde identiteit.
e Bijvoorbeeld “veilige websites”
B Autorisatie
e Bepalen of je iets mag (toegang, maar ook leeftijdscontrole)

B Goedkeuren transacties
e Bijvoorbeeld voor internetbankieren.

11

Digitale identiteit

H Fysieke wereld

Middel

Persoon
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H Digitale wereld

Numerieke identiteit: identifier

BSN: 10748662990
\ B - ok

Authenticatiemiddel

u Vormen
e Username/wachtwoord
e SMS
e Telefoon
e Smartcard
e USB token
e Biometrie
e PKI certficaat

B Betrouwbaarheidsniveau
e Laag
Gebruikersnaam + wachtwoord
e Substantieel
2FA
e Hoog
PKI certficaat

H Bepaald door
e Middel zelf
e Registratieproces
e Uitgifteproces
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Identity management

“Gebruiker”
meerdere middelen

P

“Gebruiker”

1 middel

T—0

@ identity
provider

~ ~

0010

dienst dienst dienst
Identity silos
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dienst dienst dienst
Federated identity management
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“Middel”

Jaap-Henk Hoepman //

15

#1: Wie je bent bepaalt wat je mag
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Identiteitscrisis?
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Maar eigenlijk is dat vreemd

/
A

Abonnement
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Beter: wat je hebt bepaalt wat je mag

ﬁ =) Autorisatie

“Middel”

Carl Ellison “The nature of a usable PKI”, 1999
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#3: Gevaar van “Social logins” “Gebruiker”
1 middel

b
Privacy issues
identity
provider

~

f Login with Facebook

R e
8 Sl inwith Soogles dienst dienst dienst

Federated identity management
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#2: Binding houder en middel is zwak

H Fysieke wereld

P

Middel

Persoon
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Oude situatie: gecentraliseerd toegangsbeslissing
Informatie over
de gebruiker
dienst
1 middel
“Gebruiker” -
. . dienst
identity
provider
dienst
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Nieuwe situatie: gedistribueerd toegangsbeslissing

@ \ Gebruiker” / _
credential

issuer

dienst
Ej 1 middel
credentials
Informatie over
credential de gebruiker :
issuer dienst
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Attribuut Gebaseerde Credentials (ABC)

Issuer I beweert dat
Persoon P wat betreft
Attribuut A de

Waarde W heeft

Het Kadaster beweert dat
Jaap-Henk Hoepman
gepromoveerd is in de
rechten
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ABC: uitgifte ABC: gebruik
v\@A dienst

credential _ _

issuer - -
“Gebruiker” “Gebruiker” dienst

1 middel 1

credentials credentials

Fredential Tienst

issuer
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Nederland Wet Digitale Overheid: elD
H Voor burgers

Home > Onderwerpen > Wetgeving > Wet digitale overheid _ Q

Wet digitale overheid

» Owverzicht > Nieuws

H Voor bedrijven (inmiddels) > Inhoud . > Documenten
> Voortgang Wet digitale overhe:

I o De Wet digitale overhed heeft als doel het regelen van het vedig en betrouwbaar kunnen inloggen voor Nederlandse burgers en bedryven bij
- de (semi-Joverheid, Met veilig en betrouwbaar inloggen woedt bedoeld dat burgers elektronische identificatiemiddelen (¢1D) krijgen met een
I hogere mate van betrouwbaarheid dan het huidige DigiD. Deze identificatiemiddelen geven publeke dienstverieners meer zekerheid over

iemands identiteit. De wet stelt daarnaast open standaarden verpiicht. Hiermee implementeert Nederland de EU richtlijn over
toegankelijheid van overheidswebsites en apps.

29 30

#goedID, een goed idee? waag

technology & society Een veilige, betrouwbare en priva?yvrien_del_'jke_
voorziening in
u Een goed digitaal ID
e dient, naast het onmiddellijk belang van de gebruiker, louter het
publiek belang. Digitale identiteit is geen handelswaar.
e functioneert transparant op voor iedereen te controleren wijze, en
door gebruik van open source software.
e vermijdt centrale verwerking of opslag van persoonsgegevens en
gebruiksdata; niemand kan meekijken.
e is gebruiksvriendelijk, breed inzetbaar en faciliteert authenticiteit in
de online omgeving.
e versterkt de positie, de veiligheid en het vertrouwen van Nederlandse
burgers in de digitale wereld.
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De overheid staat voor een keuze Vragen, discussie
A) Versterk DigiD B) “ldentity highway”
H Tot betrouwbaarheidsniveau H Voor publiek en privaat gebruik
substantieel B Met een door de overheid
H Alleen voor publiek gebruik, i.e. geleverd middel
authenticatie bij

B Gedistribueerd
overheidswebsites

] b d ttribut
B Met een door de overheid Gebaseerd op attributen

geleverd middel
e Bij voorkeur gedistribueerd

H Levert enkel BSN/NAW

[Monty Python’s
Argument Clinic sketch]
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